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Аннотация. В статье рассматриваются меры противодействия использованию 
информационно-телекоммуникационных технологий при организации преступлений. От
мечается, что цифровизация преступной деятельности существенно трансформирует 
институт соучастия: организатор получает возможность дистанционного руководства, 
что повышает латентность и распространенность преступлений. Объектом исследо
вания выступают общественные отношения, охраняемые уголовным законом, в сфере 
противодействия использованию информационно-телекоммуникационных технологий при 
организации преступлений. Предметом исследования являются нормы уголовного зако
нодательства Российской Федерации, предусматривающие ответственность за органи
зацию преступлений, а также практика их применения. Методологическую основу иссле
дования составили общенаучные (анализ, синтез, индукция, дедукция) и частнонаучные 
(формально-юридический, сравнительно-правовой) методы познания. Проведен анализ по
ложений Общей и Особенной частей УК  РФ, выявлены соответствующие недостатки. 
Сделан вывод о необходимости комплексного подхода, объединяющего законодательные, 
правоприменительные, профилактические и международные меры в целях эффективного 
противодействия исследуемого вида преступности.
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Annotation. The article examines measures to counteract the use of information and 
telecommunications technologies in organizing crimes. It is noted that the digitalization of criminal 
activity significantly transforms the institution of complicity: the organizer gains the ability to provide 
remote guidance, which increases the latency and prevalence of crimes. The object of the study is 
the social relations protected by criminal law in the field of countering the use of information and 
telecommunications technologies in organizing crimes. The subject of the study is the norms of the 
criminal legislation of the Russian Federation that provide for liability for organizing crimes, as well as 
the practice of their application. The methodological basis of the study consisted of general scientific 
(analysis, synthesis, induction, deduction) and specific scientific (formal-legal, comparative-legal) 
methods of cognition. An analysis was carried out of the provisions of the General and Special Parts 
of the Criminal Code of the Russian Federation, and the relevant shortcomings were identified. It 
was concluded that a comprehensive approach is needed, combining legislative, law-enforcement, 
preventive, and international measures to effectively counter the type of crime under study.
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Современный этап развития общества ха­
рактеризуется масштабной цифровизацией всех 
сфер жизнедеятельности, что закономерно вле­
чет за собой трансформацию как правомерно­
го, так и противоправного поведения. На сего­
дняшний день информационно-телекоммуникаци­
онные технологии выступают не только распро­
страненным средством коммуникации и обмена 
данными, но и высокоэффективным инструмен­
том при совершении преступлений.

Cогласно Статистическим данным Генераль­
ной прокуратуры Российской Федерации, уголов­
но-правовая статистика демонстрирует устойчи­
вый рост числа преступлений, совершаемых с 
использованием информационно-телекоммуника­
ционных технологий. В частности, в 2025 г. заре­
гистрировано 675 372 преступления, тогда как в 
2019 г. их количество составляло 294 409. Таким 
образом, за шестилетний период число указанных 
преступлений увеличилось на 129,4%, что свиде­
тельствует о стремительной цифровизации пре­
ступной деятельности и повышении обществен­
ной опасности рассматриваемых посягательств.

В юридической литературе предложены раз­
личные классификации информационно-телеком­
муникационных технологий применительно к пре­
ступной деятельности [1, с.  49–52; 2, c. 229–
236]. Отдельного внимания заслуживает класси­
фикация способов совершения преступлений с 
использованием информационно-телекоммуника­
ционных технологий, которая зависит от стадии 
преступной деятельности. В зависимости от этапа 
реализации преступного умысла выделяются: 

способы подготовки к совершению преступ­
ления;

способы непосредственного совершения 
преступного деяния. 

К первой группе относится, например уда­
ленный доступ к устройствам потерпевшего, поз­
воляющий провести анализ их уязвимости, уста­
новка специальных программ, предназначенных 
для анализа защищенности устройств жертвы от 
внешних угроз, установление контакта с потенци­
альной жертвой посредством социальных сетей, 
электронной переписки и иных средств коммуни­
кации; получение и анализ персональных данных 
и иной личной информации о потенциальной 
жертве с использованием скомпрометированных 
баз данных (в том числе государственных сер­
висов). 

При этом, как показывает анализ судебной и 

следственной практики, информационно-телеком­
муникационные технологии все чаще применяют­
ся как исполнителями преступлений, так и органи­
заторами. 

Наглядной иллюстрацией служит деятель­
ность мошеннических центров, использующих 
генеративные нейросети и автоматизированных 
чат-ботов.  В таких схемах исполнители вступают в 
контакт с потерпевшими через IP-телефонию или 
мессенджеры, применяя заранее сгенерирован­
ные алгоритмами сценарии обмана, тогда как ор­
ганизатор осуществляет дистанционное управле­
ние всей преступной инфраструктурой. Он внед­
ряет алгоритмы, которые посредством Telegram-
ботов или голосовых ИИ-ассистентов вербуют 
подставных лиц для обналичивания похищенных 
средств, автоматически распределяет задания 
между соучастниками, учитывая их загруженность 
и место нахождения, а также использует систему 
контроля, отслеживающую выполнение задач и 
направляющую напоминания, угрозы или поощ­
рения.

В этой связи указанная выше классификация 
может быть дополнена такой классификационной 
группой как способ организации преступлений. 
Если для исполнителей преступлений информа­
ционно-телекоммуникационные технологии, как 
правило, выступают способом непосредственно­
го воздействия на охраняемые уголовным зако­
ном общественные отношения, в частности при 
неправомерном доступе к компьютерной инфор­
мации, хищении денежных средств с использова­
нием электронных средств платежа, распростра­
нении запрещенных материалов, то для органи­
заторов они приобретают значение универсаль­
ного инструмента, обеспечивающего реализацию 
всех стадий организационной деятельности: от 
постановки цели и разработки плана преступных 
действий для ее достижения до иных активных 
действий по объединению усилий других соучаст­
ников и направлению их совместной преступной 
деятельности в стадии подготовки и (или) совер­
шения преступления (покушения на исполнение).

Посредством телекоммуникационных сетей 
организатор преступления получает возможность 
дистанционно вовлекать новых участников, про­
водить их инструктаж, определять задачи и кон­
тролировать их исполнение, избегая непосред­
ственного физического контакта с соучастниками. 
Применение средств шифрования, VPN-сервисов, 
анонимных сетей и иных технологий анонимиза­
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ции позволяет существенно снизить риск иденти­
фикации личности организатора и, как следствие, 
повысить латентность его преступной деятель­
ности.

Таким образом, использование информаци­
онно-телекоммуникационных технологий при ор­
ганизации преступлений трансформирует тради­
ционную модель соучастия, придавая организаци­
онной преступной деятельности трансграничный, 
дистанционный и высоколатентный характер. Ор­
ганизатор приобретает возможность руководить 
соучастниками, находясь вне места совершения 
преступления, оперативно корректировать пре­
ступные планы с учетом изменения обстановки, 
а также привлекать специалистов узкого профи­
ля, не устанавливая с ними личных контактов. 
 Указанные обстоятельства существенно повыша­
ют общественную опасность деяния, поскольку 
усложняют выявление и раскрытие организован­
ного дистанционно преступления, установление 
роли каждого участника и, в особенности, доказы­
вание вины организатора. Это, в свою очередь, 
обусловливает необходимость разработки мер 
профилактического характера, направленных на 
нейтрализацию указанных рисков и обеспечение 
неотвратимости ответственности.

Говоря о тенденциях криминализации, мы 
неизбежно касаемся вопросов российской уголов­
но – правовой политики, сохранившей наследие 
советского периода, характеризующегося прева­
лированием концепции самостоятельной теории 
ответственности соучастников. Э.Ф.  Побегайло 
определял уголовную политику как направление 
специальной деятельности государства в области 
борьбы с преступностью [3, с. 464–465].

В научной литературе на сегодняшний день 
не утихают споры относительно сущности дей­
ствующей в нашем государстве уголовной полити­
ки. Некоторые ученые придерживаются позиции 
усиления ее репрессивности [4, 144 с.; 5, с. 310–
314], другие же настаивают на необходимости ее 
либерализации [6, с.  38–39; 7, c. 108; 8, c. 125]. 
В целом, в данном вопросе очевидно единство 
мнений относительно неудовлетворительного ка­
чества российской уголовной политики [9, с.  44–
45; 10, 352 с.; 11, 208 с; 12, 320 с.; 13, с. 185–197; 
14, c. 9-13; 15, c. 38–41]. 

Еще Г.  Гегель обращал внимание на то об­
стоятельство, что «если положение самого обще­
ства шатко, тогда закону приходится посредством 
наказания устанавливать пример» [16, с. 23], под­
разумевая, что криминализация тех или иных 
деяний, а также строгость наказания находятся во 
взаимосвязи с текущим состоянием общества. 

Вопросы, касающиеся борьбы с организо­
ванной преступностью, в настоящее время не 

менее актуальны, чем и 20 лет назад. Так, по 
итогам проведенного в мае 2006 года Координа­
ционного совещания руководителей федеральных 
правоохранительных органов сделан вывод о том, 
что «размеры организованной преступности в Рос­
сии приобретают характер национальной угрозы». 
Как сообщает «Российская газета» от 16 мая 
2006 года, организованная преступность «порази­
ла практически все сферы – политическую, эконо­
мическую, социальную». 

Очевидная на сегодняшний день глобали­
зация мировых процессов выводит преступность 
за рамки государственных границ на транснацио­
нальный уровень, при этом непосредственно орга­
низационная преступная деятельность являет со­
бой реальную угрозу национальной безопасности 
нашего государства. «Усиливающаяся нестабиль­
ность в мире, рост радикальных и экстремистских 
настроений могут привести к попыткам разрешить 
нарастающие межгосударственные противоречия 
за счет поиска внутренних и внешних врагов, 
к разрушению экономики, традиционных ценно­
стей и игнорированию основных прав и свобод 
человека» гласит п.  8 Стратегии национальной 
безопасности Российской Федерации, утвержден­
ной Указом Президента Российской Федерации от 
02.07.2021 № 400, буквально указывая на нарас­
тающие угрозы, связанные, в том числе, с масшта­
бированием транснациональной организованной 
преступной деятельности.

Спустя более 15 лет с момента проведения 
в мае 2006 года Координационного совещания 
(о котором указано выше), ситуация в корне не 
изменилась, и уже в июне 2022 года Генераль­
ным прокурором Российской Федерации в рамках 
аналогичного совещания также отмечена необ­
ходимость борьбы с организованной преступно­
стью, подчеркнуто, что «поскольку подавляющее 
большинство преступлений, совершаемых в орга­
низованных формах, составляют мошенничества 
и незаконный оборот наркотиков, необходимы 
системные и в то же время адресные меры, 
учитывающие широкое криминальное использо­
вание информационных технологий». Кроме того, 
Генеральным прокурором Российской Федерации 
отмечена актуальность борьбы с организацией 
незаконной миграции, перемещением оружия и 
боеприпасов.

Такое положение дел детерминировало по­
требность принятия законодателем комплекса 
мер, включающих, в том числе, криминализацию 
отдельных, самостоятельных составов преступ­
лений в сферах, вызывающих особую озабочен­
ность.

Современная уголовная политика Россий­
ской Федерации в качестве одного из приоритет­
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ных направлений определяет противодействие 
преступности. Данный термин активно использу­
ется в законодательстве и в научной литературе, 
однако его содержание по-прежнему остается дис­
куссионным [17, с. 128–132].

Как отмечалось ранее, применительно к 
сфере использования информационно-телеком­
муникационных технологий при организации пре­
ступлений система противодействия приобретает 
ряд особенностей, обусловленных трансгранич­
ным, дистанционным и высоколатентным характе­
ром организаторской деятельности.

Большинство научных работ ориентированы 
на исследование отдельных вопросов компьютер­
ной преступности, мошенничества с использова­
нием электронных средств платежа, однако орга­
низационные аспекты использования информаци­
онно-телекоммуникационных технологий в меха­
низме преступного поведения остаются недоста­
точно изученными. 

Применительно к сфере противодействия 
организационной функции при совершении пре­
ступлений с использованием информационных 
средств данная категория приобретает особое 
значение. Цифровая трансформация преступно­
сти существенно расширяет круг потенциальных 
потерпевших и затрудняет применение традици­
онных уголовно-правовых механизмов. Это тре­
бует переосмысления границ охранительного воз­
действия уголовного закона, уточнения объектов 
уголовно-правовой охраны и разработки новых 
нормативных конструкций, адекватных современ­
ным вызовам.

Указанное предопределяет необходимость 
углубленного исследования уголовно-правовых 
мер противодействия использованию информаци­
онно-телекоммуникационных технологий при ор­
ганизации преступлений.

Уголовное право, с одной стороны, охраняет 
наиболее значимые общественные отношения от 
преступных посягательств, с другой – регулирует 
поведение граждан посредством установления за­
претов и предписаний. Действующее уголовное 
законодательство Российской Федерации содер­
жит ряд норм, которые в своей совокупности 
образуют правовую основу противодействия рас­
сматриваемому виду преступности, которые могут 
быть дифференцированы на несколько групп в 
зависимости от их функционального назначения.

Первую группу составляют положения Об­
щей части УК  РФ, регламентирующие институт 
соучастия и определяющие правовой статус орга­
низатора преступления, прежде всего, это ч. 3 ст. 
33 УК РФ. Уголовный закон выделяет организатора 
как самостоятельную фигуру соучастия, отличаю­
щуюся наибольшей степенью общественной опас­

ности, поскольку именно его действия определя­
ют возникновение, развитие и направленность 
преступной деятельности. Организатор не просто 
участвует в преступлении, а зачастую иницииру­
ет его, объединяет усилия других соучастников, 
распределяет роли, обеспечивает координацию и 
контроль. 

Данная норма не содержит прямого указания 
на возможность использования информационно-
телекоммуникационных технологий при выполне­
нии организаторских функций, однако ее толкова­
ние в правоприменительной практике позволяет 
распространять действие на случаи дистанцион­
ных организации и руководства. В этой связи зако­
номерно возникает вопрос, насколько нормы дей­
ствующего уголовного законодательства отвечают 
цифровой реальности и обеспечивают надлежа­
щим образом охранительную функцию уголовного 
закона, сводя ее к применению мер уголовной 
ответственности за совершенное преступление, 
а также оказывая превентивное воздействие уго­
ловно-правовых норм на сознание и поведение 
граждан [18, с. 26].

Наряду с этим важное значение имеют поло­
жения ст.  35 УК  РФ, устанавливающие признаки 
организованной группы и преступного сообще­
ства. Использование информационно-телекомму­
никационных технологий при создании и функцио­
нировании таких объединений не меняет их юри­
дической сущности, однако существенно влияет 
на способы установления устойчивости, сплочен­
ности и иерархичности, что требует дополнитель­
ного доктринального осмысления.

К этой же группе следует отнести обсто­
ятельства, отягчающие наказание, предусмотрен­
ные п. «т» и «ф» ч. 1 ст. 63 УК  РФ. Пункт 
«т» признает отягчающим обстоятельством совер­
шение умышленного преступления с публичной 
демонстрацией, в том числе в средствах массо­
вой информации или информационно-телекомму­
никационных сетях (включая сеть «Интернет»), а 
п. «ф» – совершение преступления с использо­
ванием программно-аппаратных средств доступа 
к информационным ресурсам, информационно-
телекоммуникационным сетям, доступ к которым 
ограничен. Применительно к организаторской де­
ятельности данные нормы позволяют учитывать 
цифровой характер совершаемых действий при 
назначении наказания, однако их формулировки 
ориентированы на конкретные способы исполь­
зования информационно-телекоммуникационных 
технологий и не охватывают всех возможных 
форм дистанционного организаторства.

Вторую группу образуют нормы Особенной 
части УК  РФ, устанавливающие ответственность 
за деяния, непосредственно связанные с органи­
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зацией преступной деятельности, в том числе 
с использованием информационно-телекоммуни­
кационных технологий. В частности, положения 
Особенной части УК РФ, устанавливающие ответ­
ственность за организацию преступлений отдель­
ных видов (ч. 1, 3 ст. 279, ч. 4 ст. 2051, ч. 4 ст. 
2811 УК РФ); положения Особенной части УК РФ, 
устанавливающие ответственность за организа­
цию преступной деятельности (ст.  1102, ст.  1733, 
ч. 1 ст. 2055, ч. 1 ст. 2822, ч. 2 ст. 3303, ст.  353 
УК РФ); положения Особенной части УК РФ, уста­
навливающие ответственность за организацию 
преступных групп, организаций, сообществ (ч. 1 
ст. 2054, ст.  208, ст.  209, ст.  210, ч. 1 ст. 2813, ч. 
1 ст. 2821 УК  РФ); положения Особенной части 
УК РФ, устанавливающие ответственность за орга­
низацию действий, являющихся по своей природе 
непреступными до их организации, но признавае­
мых противоправными, аморальными или опасны­
ми (ст. 1712, ст. 1722, ч. 1, 2 ст. 239, ст. 212, ст. 232, 
ст. 241, ч. 3 ст. 2841, ст. 3221 УК РФ).

Следует отметить, что перечисленные соста­
вы Особенной части УК РФ устанавливают ответ­
ственность за сам факт их создания, руководства 
или участия в них независимо от совершения иных 
преступлений. При их применении ссылка на ч. 3 
ст. 33 УК РФ не требуется, поскольку данные де­
яния признаются оконченными с момента выпол­
нения организационных действий.

Третью группу  составляют иные меры уго­
ловно-правового характера, среди которых особое 
значение имеет конфискация имущества (ст. 1041 
УК РФ). В условиях цифровизации преступной 
деятельности конфискации могут подлежать не 
только традиционные виды имущества, но и циф­
ровые активы: криптовалюта, электронные денеж­
ные средства, доменные имена, а также техниче­
ские средства, использованные для организации 
преступления. Вместе с тем правовое регулиро­
вание конфискации цифровых активов остается 
недостаточно разработанным, что снижает эф­
фективность данной меры применительно к рас­
сматриваемой категории деяний.

Помимо уголовно-правовых мер противодей­
ствия исследуемого вида преступности, на наш 
взгляд, особое внимание необходимо уделить об­
щим и специальным профилактическим мерам.

Важнейшим документом стратегического 
планирования в рассматриваемой сфере явля­
ется Концепция государственной системы про­
тиводействия противоправным деяниям, совер­
шаемым с использованием информационно-ком­
муникационных технологий (далее – Концеп­
ция), утвержденная Распоряжением Правитель­
ства Российской Федерации от 30 декабря 2024 г. 
№  4154-р. Концепция определяет принципы, це­

ли, задачи и функции государственной системы 
противодействия, а в качестве основных задач 
называет: обеспечение защищенности российско­
го общества от противоправных посягательств в 
информационном пространстве; развитие цифро­
вой грамотности населения и правосознания граж­
дан; повышение результативности расследования 
преступлений, совершаемых с использованием 
информационно-телекоммуникационных техноло­
гий.

Согласно Концепции, одной из важней­
ших частей государственной системы должна 
стать специализированная цифровая платформа, 
обеспечивающая оперативный обмен информа­
цией между правоохранительными органами, Цен­
тральным банком, кредитными организациями и 
операторами связи. Создание системы эффектив­
ного противодействия преступлениям, совершае­
мым с помощью информационно-телекоммуника­
ционных технологий, является одним из показа­
телей достижения национальной цели развития 
«Цифровая трансформация государственного и 
муниципального управления, экономики и соци­
альной сферы».

Институциональный уровень противодей­
ствия представлен деятельностью специализиро­
ванных подразделений по борьбе с противоправ­
ным использованием информационно-коммуника­
ционных технологий в структуре МВД России, а 
также взаимодействием правоохранительных ор­
ганов с Банком России, кредитными организация­
ми и операторами связи.

Профилактическое направление противо­
действия, в соответствии с Концепцией, предпола­
гает развитие цифровой грамотности населения, 
формирование правосознания граждан и их ответ­
ственного отношения к использованию информа­
ционно-телекоммуникационных технологий, в том 
числе культуры поведения в цифровом простран­
стве. Профилактика должна быть ориентирована 
не только на потенциальных жертв, но и на лиц, 
склонных к вовлечению в преступную деятель­
ность через сеть Интернет.

Наряду с этим, важнейшим элементом си­
стемы противодействия рассматриваемому виду 
преступности выступает международное сотруд­
ничество и гармонизация уголовного законода­
тельства. Необходимость данного направления 
обусловлена трансграничным характером орга­
низаторской деятельности, осуществляемой с ис­
пользованием информационно-телекоммуникаци­
онных технологий. Территориальная разобщен­
ность организатора, исполнителей и потерпевших, 
находящихся в разных юрисдикциях, существенно 
усложняет применение национальных уголовно-
правовых мер. В таких условиях эффективное 
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уголовное преследование возможно только при 
условии тесного взаимодействия компетентных 
органов различных государств.

Одним из ключевых направлений такого вза­
имодействия является обмен оперативной инфор­
мацией о готовящихся и совершаемых преступ­
лениях, а также о лицах, причастных к их орга­
низации. Оперативность и полнота информацион­
ного обмена позволяют своевременно выявлять 
преступные схемы, устанавливать всех соучаст­
ников, включая организаторов, и принимать меры 
по предотвращению преступных посягательств. 
Для этих целей используются каналы Интерпола, 
органов внутренних дел, а также двусторонние 
соглашения о сотрудничестве в борьбе с преступ­
ностью.

Не менее значимым является взаимодей­
ствие, предполагающее согласованную деятель­
ность правоохранительных органов нескольких 
государств по сбору доказательств, установле­
нию обстоятельств преступления и привлечению 
виновных к ответственности. Применительно к ис­
пользованию информационно-телекоммуникаци­
онных технологий при организации преступлений 
особое значение приобретает возможность полу­
чения электронных доказательств, находящихся 
за пределами национальной территории: данных о 
соединениях, переписке в мессенджерах, инфор­
мации о транзакциях в криптовалюте, сведений 
о серверах и доменных именах. Отсутствие эф­
фективных механизмов трансграничного доступа 
к таким доказательствам существенно затрудняет 
доказывание организаторской роли, особенно в 
условиях, когда преступники используют аноним­
ные сети и средства шифрования.

Важную роль играет также экстрадиция лиц, 
обвиняемых в организации преступлений с ис­
пользованием информационно-телекоммуникаци­
онных технологий. Однако практика показывает, 
что различия в национальных правовых системах, 
отсутствие единых определений киберпреступле­
ний и разный подход к квалификации действий ор­
ганизаторов могут служить препятствием для вы­
дачи. В этой связи особую актуальность приобре­
тает гармонизация уголовного законодательства, 
направленная на выработку общих подходов.

Существенное значение имеет и правовая 
помощь по уголовным делам, включающая допро­
сы свидетелей, производство обысков, наложение 
ареста на имущество и цифровые активы, а также 
передачу вещественных доказательств. Развитие 
институтов взаимного признания судебных реше­
ний позволило бы упростить процедуры наложе­
ния ареста на криптовалютные кошельки и иные 
цифровые активы, используемые организаторами 
преступлений. Однако на сегодняшний день меж­

дународно-правовая база в данной сфере остает­
ся фрагментарной, что требует дальнейшей рабо­
ты по заключению универсальных и региональных 
соглашений.

Таким образом, международное сотрудниче­
ство и гармонизация законодательства представ­
ляют собой необходимое условие эффективного 
противодействия использованию информацион­
но-телекоммуникационных технологий при орга­
низации преступлений. Без решения вопросов 
трансграничного взаимодействия и сближения 
уголовно-правовых норм национальные меры, как 
бы они ни были совершенны, не смогут в полной 
мере обеспечить неотвратимость ответственности 
организаторов, действующих в глобальном циф­
ровом пространстве. Поэтому совершенствование 
международно-правовых механизмов должно рас­
сматриваться как одно из приоритетных направ­
лений уголовной политики в рассматриваемой 
сфере.

Важным элементом системы противодей­
ствия использованию информационно-телеком­
муникационных технологий при организации пре­
ступлений является взаимодействие государства 
с субъектами частного сектора, прежде всего с 
разработчиками программного обеспечения, опе­
раторами связи, провайдерами хостинга и платеж­
ными системами. Такое партнерство объективно 
обусловлено тем, что значительная часть циф­
ровой инфраструктуры находится в частной соб­
ственности, и без участия ее владельцев невоз­
можно обеспечить эффективный мониторинг пре­
ступной активности. Взаимодействие может выра­
жаться в обмене данными о новых угрозах и уяз­
вимостях, совместной разработке инструментов 
для выявления аномальной сетевой активности, 
создании механизмов оперативного уведомления 
правоохранительных органов о фактах использо­
вания соответствующих сервисов для подготовки 
или совершения преступлений.

Кроме того, перспективным направлением 
является заключение соглашений, регламентиру­
ющих порядок предоставления технических дан­
ных, необходимых для установления организато­
ров и иных соучастников, при соблюдении требо­
ваний законодательства о защите персональных 
данных. Эффективность такого сотрудничества 
напрямую зависит от нормативного закрепления 
обязанностей и стимулов для технологических 
компаний, а также от наличия доверительных ка­
налов взаимодействия, исключающих злоупотреб­
ления и непропорциональное ограничение прав 
граждан.

Государство в лице правоохранительных ор­
ганов должно активно применять современные 
технологические инструменты для мониторинга 
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и анализа информационного пространства, вклю­
чая технологии искусственного интеллекта.

Изложенное подтверждает, что развитие 
информационно-телекоммуникационных техноло­
гий, выступая неотъемлемым условием цифровой 
трансформации общества, одновременно порож­
дает новые виды преступности, в которых орга­
низационная функция приобретает особое значе­
ние. Использование информационно-телекомму­
никационных технологий на этапе подготовки, пла­
нирования, координации и руководства преступ­
ной деятельностью существенно трансформирует 
традиционную модель соучастия, придавая ей 
дистанционный, трансграничный и высоколатент­
ный характер. Организатор, действующий через 
зашифрованные каналы связи, анонимные сети 
и автоматизированные алгоритмы, получает воз­
можность управлять преступной группой без лич­
ного контакта с исполнителями, что значительно 
затрудняет установление его роли и привлечение к 
ответственности. Указанные обстоятельства объ­
ективно требуют переосмысления сложившихся 
уголовно-правовых подходов и разработки адек­
ватных мер реагирования, соответствующих со­
временным технологическим реалиям.

Изучение действующего уголовного законо­
дательства показывает, что система норм, направ­
ленных на противодействие использованию ин­
формационно-телекоммуникационных технологий 
при организации преступлений, меняется, реаги­
руя на новые вызовы и угрозы. Положения Осо­
бенной части, предусматривающие ответствен­
ность за организационную деятельность, хотя и 
охватывают широкий круг деяний, не образуют 
единой системы, а их соотношение с общими нор­
мами о соучастии остается коллизионным.

Учитывая трансграничный характер рас­
сматриваемых преступлений, особое значение 
приобретает развитие международного сотрудни­
чества. Взаимодействие компетентных органов 
различных государств должно охватывать обмен 
оперативной информацией, проведение совмест­
ных расследований, экстрадицию и оказание пра­
вовой помощи.

Важным компонентом системы противодей­
ствия должно стать публично-частное партнер­
ство с технологическими компаниями. Взаимодей­
ствие государства с разработчиками программно­
го обеспечения, операторами связи и платежными 
системами способно обеспечить обмен данными 
о новых угрозах, создание инструментов мони­
торинга сетевой активности и оперативное уве­
домление правоохранительных органов. Такое со­
трудничество требует нормативного закрепления 
взаимных обязанностей и гарантий, исключающих 
непропорциональное ограничение прав граждан, 

но его потенциал в выявлении организаторов пре­
ступлений значителен.

Таким образом, противодействие исполь­
зованию информационно-телекоммуникационных 
технологий при организации преступлений пред­
ставляет собой комплексную задачу, решение ко­
торой возможно лишь при условии согласованного 
развития уголовного и уголовно-процессуально­
го законодательства, правоприменительной прак­
тики, международного сотрудничества, публично-
частного партнерства и профилактической дея­
тельности. Только системный подход, объединяю­
щий указанные направления, позволит нейтрали­
зовать риски, порождаемые цифровой трансфор­
мацией преступности, и обеспечить надлежащую 
уголовно-правовую охрану общественных отно­
шений. Обозначенные научные исследования в 
данной области могут быть дополнены в сфере ре­
ализации уголовно-процессуальных механизмов 
по разработке конкретных законодательных пред­
ложений, методик доказывания организаторской 
роли в цифровой среде и оценке эффективно­
сти применяемых мер, что будет способствовать 
формированию действенной системы противо­
действия высокотехнологичной преступности. 
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