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Пропаганда противоправной идеологии в 
кратчайшие сроки формируют психологический 
портрет собеседника, вступившего в общение с 
ними на форуме, чате или мессенджере. Затем 
к потенциальному вербуемому находят индивиду­
альный подход и устанавливают возможные спо­
собы его применения в рамках деятельности экс­
тремистской организации и определенный контин­
гент, совершенно даже не замечая этого, оказыва­
ются вовлеченными в преступную деятельность 

и в большей его численности, это молодежь и в 
силу их возраста характерен юношеский максима­
лизм, чем часто пользуются экстремистские силы, 
устремляя подростка в деструктивное русло ради­
кализма.

Распространение и внедрение террористи­
ческой и экстремистской идеологии происходит 
достаточно быстро и хотя назвать точное число 
сайтов, связанных с террористическими организа­
циями, в наше время довольно трудно в связи с 
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тем, что отследить личные страницы и аккаунты 
пользователей, занимающихся вербовкой моло­
дых людей, бывает сложно по рядам причин, эта 
цифра все равно остается огромной.  

Поскольку отсутствует прямой контакт меж­
ду экстремистами и пользователями социальных 
платформ, преступниками могут без ограниче­
ний использоваться все необходимые инструмен­
ты манипулятивной техники, с помощью которой 
обеспечивается неосознанность действий боль­
шинства вовлекаемых, их непонимание своего 
участия в экстремистской деятельности.

Завербованный привлекается к определен­
ному виду противоправной деятельности и при­
меняются манипуляции направленные в привле­
чении внимания и возбуждении интереса к разме­
щенной информации, 

После того, как контакт с объектом установ­
лен, в целях его закрепления активно применяют­
ся специальные коммуникативные способы воз­
действия, включающего логико-психологические и 
организационные техники. 

Это может быть персональное обраще­
ние, которое составлено с учетом выявленных 
на предыдущем этапе психологических особен­
ностей вербуемого, в его начале присутствуют 
открытый протест и заявления сепаратистского 
характера, основанные на собственной трактов­
ке произошедших исторических и политических 
событий, затем приводится уличение правитель­
ственных структур в масштабной недостоверной 
информации и изложение собственной версии 
происходящего, дискредитирующей официальную 
власть и направленного на конкретные проти­
воправные действия против личности и государ­
ственных структур для установления справедли­
вости.

В целях противодействия влиянию и новей­
шим информационным и технологическим воз­
можностям и ресурсам, активно применяющимся 
экстремистскими организациями и радикальными 
группировками, государство на современном эта­
пе должно уметь применять эффективные методы 
ведения контрпропаганды в сети Интернет и дей­
ствовать не только в режиме реакции на действия 
экстремистов, но и на опережение.

Однако в данной проблеме не все так просто, 
как может показаться , потому что серьезность 
проблемы заключается в том, что у обществен­
ности есть опасения на счет использования на 
территории Российской Федерации новых законо­
проектов чиновниками в качестве средства по 
борьбе с невыгодными им людьми, поскольку в 
различных регионах России аргументированная 
критика местных властей, обоснованная реальны­
ми фактами,  а сроки уголовной ответственности, 

назначающаяся тем, кто высказал это недоволь­
ство, иногда используется как средство борьбы с 
определенными  гражданами.

Безусловно, понятно, что в борьбе с инфор­
мационным терроризмом помимо юридических 
мер должно быть еще что-то, что помогло бы в ре­
шении данной проблемы, даже, несмотря на адек­
ватность и эффективность принятых нормативных 
актов, поскольку в настоящее время при нынеш­
них событиях Российская Федерация сталкивает­
ся не только с отдельными аморальными экстре­
мистскими террористическими организациями, а с 
государством, которое, будучи поддерживаемым в 
своем антироссийском настрое, несущем в себе 
и ультранационалистические и террористические 
идеологии, а также использующие активные дей­
ствия, обладает чрезвычайно мощными возмож­
ностями пропагандировать подобный настрой в 
средствах массовой информации  и информаци­
онном пространстве. 

Для начала следует вызвать интерес у ос­
новных возрастных групп пользователей сети Ин­
тернет, а именно – молодежи и пожилых людей, 
необходимо задействовать их  в борьбе с экстре­
мисткой идеологией и представителей различных  
религиозных конфессий, чтобы молодежь соблю­
дала уважение к представителям традиционных 
религий и самим традиционным религиям в целом, 
путем обращения к гражданам и доведении пра­
вильных и истинных ценностей и озвучат свою 
позицию в отношении терроризма, национализма 
и экстремизма, их идеологии. 

Истинная социальная цель в антитеррори­
стической борьбе и в борьбе с экстремизмом 
заключается, в первую очередь, в формировании 
сопротивления, отрицания и ярого осуждения этой 
идеологии в обществе, а в особенности среди мо­
лодого населения.

Причина появления новых проблем в настоя­
щее время – появление и развитие сети Интернет, 
создание различных социальных сетей и техно­
логий. Новая и глобальная проблема, которая 
непосредственно связана с данным развитием 
технологий - распространение экстремистов, их 
идеологии, целей и движений в сети. Экстремисты 
- это отдельные лица, группы и организации, при­
держивающиеся крайних взглядов, позиций и мер 
в общественной деятельности, стремящиеся к со­
зданию «идеального» государства на месте ныне 
существующего, с его новыми устоями, более без­
опасного и благополучного.

В настоящее время сеть Интернет стала 
подходящей платформой для распространения 
отдельных идей среди широкой аудитории. По 
результатам проведенных исследований выявле­
но, что на протяжении нескольких последних лет 
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в сети значительно увеличилось количество экс­
тремистского контента, что не может не вызвать 
серьезную обеспокоенность правоохранительных 
органов и экспертов в области кибербезопасности 
в том числе и для того, чтобы эффективно выяв­
лять и устранять экстремистский контент, важно 
знать два метода его распространения в сети Ин­
тернет: открытые и закрытые.

Эффективное выявление и борьба с распро­
странением экстремистских материалов в сети 
Интернет требует применения различных методов 
и технологий, так что использование алгоритмов 
машинного обучения, искусственного интеллекта, 
для автоматического сканирования контента от­
крытых платформ может помочь выявить подозри­
тельный контент и предотвратить его дальнейшее 
распространение.

Административно-территориальная и юрис­
дикционная деятельность ОВД является очень 
важным фактором в их работе. Это важно в 
первую очередь из-за большого количества адми­
нистративных нарушений, совершенных за всю 
историю противоправной деятельности. Эксперты 
по административному праву отмечают также и 
то, что одна из причин, по которой они придают 
большое значение административно-правовой де­
ятельности правоохранительных органов, заклю­
чается в сокращении сферы надзора в Уголовном 
кодексе Российской Федерации.

В заключении проведенного исследования, 
целесообразно отметить, что в решении исследо­
ванной проблемы, для достижения поставленной 
задачи важно участие и государства в целом 
и практический всех общественно-политических 
институтов, в том числе необходимость разработ­
ки различных согласованных и совместных мер, 
включая правовые, экономические, образователь­
но-пропагандитские и воспитательные. 

Кроме того, государство и социум в целом, 
должны не только заботиться о  безопасности  
страны и граждан, для дальнейшего перспектив­
ного развития будущего его социального обще­
ства, но и формировать и в полной мере внедрять 
и реализовывать различные эффективные спосо­
бы и средства для противодействия и предотвра­
щения преступлений террористического и экстре­
мистского характера и прикладывать свои усилия 
и возможности  для обеспечения надежной защи­
ты и безопасности  молодежи, подростков от 
негативного воздействия на их подсознание экс­
тремистской и террористическая пропаганды. 

В том числе необходимо воспитать в сердцах 
молодежи патриотизм к своей стране, формиро­
вать иммунитет и отвращение к нацистской идео­
логии, бытующей в мировом обществе и недопу­
щения вовлечения в их пространство.
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