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Аннотация. В статье анализируются современные вызовы уголовной политики Рос

сийской Федерации, обусловленные стремительной цифровизацией общественных отно

шений и трансформацией традиционных форм противоправного поведения в виртуальное 

пространство. На основе статистических данных и научных концепций обосновывается 

необходимость переосмысления уголовно-правовых рисков вовлечения несовершеннолет

них в совершение преступлений с использованием информационно-телекоммуникационных 

сетей. Особое внимание уделяется феномену опасных интернет-челленджей как новой 

форме посягательств на жизнь и здоровье несовершеннолетних, требующей совершен

ствования законодательных механизмов противодействия.
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Современная уголовная политика Россий­
ской Федерации характеризуется динамичностью 
и противоречивостью. Начиная с 2021 года в 
Уголовный кодекс Российской Федерации (далее 
УК  РФ) было внесено более 50 изменений и 
дополнений, носящие не только точечные кор­
ректировки отдельных статей, но и введение 
новых составов преступлений, а также ужесточе­
ние санкций. Это дает основание сделать вывод, 
что нормативный правовой акт старается адапти­
роваться к меняющимся социальным и правовым 

реалиям.
Стремительное развитие информационно-

телекоммуникационных технологий и прежде все­
го сети «Интернет» становиться одним из основ­
ных средств коммуникаций и поиска информаций, 
обучения и как следствие характер и степень 
общественной опасности получил новое звуча­
ние при переносе традиционных формам насиль­
ственных и порочащих посягательств, в виртуаль­
ное пространство. В научной литературе, уголов­
но-правовая наука столкнулась с необходимостью 
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глубокого теоретического осмысления уголовно-
правовых рисков, которые еще десятилетие назад 
не были известны правоприменительной практи­
ке [1]. 

В последнее время в юридической литерату­
ре возросло количество публикаций с различными 
точками зрения о понятии, позволяющем отра­
зить суть феномена использования средств мас­
совой информации или информационно-телеком­
муникационных сетей (включая сеть «Интернет», 
цифровых, компьютерных и иных современных 
технологий при вовлечении несовершеннолетних 
в совершение преступления. На повышение науч­
ного внимания влияют развитие технологий, рост 
числа таких преступлений и необходимость со­
вершенствования правового регулирования. Мы 
согласны с мнением Н.Ш.  Козаева, что теорети­
ческое осмысление фундаментальных проблем, 
новых угроз существующим или возникающим 
общественным отношениям необходимо и в рам­
ках своевременной адаптации норм уголовного 
закона к современным реалиям, в том числе про­
исходящей посредством совершенствования юри­
дической техники и введения в правовой оборот 
новых понятий и терминов [2].

Необходимо поддержать точку зрения, вы­
сказанную в работе «Треш-стрим - форма сетевой 
агрессии: уголовно-правовой анализ», о необхо­
димости более тщательного изучения преступле­
ний с публичной демонстрацией, в том числе в 
средствах массовой информации или информаци­
онно-телекоммуникационных сетях (включая сеть 
«Интернет» [3]. Как отмечал профессор Гарвард­
ского университета Дэвид Гольдман еще в 1995 
году необходимо более тщательно изучать влия­
ние сети интернет на аудиторию, он указывал, что 
технологические достижения, такие как Интернет, 
сделали более легким, чем когда-либо прежде, 
для белых националистов доступ к более массо­
вой аудитории [4].

Согласно опубликованной информации от­
чета DIGITAL 2025 года [5] в мире насчитывается 
5,24 миллиарда активных пользователей соци­
альных сетей, причем общее количество увеличи­
лось на 4,1 процента за последние 12 месяцев. 
Как отмечается на сайте, количество пользова­
телей соцсетей в России возросло до 106 млн 
человек (73,4% населения). Среднесуточное вре­
мя онлайн у россиян выросло до 8 часов 38 минут 
— это на 18 минут больше, чем годом ранее. 
Проведенный анализ позволяет сделать вывод об 
изменении модели социального взаимодействия.

Отметим, что особую популярность и увели­
чение количества просмотров социальных сетей, 
со стороны несовершеннолетних произошло в пе­
риод пандемии Covid-19. Высказанную позицию 

отметили в своих работах многие исследователи 
[3; 6]. Как отмечается средствами массовой ин­
формации, по итогам 2023 года общее количество 
социальных сетей и онлайн-платформ в России 
выросло до 63, включая 35 отечественных. 

Интернет становиться неотъемленной ча­
стью нашей жизни. Создавая возможность опера­
тивного получения информации, цифровая среда 
становиться источником повышенной опасности, 
при активном страдают не только граждане, 
но самые не защищенные представители обще­
ства, несовершеннолетние. Технологии изменили 
повседневную жизнь детей и подростков, изме­
нилась культура общения и как следствие приве­
ло к трансформации способов вовлечения их 
в преступную и иную антиобщественную дея­
тельность. Общение людей трансформировалось, 
продвигаются более короткие и поверхностные 
способы коммуникации, формируется эффект до­
ступности, вседозволенности и безнаказанности. 
Как справедливо отмечается, интернет стал неза­
менимой потребностью; цели, мотивы развития, 
методы самореализации молодежи под влияни­
ем информации из сети Интернет видоизменяют­
ся, что в некоторых случаях может приводить 
к негативным последствиям, например к росту 
агрессии [7]. В исследованиях Д.А.  Беляева, от­
мечается, что виртуальное пространство модифи­
цирует ценностные ориентации человека, изме­
няя его природу и формируя новый феномен 
«Homo virtualis» [8]. Заслуживает внимание пози­
ция, высказанная в юридической литературе в 
разные годы, о формировании так называемого 
Homo Digitalis [9; 10; 11; 12]. Термин челове­
ка цифровой эпохи появился в 2013 году в 
книге «Saxberg N.F. Homo Digitalis—Menneskerog 
Organisation erfra Forskningtil Digital Praksis; Dansk 
PsykologiskForlag A/S: København, Denmark, 2013» 
и получил широкий отклик среди ученых характе­
ризуется трансформацией человека под влиянием 
технологий. Мы считаем, что данный феномен, 
отлично характеризует несовершеннолетних, ко­
торые в силу своего возраста и особенностей 
личности подвержены внушению.

Увлечение социальными сетями и развле­
кательным контентом со стороны несовершенно­
летних, серьезно оказывает влияние на формиро­
вание модели социального взаимодействия, пере­
водя её в виртуальную плоскость [13]. У таких 
субъектов, как справедливо отмечает в своей ра­
боте А.С. Перина, возникают новые возможности 
ввиду расширения многообразия программно-ап­
паратных средств, электронных и информацион­
но-телекоммуникационных сетей и т. д.  Увеличи­
вается доступность технологий для общества, что 
способствует активному распространению их ис­
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пользования, в том числе злоумышленниками [14].
Цифровое насилие в отношении детей мо­

жет быть классифицировано по нескольким право­
вым и криминологическим критериям. В зависимо­
сти от характера причиняемого вреда выделяются 
посягательства:

Непосредственно угрожающие жизни и 
физическому здоровью, к которым относят
ся деяния, побуждающие несовершеннолетних к 
совершению действий, опасных для жизни и здо­
ровья;

Причиняющие вред психическому здо
ровью и психологическому благополучию, в 
первую очередь информационное воздействие 
деструктивного характера, вызывающее психиче­
ские расстройства и иные тяжкие последствия;

Создающие условия и предпосылки для 
причинения вреда жизни и здоровью, к ко
торым относятся деяния, формирующие виктим­
ное поведение либо вовлекающие несовершен­
нолетних в противоправную деятельность, сопря­
женную с риском для жизни и здоровья. 

Наиболее актуальной формой посягательств 
выступают информационные атаки в форме опас­
ных интернет-челленджей. Сущность указанных 
посягательств заключается в распространении ин­
формации, побуждающей несовершеннолетних к 
совершению опасных действий путем размеще­
ния соответствующего контента в цифровой сре­
де. Мотивом может выступать не только корысть 
(желание быстро заработать, получить внутрии­
гровые предметы), но и социально-психологиче­
ские факторы: стремление к самоутверждению 
в группе сверстников, поиск острых ощущений, 
деформация ценностных ориентиров, ощущение 
внутренней пустоты. Также важную роль играет 
влияние субкультур (геймерских сообществ, ради­
кальных групп).

В России, учеными в области уголовного 
права и криминологии в своих работах [15; 16; 
17; 18] активно обсуждают опубликованный Фе­
деральный закон от 29.12.2010 №  436-ФЗ «О 
защите детей от информации, причиняющей вред 
их здоровью и развитию». Анализируя мнения, 
высказанные в публикациях, можно выделить, 
что в качестве основной утверждается, что закон 
лишь отчасти очерчивает контуры информацион­
ной безопасности, оставляя за рамками специаль­
ного регулирования глубинные процессы сетевой 
виктимизации. Также мы согласны с высказанной 
позицией, что «действующие нормы УК  РФ не 
учитывают специфику массового воздействия на 
несовершеннолетних путем вовлечения их в чел­
ленджи с использованием социальных и техниче­
ских механизмов интернет-платформ» [19]. В юри­
дической литературе неоднократно указывалось, 

что челленджи распространены не только в нашей 
стране, но и за рубежом [20]. По мнению зару­
бежных исследователей Джорж Х.  Ортега-Барон 
с соавторами основными «мотивами участия в 
челленджах являются потребность в социальной 
принадлежности и признании со стороны сверст­
ников, а также стремление к самовыражению и 
построению желаемой идентичности в онлайн-
пространстве. Распространение челленджей тес­
но связано с такими психологическими фактора­
ми, как страх упустить что-то важное (Fear of 
Missing Out), потребность в поддержании онлайн-
идентичности и стремление к эмоциональному 
самовыражению в интернете» [21]. Как показали 
зарубежные исследования именно челленджи ча­
ще всего приводят к совершению преступлений 
посягающие жизнь и здоровье несовершеннолет­
него [22]. Мы согласны с мнением высказанной 
в работе «Преступления против информацион­
ной безопасности несовершеннолетних, соверша­
емые посредством информационно-телекоммуни­
кационных сетей (включая сеть Интернет)», что 
в первую очередь по Уголовному законодатель­
ству Российской федерации (ст.  110 Доведение 
до самоубийства, 110.1 Склонение к соверше­
нию самоубийства или содействие совершению 
самоубийства, 110.2 Организация деятельности, 
направленной на побуждение к совершению са­
моубийства УК  РФ) [23]. В качестве примера 
можно привести челлендж «Летом 2020  года, ко­
гда все были заперты на  карантине и умирали 
со скуки, в TikTok завирусился со всех сторон 
спорный челлендж #Benadryl («Бенадрил»), суть 
которого заключалась в  том, чтобы проглотить 
как можно больше таблеток от аллергии и потом 
рассказать о своих ощущениях. Уже к сентяб­
рю в СМИ (https:​/​/​www.​gazeta.​ru/​tech/​2022/​08/​13/​
15248360.​shtml?​ysclid=​mti7i2l5bx96​5042229) нача­
ли появляться новости о случаях отравления «Бе­
надрилом». 

Проведенный анализ позволяет делать вы­
вод, что перенос традиционных форм насиль­
ственных и порочащих посягательств в вирту­
альное пространство, а также появление новых 
феноменов (опасные интернет-челленджи, кибер­
буллинг, дипфейки, кибергруминг, цифровая сек­
сторция, дропперство) принципиально изменили 
характер и степень общественной опасности де­
яний, совершаемых в отношении несовершенно­
летних. Преступное воздействие на несовершен­
нолетнего усложняется, усиливается 
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