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Современный терроризм характеризуется 
развитой идеологией, представляющей интерес 
для широкого круга лиц, а также динамикой совер­
шенствования противоправного поведения. 

Террористическая деятельность оперативно 
реагирует на изменения в жизнедеятельности со­
временного человека. 

Учитывая динамику совершенствования 
противоправной практики террористической на­
правленности, в настоящее время актуализируют­
ся отдельные разновидности указанной преступ­
ной деятельности, среди которых наиболее актив­
но развивается цифровой терроризм. 

Наличие ярко выраженной идеологической 
составляющей является одной из отличительных 

черт современного терроризма, что и позволяет 
данному явлению активно развиваться в россий­
ском обществе, а также сохранять устойчивость к 
применяемым мерам противодействия. 

Несмотря на то, что борьбе с террористи­
ческими проявлениями в условиях повсеместной 
информатизации и цифровизации уделяется при­
стальное внимание, отдельные пробелы в данной 
сфере существуют, среди которых следует выде­
лить вопросы противодействия финансированию 
цифрового терроризма.

К настоящему моменту в российском госу­
дарстве имеется весьма обширная правовая база 
для организации и осуществления контртеррори­
стической деятельности. Однако финансирование 
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терроризма в большинстве из них рассматривает­
ся в качестве составного элемента террористиче­
ской деятельности в целом, или же конкретизиру­
ется в контексте содействия терроризму. 

Анализ действующего законодательства и 
правоприменительной практики позволил выявить 
целый ряд правовых проблем. Сформулированы 
предложения по их решению. В целях повышения 
эффективности действующих механизмов борьбы 
с финансированием цифрового терроризма в Рос­
сийской Федерации видится необходимым устра­
нить имеющиеся пробелы в отраслевом финан­
совом законодательстве, а также криминализиро­
вать анализируемое деяние в качестве самостоя­
тельного в УК РФ.

Цифровой терроризм является закономер­
ным результатом развития информационных и 
цифровых технологий в современном мире. 

Террористические организации активно 
внедряют достижения науки и техники в свое 
преступное функционирование, что позволяет им 
достаточно эффективно развиваться и увеличи­
вать масштабы противоправного поведения за 
счёт анонимности, удаленности взаимодействия, 
и прочих возможностей интернет-пространства.

 Цифровой терроризм как непосредственно 
связан с информационным полем в части фор­
мирования и развития идеологической составля­
ющей, так и средства и методы террористической 
деятельности постепенно переносятся в сеть «Ин­
тернет». 

В данном контексте следует отметить, что 
финансирование терроризма также не является 
исключением в части трансформации в услови­
ях активного использования информационных и 
цифровых технологий. Указанные нововведения 
сами по себе предоставляют уникальные воз­
можности развития финансовых инструментов, 
используемых в интернет-пространстве. 

Важно отметить, что в условиях динамичной 
трансформации террористической деятельности 
актуализируются в большей степени конкретные 
её разновидности. 

Так, в настоящее время достаточно часто 
научное сообщество и практики подчёркивают 
угрозу развития цифрового терроризма, который 
тесно связан с такими процессами как информа­
тизация и цифровизация, затронувшие большин­
ство современных государств. Несмотря на то, что 
данная разновидность террористической деятель­
ности появилась сравнительно недавно, в настоя­
щее время именно её определяют как глобальную 
угрозу распространения и развития террористиче­
ских идей и взглядов.

Важно отметить, что в рамках заявленной 
проблематике в качестве синонимов используется 

множество категорий, например, таких как кибер­
терроризм, компьютерный терроризм, информа­
ционный терроризм и т.д. 

Несмотря на их определенную схожесть, в 
том числе в части использования информацион­
ных и цифровых технологий, данные понятия не 
являются тождественными. 

Также они не одинаковы по содержательным 
характеристикам с цифровым терроризмом.

Несмотря на то, что всестороннего теорети­
ко-правового осмысления цифрового терроризма 
в Российской Федерации до сих пор не произо­
шло, актуальность именно данной разновидности 
терроризма достаточно часто подчеркивается раз­
личными органами власти. Так, например, Совет 
безопасности Российской Федерации неоднократ­
но акцентировал внимание на том, что цифровой 
терроризм может быть сопоставим с оружием мас­
сового уничтожения [1].

Использование террористами информаци­
онно-коммуникационных технологий позволяет им 
активнее расширять географию распространения 
своей деструктивной идеологии, дистанционно ре­
крутировать новых сторонников, привлекать фи­
нансовые средства, управлять разрозненными си­
лами, вести подготовку терактов, в том числе в 
киберпространстве.

В российских законодательных актах цифро­
вой терроризм не упоминается, однако прослежи­
ваются отдельные связи между цифровыми опе­
рациями и цифровой валютой и необходимостью 
контрольной деятельности в данной сфере в кон­
тексте борьбы с финансированием терроризма. 

Проводя теоретико-правового анализа необ­
ходимо выделить следующие сущностные харак­
теристики современного цифрового терроризма:

использование разнообразных цифровых 
технологий на различных этапах организации и 
осуществления противоправного деяния;

осуществление противоправной деятельно­
сти в интернет-пространстве;

высокая степень анонимности совершаемых 
деяний;

направленность противоправного воздей­
ствия на широкий круг объектов;

трансграничный характер противоправного 
функционирования;

скорость и масштаб распространения проти­
воправный идей и взглядов.

В рамках представленного исследования ви­
дится необходимым подчеркнуть тот факт, что 
цифровой терроризм является неотъемлемой со­
ставляющей развития современного мира, в связи 
с чем особое значение приобретает не только 
эффективное применение существующих меха­
низмов борьбы с распространением террористи­

ОБРАЗОВАНИЕ И ПРАВО № 8 • 2026

817



• ЮРИДИЧЕСКИЕ НАУКИ

ческих проявлений, но и их совершенствование с 
учётом состояния противоправной практики.

Отрицать перспективы развития цифрового 
терроризма в настоящее время совершенно бес­
смысленно, а разработка действенный методов 
борьбы с данным явлением требует комплексного 
и системного подхода. В данном контексте спра­
ведливым представляется уделить особое внима­
ние именно вопросам финансирования, поскольку 
в условиях повсеместной информатизации и циф­
ровизации данная деятельность также значитель­
но масштабируется. 

Среди основных угроз финансирования тер­
роризма в последние несколько лет наиболее ак­
туальны следующие: российские граждане и ино­
странные террористы-боевики, перемещающиеся 
в миграционных потоках под видом трудовых ми­
грантов, беженцев и т.п. на территорию России, 
а также выезжающие через российскую терри­
торию в места осуществления террористической 
деятельности или возвращающиеся из указан­
ных мест; вооруженные бандформирования в 
отдельных регионах Российской Федерации; ячей­
ки террористических организаций (в том числе 
международных) и отдельные лица, осуществ­
ляющие террористическую деятельность внутри 
страны; участники террористических организаций, 
осуществляющие сбор средств и вербовку лиц 
через социальные сети и мессенджеры; аффили­
рованные с террористами лица (родственники, 
знакомые, члены этнических диаспор и т.п., в том 
числе находящиеся за рубежом), оказывающие им 
материальную помощь [2].

Выделение указанных угроз в качестве кон­
кретных лиц и их связи с террористическими 
проявлениями объективно обусловлено не только 
общими тенденциями совершенствования терро­
ризма в России и в мире, но и особенностями 
геополитической обстановки, а также эффектив­
ностью отдельных механизмов контртеррористи­
ческой деятельности на территории российского 
государства. Несмотря на то, что данная деятель­
ность осуществляется на постоянной основе, ре­
гулярно совершенствуется с учетом возникающих 
вызовов и угроз, последние также активно транс­
формируются в современном мире.

Исследование процесса финансирования 
терроризма имеет важнейшее прикладное значе­
ние поскольку данная деятельность носит органи­
зованный характер, и каждый из ранее обозначен­
ных этапов указанного процесса имеет свои соб­
ственные риски. Процесс финансирования терро­
ризма учитывает не только процедурные аспекты 
привлечения и перемещения соответствующих ре­
сурсов, но и их дальнейшее использование непо­
средственно в террористических целях.

Для использования средств, как этапа про­
цесса финансирования терроризма в настоящее 
время актуальны следующие риски: 

Во-первых, применение средств, предназна­
ченных для финансирования терроризма, в опе­
ративных целях. Данные риски предполагают на­
ступление наиболее масштабных негативных по­
следствий, так как непосредственно ориентирова­
ны на совершение террористического акта. 

Во-вторых, использование средств, предна­
значенных для финансирования терроризма, в 
организационных целях. В контексте данного рис­
ка рассматривается долгосрочное ресурсное со­
провождение деятельности террористической ор­
ганизации, сообщества или группировки. Данная 
деятельность еще более многообразна, поскольку 
ориентирована на всестороннюю проработку тер­
рористического функционирования: вербовка и 
подготовка террористов, распространение пропа­
гандистских материалов, ресурсное поддержание 
террористических формирований, коррупционные 
выплаты и т.д.

На современном этапе функционируют от­
дельные международно-правовые основы и про­
цессуальные механизмы борьбы с финансирова­
нием терроризма. 

С одной стороны, указанные механизмы поз­
воляют государствам-членам соответствующих 
международных организаций объединять свои си­
лы по борьбе с анализируемым противоправным 
явлением, с другой стороны – данные механизмы 
весьма фрагментарны, поскольку по-прежнему со­
храняются различные национальные подходы к 
противодействию финансированию терроризма в 
различных государствах.

Анализируя российское законодательство 
контртеррористической направленности следует 
отметить, что борьба с указанным противоправ­
ным явлением регламентируется целым рядом 
нормативно-правовых актов. 

В первую очередь следует отметить наличие 
в российской правовой системе специализирован­
ных актов, а именно Федерального закона «О 
противодействии терроризму». 

Указанный федеральный закон имеет прин­
ципиальное значение для теоретико-правового 
осмысления заявленной проблематики, поскольку 
закрепляет целый ряд базовых понятий, использу­
емых в рамках контртеррористической деятельно­
сти. Так, например, из определения понятия «тер­
рористическая деятельность» наглядно видно не 
только содержательное многообразие рассматри­
ваемого явления, но и тот факт, что финансиро­
вание является неотъемлемым элементом совре­
менного терроризма, что еще больше актуализи­
рует теоретико-правовое осмысление заявленной 
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проблематики.
Кроме того, указанный федеральный закон 

детально определяет механизмы борьбы с указан­
ным противоправным явлением. В действующем 
законодательстве противодействие терроризму 
определяется как деятельность органов государ­
ственной власти, органов публичной власти фе­
деральных территорий и органов местного само­
управления, а также физических и юридических 
лиц по:

а) предупреждению терроризма, в том числе 
по выявлению и последующему устранению при­
чин и условий, способствующих совершению тер­
рористических актов (профилактика терроризма);

б) выявлению, предупреждению, пресече­
нию, раскрытию и расследованию террористиче­
ского акта (борьба с терроризмом);

в) минимизации и (или) ликвидации послед­
ствий проявлений терроризма.

Определение вышеназванных направлений 
в качестве основных видится справедливым, по­
скольку для эффективной борьбы с анализиру­
емым преступным поведением необходимо не 
только результативно выявлять и расследовать 
совершенные деяния, но и постоянно осуществ­
лять профилактико-предупредительную деятель­
ность в отношении факторов, способствующих 
распространению террористических взглядов и 
идей в обществе.

Российский законодатель сознательно ак­
центирует внимание на субъектном составе ука­
занной деятельности, который характеризуется 
качественным многообразием. В контртеррори­
стическую деятельность в настоящее время во­
влечены далеко не только органы власти, но и 
представители гражданского общества, поскольку 
без участия последних крайне тяжело достичь це­
лей осуществляемого воздействия. Определение 
вышеназванных направлений также весьма спра­
ведливо, что позволяет конкретизировать цели и 
задачи отдельный направленностей, а также спе­
цифику субъектного состава. 

Так, например, если говорит о выявлении, 
пресечении и расследовании террористических 
преступлений, то в данном контексте особое 
значение приобретает эффективное функциони­
рование правоохранительных органов, поскольку 
именно к их компетенции относится соответствую­
щее функционирование. 

Указанные органы наделены целым рядом 
специальных полномочий, которые позволяют им 
оказывать наиболее эффективное воздействие на 

преступников. 
В то время как в остальных двух направ­

лениях значение имеет функционирование всех 
субъектов контртеррористической деятельности. 

Таким образом, проанализировав вышеука­
занное целесообразно подводя итоги, сделать вы­
вод о том, что финансирование терроризма ори­
ентировано не только на подготовку и соверше­
ние конкретных преступлений террористической 
направленности, но и предполагает долгосрочное 
поддержание и развитие преступных сообществ в 
целях их дальнейшей активизации с учетом обста­
новки в конкретном регионе. 

Цифровой терроризм и современные осо­
бенности его финансирования обуславливают 
необходимость детального исследования дей­
ствующих механизмов контртеррористической де­
ятельности на предмет их эффективности в кон­
тексте заявленной проблематики.

 При этом актуальным представляется ком­
плексный анализ законодательного регулирова­
ния контртеррористической деятельности, а также 
практике ее реализации.

К настоящему моменту в российском госу­
дарстве имеется весьма обширная правовая база 
для организации и осуществления контртеррори­
стической деятельности. Однако финансирование 
терроризма в большинстве из них рассматривает­
ся в качестве составного элемента террористиче­
ской деятельности в целом.
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