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ТРАНСФОРМАЦИИ: НОВЫЕ ВЫЗОВЫ И ПРАВОВЫЕ ПРОБЛЕМЫ

Аннотация. В статье исследуются актуальные проблемы уголовно-правового реаги-
рования на экономические преступления, модифицированные под влиянием цифровой 
трансформации. Целью исследования является комплексный анализ новых форм крими-
нальных посягательств в экономической сфере (криптовалютные махинации, алгоритми-
ческое мошенничество, фишинг, легализация цифровых активов) и выявление системных 
пробелов в действующем уголовном законодательстве Российской Федерации. Автором 
применяются историко-правовой, сравнительно-правовой, формально-логический и социо-
логический методы, а также метод правового моделирования. На основе изучения совре-
менной судебной практики, зарубежного опыта и научной доктрины доказывается, что 
традиционные составы преступлений, предусмотренные главой 22 УК РФ, не учитывают 
специфику цифровых способов совершения деяний, их трансграничный характер и особен-
ности предмета посягательства (цифровые активы). Это приводит к проблемам квали-
фикации, доказывания и, как следствие, к низкой эффективности правоприменения. В ра-
боте обосновывается необходимость дифференцированного подхода к реформированию 
уголовного закона: с одной стороны, путем имплементации новых квалифицирующих при-
знаков и специальных составов, а с другой – через адаптацию классических институтов 
уголовного права (соучастие, конфискация, определение размера ущерба) к цифровой ре-
альности. Предлагаются конкретные поправки в Уголовный кодекс РФ, направленные на 
криминализацию наиболее общественно опасных цифровых практик и совершенствование 
механизмов ответственности. Результаты исследования имеют теоретическую и прак-
тическую значимость для дальнейшего развития уголовно-правовой науки, законотворче-
ской деятельности и правоприменительной практики в условиях цифровой экономики.
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ная ответственность, киберпреступность, цифровые активы, криптовалюта, квалифи-
кация преступлений, пробелы в законодательстве, Уголовный кодекс РФ, правовая адапта-
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gal, comparative-legal, formal-logical and sociological methods, as well as the method of legal mod-
eling. Based on the study of modern judicial practice, foreign experience and scientific doctrine, it is 
proved that the traditional crimes provided for in Chapter 22 of the Criminal Code of the Russian 
Federation do not take into account the specifics of digital methods of committing acts, their cross-bor-
der nature and the peculiarities of the subject of the attack (digital assets). This leads to problems of 
qualification, proof and, as a consequence, to low law enforcement efficiency. The work substanti-
ates the need for a differentiated approach to reforming the criminal law: on the one hand, through 
the implementation of new qualifying features and special elements, and on the other hand, through 
the adaptation of classical institutions of criminal law (complicity, confiscation, determination of the 
amount of damage) to digital reality. Specific amendments to the Criminal Code of the Russian Fed-
eration are proposed, aimed at criminalizing the most socially dangerous digital practices and im-
proving liability mechanisms. The results of the study have theoretical and practical significance for 
the further development of criminal law science, legislative activity and law enforcement practice in 
the context of the digital economy.

Key words: economic crimes, digital transformation, criminal liability, cybercrime, digital as-
sets, cryptocurrency, qualification of crimes, gaps in legislation, Criminal Code of the Russian Feder-
ation, legal adaptation.

Цифровая трансформация, выступаю-
щая центральным трендом современ-
ного общества, радикально изменила 

сущность и социальное значение экономических 
отношений. Наряду с неоспоримыми преимуще-
ствами, такие технологии, как распределенные 
реестры, смарт-контракты, алгоритмическая тор-
говля, большие данные и искусственный интел-
лект, создали совершенно новую среду для совер-
шения преступлений в экономической деятельно-
сти. Актуальность исследования обусловлена 
нарастающим разрывом между скоростью техно-
логических изменений и уголовно-правовой харак-
теристикой данных явлений.  Традиционные 
составы экономических преступлений, сконструи-
рованные в эпоху «аналоговой» экономики, зача-
стую оказываются неэффективными для противо-
действия современным угрозам в информацион-
ной сети, что ведет к правовым пробелам, колли-
зиям в квалификации и, в конечном счете, к 
снижению уровня защищенности финансовой 
системы и  конституционных прав граждан.

Анализ статистики и судебной практики 
последних лет свидетельствует о стремительном 
росте числа преступлений, связанных с хищением 
денежных средств с использованием IT-техноло-
гий, незаконными операциями с криптоактивами, 
манипуляциями на цифровых торговых площад-
ках. При этом, как отмечают ведущие исследова-
тели [1, 3, 5], правоприменитель сталкивается с 
рядом фундаментальных трудностей: проблемой 
отнесения криптовалюты к предмету преступле-
ния (имуществу), сложностью установления 
момента окончания деяния, отсутствием механиз-
мов конфискации цифровых ценностей и экстра-
территориальностью источников доказательств. 
Существующие попытки подвести новые формы 
деяний под традиционные составы (мошенниче-

ство по ст. 159 УК РФ, легализацию по ст. 174 УК 
РФ) носят зачастую искусственный характер и не 
учитывают их специфику.

1.	 Новая типология экономических преступле-
ний в цифровой среде. Цифровая трансфор-
мация породила не просто новые способы, а 
также модели экономических преступлений, 
характеризующиеся высокой латентностью, 
трансграничностью и использованием слож-
ных технологий, что требует пересмотра 
традиционных криминалистических методик 
и уголовно-правовых конструкций.

–	 Алгоритмическое мошенничество и манипу-
ляции на рынке: Использование торговых 
ботов (торговых алгоритмов) и методов 
искусственного интеллекта на цифровых 
торговых площадках, подрывают доверие 
инвесторов и причиняют ущерб, исчисляе-
мый миллиардами рублей, однако их квали-
фикация по ст. 185.3 УК РФ («Манипулиро-
вание рынком») затруднена ввиду децентра-
лизованного характера многих площадок, 
отсутствия единого регулятора и сложности 
доказывания умысла, направленного именно 
на манипулирование, а не на обычную высо-
кочастотную торговлю [7, с. 112]. Например, 
в 2024 году практика арбитражных судов по 
делам о манипулировании на крипторынке 
оставалась единичной и противоречивой, 
что свидетельствует о правовой неопреде-
ленности.

–	 Преступления в сфере децентрализованных 
финансов: Взломы в смарт-контрактах, 
флэш-кредитов приводят к хищениям, мас-
штабы которых зачастую превосходят ущерб 
от традиционных банковских ограблений. 
Так, в 2023-2024 гг. общий ущерб от взломов 
в сфере децентрализованных финансов 
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превысил 3 млрд долларов США. Ключевая 
правовая проблема заключается в установ-
лении субъекта ответственности (аноним-
ный разработчик смарт-контракта, децен-
трализованная автономная организация – 
DAO) и определении юрисдикции, поскольку 
протоколы функционируют в глобальной 
сети без привязки к конкретной территории. 
Действующие нормы о соучастии (ст. 33 УК 
РФ) и о доведении до самоубийства (приме-
нительно к финансовым последствиям для 
потерпевших) не отражают специфики дан-
ных отношений.

–	 Криптовалютное отмывание денег: Исполь-
зование криптовалютных миксеров сервисов 
обмена с высокой степенью анонимности 
систематически применяется для обналичи-
вания происхождения преступных доходов. 
Сложность и стоимость отслеживания цепо-
чек транзакций в публичных реестрах сводит 
к снижению эффективности традиционных 
мер финансового мониторинга, ориентиро-
ванных на классические банковские пере-
воды [1, с. 145-150]. Это требует не только 
адаптации диспозиции ст. 174 УК РФ, но и 
развития специальных криминалистических 
знаний и технической оснащенности право-
охранительных органов.

–	 Целевой фишинг (таргетированный фишинг) 
и компрометация данных в корпоративном 
сегменте: Речь идет не о массовых рассыл-
ках, а о сложных многоэтапных атаках, 
направленных на сотрудников финансовых 
департаментов, руководителей компаний. 
Целью является хищение средств через под-
дельные платежные поручения или получе-
ние доступа к коммерческой тайне, ноу-хау и 
персональным данным клиентов. Ущерб 
здесь носит комплексный и многокомпонент-
ный характер: прямой финансовый ущерб от 
списания средств, репутационные потери, 
упущенная выгода из-за простоя, затраты на 
восстановление систем и расследование 
инцидента. Действующие нормы о мошенни-
честве (ст. 159 УК РФ) не предусматривают 
учета репутационного ущерба и упущенной 
выгоды в рамках уголовного дела, а квали-
фикация по ст. 183 УК РФ («Незаконные 
получение и разглашение сведений, состав-
ляющих коммерческую, налоговую или бан-
ковскую тайну») зачастую не покрывает 
всего объема общественной опасности дея-
ния.

2.	 Ключевые правовые проблемы квалифика-
ции. Выявленные новые формы преступной 
активности обнажают системные пробелы в 

уголовном законодательстве, что на прак-
тике приводит к невозможности привлечения 
к ответственности, неправильной квалифи-
кации либо назначению неадекватного нака-
зания.

–	 Проблема предмета преступления: Право-
вая природа криптовалюты и иных цифро-
вых финансовых активов остается дискусси-
онной. В научной среде ведутся споры о 
признании их вещью (имуществом), иным 
имущественным правом, обязательствен-
ным правом требования или новым видом 
цифровых прав [12, с. 24-26]. Отсутствие 
единого легального определения в граждан-
ском праве (несмотря на принятие Феде-
рального закона от 31.07.2020 № 259-ФЗ «О 
цифровых финансовых активах…») блоки-
рует единообразную судебную практику по 
делам о хищении криптоактивов. Суды зача-
стую отказывают в возбуждении уголовных 
дел либо переквалифицируют деяния на 
административные правонарушения, ссыла-
ясь на отсутствие в уголовном законе указа-
ния на такой предмет посягательства. В 
связи с этим настоятельно необходимо 
закрепить в примечании к ст. 158 УК РФ 
разъяснение: «Под имуществом в статьях 
настоящей главы понимаются, в том числе, 
цифровые права (цифровые финансовые 
активы), удостоверенные с помощью средств 
информационных технологий в реестре 
цифровых транзакций (распределенном 
реестре)». Это создаст формальную опреде-
ленность и устранит ключевое препятствие 
для правоприменения.

–	 Проблема трансграничности и экстратерри-
ториальности: В цифровой среде преступ-
ник, серверы, потерпевшие и свидетели 
зачастую географически распределены по 
нескольким странам, а сами криптоактивы 
существуют в транснациональном простран-
стве. Действие российского уголовного 
закона в пространстве (ст. 12 УК РФ), осно-
ванное на территориальном, персональном 
или реальном принципах, требует сложного, 
а зачастую и расширительного толкования. 
Например, квалификация по реальному 
принципу (ч. 3 ст. 12 УК РФ) возможна, если 
преступление направлено против интересов 
России, но доказывание этого факта при 
хищении криптовалюты у российского граж-
данина через зарубежную биржу является 
нетривиальной задачей. Требуется не только 
активное развитие международного сотруд-
ничества (включая ратификацию Будапешт-
ской конвенции о киберпреступности или 



621

ОБРАЗОВАНИЕ И ПРАВО № 1 • 2026

 УГОЛОВНОЕ  ПРАВО И ПРОЦЕСС

разработку ее аналога в рамках ЕАЭС/СНГ), 
но и имплементация в УПК РФ упрощенных 
процедур получения электронных доказа-
тельств из-за рубежа.

–	 Проблема объективной оценки размера 
ущерба: Крайне высокая волатильность кур-
сов криптовалют (изменение цены на 
десятки процентов в течение суток) создает 
принципиальную трудность для оценки 
ущерба. На момент совершения преступле-
ния (например, взлома кошелька) стоимость 
актива может быть одной, на момент возбуж-
дения дела – другой, а на момент вынесения 
приговора – третьей. Какую стоимость сле-
дует учитывать для квалификации (по мини-
мальному или максимальному размеру 
санкции) и для целей возмещения? Отсут-
ствие законодательно закрепленной мето-
дики приводит к судебному произволу и 
нарушению принципа справедливости нака-
зания (ст. 6 УК РФ). Представляется целесо-
образным законодательно установить, что 
при невозможности точного определения 
размера ущерба от хищения цифровых акти-
вов следует исходить из их рыночной стои-
мости на момент совершения преступления, 
а при значительных колебаниях – применять 
правило все сомнения толковать в пользу 
обвиняемого в части оценки, но не в части 
факта наличия ущерба. Данный подход тре-
бует закрепления в постановлении Пленума 
Верховного Суда РФ.

3. Предложения с практическими рекомендаци-
ями. Для преодоления указанных проблем 
предлагается пакет поправок в УК РФ:

1.	 Введение специального квалифицирующего 
признака «с использованием информацион-
но-телекоммуникационных сетей, включая 
сеть «Интернет», или цифровых техноло-
гий» в ключевые составы главы 22 (ст.ст. 
159, 160, 171.1, 172, 174, 174.1, 175, 176, 
177, 185, 185.1, 185.2, 185.3, 185.4, 191.1, 
193, 194, 195, 196, 197 УК РФ). Это позволит 
единообразно учитывать повышенную 
общественную опасность и латентность 
таких деяний.

2.	 Дополнение главы 22 новым специальным 
составом – ст. 159.7 УК РФ «Мошенничество 
в сфере цифровых финансовых активов и 
цифровой валюты», предусматривающим 
ответственность за хищение таких активов 
обманным путем или злоупотреблением 
доверием, с развернутой диспозицией, опи-
сывающей типичные цифровые схемы.

3.	 Уточнение ст. 174 УК РФ («Легализация 
(отмывание) денежных средств или иного 
имущества») путем включения в диспози-

цию указания на «цифровые финансовые 
активы, цифровую валюту», а также описа-
ния специфических способов их легализа-
ции (использование анонимных кошельков, 
миксеров).

4.	 Совершенствование института конфискации 
(ст. 104.1 УК РФ): необходимо предусмот-
реть специальные механизмы обращения 
взыскания на цифровые активы, включая 
сотрудничество с операторами обмена и 
владельцами криптобирж для блокировки и 
перечисления активов.

Выводы
1.	 Цифровая трансформация экономики при-

вела к возникновению качественно новых, 
высокотехнологичных и трансграничных 
форм экономических преступлений, которые 
системно не охватываются диспозициями 
статей главы 22 УК РФ.

2.	 Ключевыми проблемами правоприменения 
являются неопределенность правового ста-
туса криптоактивов, сложность установле-
ния юрисдикции и размера ущерба, отсут-
ствие эффективных механизмов конфиска-
ции цифровых ценностей.

3.	 Эффективное противодействие требует 
системного реформирования уголовного 
законодательства, сочетающего в себе как 
модернизацию классических составов через 
введение цифровых квалифицирующих при-
знаков, так и создание новых специальных 
норм, адекватно описывающих современ-
ные криминальные практики.

4.	 Предложенный комплекс поправок в УК РФ, 
направленный на криминализацию наибо-
лее опасных цифровых посягательств и 
адаптацию традиционных институтов, соз-
даст необходимые правовые предпосылки 
для повышения эффективности борьбы с 
экономической киберпреступностью и 
защиты интересов личности, общества и 
государства в условиях цифровой реально-
сти.
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