
359

ОБРАЗОВАНИЕ И ПРАВО № 1 • 2026

ПРАВО  ИНТЕЛЛЕКТУАЛЬНОЙ  СОБСТВЕННОСТИ

Дата поступления рукописи в редакцию: 18.01.2026 г.
Дата принятия рукописи в печать: 16.02.2026 г.

КУПРЯШИН Виктор Сергеевич,
Студент, Санкт-Петербургский университет

 Государственной противопожарной службы 
Министерства Российской Федерации по делам 

гражданской обороны, чрезвычайным ситуациям и
 ликвидации последствий стихийных бедствий 

имени Героя Российской Федерации генерала армии Е. Н. Зиничева, 
Россия, Санкт-Петербург,

e-mail: victorkupryashin@yandex.ru

ПЕТРОВ Артём Антонович,
Студент, Санкт-Петербургский университет 

Государственной противопожарной службы 
Министерства Российской Федерации по делам 

гражданской обороны, чрезвычайным ситуациям и 
ликвидации последствий стихийных бедствий 

имени Героя Российской Федерации генерала армии Е. Н. Зиничева, 
Россия, Санкт-Петербург,

e-mail: lordpetrotema@gmail.com

МОИСЕЕНКО Михаил Иванович,
кандидат юридических наук, 

доцент кафедры административного права и процесса 
Санкт-Петербургский университет 

Государственной противопожарной службы 
Министерства Российской Федерации по делам 

гражданской обороны, чрезвычайным ситуациям и 
ликвидации последствий стихийных бедствий 

имени Героя Российской Федерации генерала армии Е. Н. Зиничева,
 Россия, Санкт-Петербург,

e-mail: mmimi1963@mail.ru

ПРАВОВЫЕ И ОРГАНИЗАЦИОННЫЕ ПРОБЛЕМЫ ПРОКУРОРСКОГО 
НАДЗОРА ЗА ЗАЩИТОЙ ПРАВА ИНТЕЛЛЕКТУАЛЬНОЙ 

СОБСТВЕННОСТИ В СЕТИ ИНТЕРНЕТ

Аннотация. Статья посвящена комплексному анализу правовых и организационных 
проблем, ограничивающих эффективность прокурорского надзора за защитой прав интел-
лектуальной собственности в глобальной сети Интернет. Цель исследования заключает-
ся в выявлении системных дисфункций в нормативном регулировании и административ-
ных процедурах, а также в разработке научно обоснованных предложений по адаптации 
надзорной деятельности к вызовам цифровой среды. Методологическую основу составили 
формально-юридический, сравнительно-правовой и системно-функциональный методы, 
позволившие проанализировать законодательство, ведомственные инструкции и тенден-
ции правоприменения. В результате проведенного исследования установлено, что ключе-
выми правовыми барьерами являются архаичная, централизованная модель инициирования 
блокировок, создающая неприемлемые временные задержки, и коллизия между националь-
ным характером надзорных полномочий и трансграничной природой нарушений. К числу 
основных организационных проблем отнесены дефицит цифровых компетенций у проку-
рорских работников, отсутствие в органах прокуратуры штатных подразделений техни-
ческого профиля и слабая интеграция с правообладателями и операторами связи на уров-
не обмена данными. Основной вывод и научная новизна работы заключаются в обосновании 
необходимости сдвига от реактивного надзора к превентивному, технологически осна-
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щенному контролю. Авторами предложен комплекс мер, включающий законодательную де-
централизацию полномочий по требованию блокировок до уровня прокуроров субъектов 
РФ, создание специализированных межрегиональных прокурорских отделов по защите ИС в 
цифровой среде, внедрение автоматизированных систем мониторинга на основе искус-
ственного интеллекта и формирование ускоренных процедур международного взаимодей-
ствия. Реализация данных предложений позволит повысить эффективность прокурорско-
го надзора, что является необходимым условием для обеспечения конкурентных преиму-
ществ национальной инновационной экономики.

Ключевые слова: прокурорский надзор, интеллектуальная собственность, сеть Ин-
тернет, защита прав, киберпространство, правоприменительная практика.
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LEGAL AND ORGANIZATIONAL PROBLEMS OF PROSECUTORIAL 
SUPERVISION OF PROTECTION OF INTELLECTUAL PROPERTY 

RIGHTS ON THE INTERNET

Annotation. The article is devoted to a comprehensive analysis of legal and organizational 
problems that limit the effectiveness of prosecutorial supervision of the protection of intellectual prop-
erty rights on the global Internet. The purpose of the study is to identify systemic dysfunctions in 
regulatory and administrative procedures, as well as to develop scientifically based proposals for 
adapting supervisory activities to the challenges of the digital environment. The study is based on 
formal legal, comparative legal, and systemic-functional methods, which allowed the author to ana-
lyze legislation, departmental instructions, and trends in law enforcement. The study found that the 
key legal barriers are the archaic, centralized model of initiating blocks, which creates unacceptable 
time delays, and the conflict between the national nature of supervisory powers and the cross-border 
nature of violations. The main organizational challenges include the lack of digital competencies 
among prosecutors, the absence of technical departments in prosecutor’s offices, and the weak in-
tegration with rights holders and telecom operators at the data exchange level. The main conclusion 
and scientific novelty of the work are the justification of the need to shift from reactive supervision to 
preventive, technologically equipped control. The authors propose a set of measures, including leg-
islative decentralization of blocking powers to the level of prosecutors of the constituent entities of the 
Russian Federation, the creation of specialized interregional prosecutor’s offices for the protection of 
intellectual property in the digital environment, the introduction of automated monitoring systems 
based on artificial intelligence, and the formation of accelerated procedures for international cooper-
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ation. The implementation of these proposals will enhance the effectiveness of prosecutorial super-
vision, which is essential for ensuring the competitive advantages of the national innovative econo-
my.

Key words: prosecutorial supervision, intellectual property, the Internet, protection of rights, 
cyberspace, law enforcement practice.

В современную эпоху повсеместной 
цифровизации защита интеллектуаль-
ной собственности (далее, ИС) транс-

формировалась в одну из наиболее сложных и 
многогранных задач для правовой системы. Кон-
ституционно-правовые основы защиты интеллек-
туальной собственности закреплены в статье 44 
Конституции Российской Федерации, гарантирую-
щей каждому свободу литературного, художе-
ственного, научного, технического и других видов 
творчества, а также охрану интеллектуальной 
собственности. Правовое регулирование в этой 
сфере осуществляется через развитую систему 
законодательства, включающую часть четвертую 
Гражданского кодекса РФ. В условиях роста 
киберпреступности актуальной задачей стано-
вится криминализация серьезных нарушений в 
данной области. Принятые в 2025 году законода-
тельные инициативы, направленные на борьбу с 
мошенничеством, демонстрируют общую тенден-
цию к усилению ответственности за преступле-
ния, совершаемые с использованием информаци-
онно-телекоммуникационных технологий, что соз-
дает предпосылки для более эффективного про-
тиводействия и нарушениям прав 
интеллектуальной собственности в сети Интернет. 
Глобальная сеть Интернет, характеризуясь ано-
нимностью, трансграничностью и высокой скоро-
стью распространения информации, создала бес-
прецедентные риски для правообладателей. Как 
верно отмечает Э. Ф. Талачева, «эпоха цифрови-
зации создает уникальные риски для владельцев 
интеллектуальной собственности» [1, с. 180]. В 
этих условиях роль прокурорского надзора как 
гаранта законности и защитника нарушенных прав 
существенно возрастает. Однако сама природа 
цифрового пространства бросает вызов традици-
онным надзорным механизмам. Актуальность 
темы обусловлена тем, что «уровень защищённо-
сти интеллектуальной собственности становится 
в настоящее время важнейшим фактором, опре-
деляющим включенность нашей страны в миро-
вое сообщество» [2, с. 36]. Целью данной статьи 
является анализ ключевых правовых и организа-
ционных проблем прокурорского надзора за защи-
той прав ИС в сети Интернет и выработка систем-
ных предложений по повышению его эффектив-
ности. Стоит подчеркнуть, что актуальность 
вопроса многократно возросла в свете формиро-
вания глобального правового механизма борьбы с 
транснациональными киберугрозами, о чём сви-

детельствует принятие в 2025 году Ханойской кон-
венции ООН против киберпреступности, которая 
создаёт универсальные правила сбора и обмена 
электронными доказательствами. Это прямо 
затрагивает и сферу защиты ИС, поскольку кон-
трафакт и пиратство в сети носят ярко выражен-
ный трансграничный характер.

Правовая основа прокурорского надзора в 
исследуемой сфере представляется достаточно 
обширной, включая Федеральный закон «О проку-
ратуре Российской Федерации» N 2202-I, Граж-
данский кодекс РФ (часть четвертая) N 230-ФЗ, а 
также Федеральный закон «Об информации, 
информационных технологиях и о защите инфор-
мации» N 149-ФЗ. Центральным полномочием 
прокурора является возможность инициирования 
ограничения доступа к интернет-ресурсам, рас-
пространяющим контрафактную продукцию. 
Однако именно в реализации этого полномочия 
кроются серьезные системные проблемы.

Существенным правовым недостатком явля-
ется крайне громоздкая, многоуровневая проце-
дура прокурорского реагирования. Согласно вну-
тренним инструкциям Генпрокуратуры, прокурор 
на местах, выявивший нарушение, не может опе-
ративно отреагировать. Он обязан направить 
материалы в прокуратуру субъекта Федерации, 
которая, в свою очередь, готовит представление 
для Генеральной прокуратуры. И лишь Генераль-
ный прокурор или его заместитель наделены пра-
вом направить в Роскомнадзор официальное тре-
бование о блокировке. Весь этот бюрократический 
цикл может занимать недели, что в условиях циф-
рового пространства, где контрафактный контент 
множится с огромной скоростью, сводит эффек-
тивность надзора к минимуму. При этом ключевое 
значение в судебном разрешении споров имеет 
процесс доказывания. «Одним из важнейших эле-
ментов любого вида судопроизводства, в том 
числе и гражданского, является доказывание» [3, 
с. 70]. Эта проблема наглядно иллюстрирует тезис 
Н. Б. Ельчаниновой о том, что «механизмы право-
вой защиты авторского права, которые были зало-
жены в аналоговую эру, показали малую эффек-
тивность в отношении современных телекомму-
никационных технологий» [4, с. 118]. Данная арха-
ичная процедура не соответствует логике 
«цифровой трансформации органов прокура-
туры», которая закреплена в действующей Кон-
цепции и конкретизирована, например, в Приказе 
Генпрокуратуры от 27.05.2024 N 382, направлен-
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ном на внедрение юридически значимого элек-
тронного документооборота и интеграцию инфор-
мационных систем. Таким образом, возникает 
внутреннее противоречие между декларируемым 
курсом на цифровизацию и сохраняющимися 
крайне бюрократизированными, бумажными про-
цессами в одной из ключевых надзорных сфер.

Другой фундаментальной проблемой явля-
ется трансграничный характер нарушений. Значи-
тельное количество сайтов-нарушителей исполь-
зуют хостинг-провайдеров и доменные зоны дру-
гих государств, что делает российские блокировки 
неэффективными и требует сложных, затяжных 
процедур международного правового сотрудниче-
ства. Это порождает чувство безнаказанности у 
правонарушителей и наносит ущерб экономике и 
инновационному развитию, ведь «если продукт 
интеллектуального труда не охраняется государ-
ством по специальному закону, в отличие от обыч-
ных товаров, то он не может дать ожидаемого 
результата собственнику» [5, с. 147]. Присоедине-
ние России к упомянутой Ханойской конвенции 
ООН могло бы стать частью решения, создав пра-
вовую основу для ускоренного получения цифро-
вых доказательств и взаимодействия с иностран-
ными правоохранительными органами. Однако 
даже в этом случае сохранится проблема колли-
зии материально-правовых норм об интеллекту-
альной собственности в разных странах, что тре-
бует от прокуратуры не только надзорных, но и 
глубоких аналитических функций по гармониза-
ции правоприменительных подходов на междуна-
родном уровне.

Организационные проблемы неразрывно 
связаны с правовыми и зачастую имеют даже 
большее значение. Ключевой из них является 
недостаточный уровень технической грамотности 
и специальной подготовки многих прокурорских 
работников. Эффективный надзор в цифровой 
среде требует не только глубоких познаний в 
области интеллектуального права, но и понима-
ния основ информационных технологий, сетевых 
протоколов, принципов работы анонимизаторов и 
VPN-сервисов, а также умения работать с цифро-
выми следами и доказательствами. Вопросы уго-
ловной ответственности за онлайн-преступления 
в сфере интеллектуальной собственности тре-
буют от прокуроров, осуществляющих надзор за 
органами, ведущими оперативно-розыскную дея-
тельность и предварительное следствие, глубо-
ких специальных знаний, в том числе в цифровой 
сфере. Как справедливо отмечается в современ-
ных исследованиях, эффективный надзор в циф-
ровую эпоху требует формирования у прокурор-
ских работников универсальных компетенций, 

сочетающих юридическую квалификацию с циф-
ровой грамотностью. Текущие программы повы-
шения квалификации зачастую носят фрагмен-
тарный характер и не обеспечивают формирова-
ния таких комплексных навыков.

Отсутствие специализированных техниче-
ских средств мониторинга и анализа интернет-кон-
тента в арсенале многих прокуратур приводит к 
тому, что выявление нарушений зачастую носит 
случайный, а не системный и упреждающий 
характер. Это подтверждает необходимость ком-
плексного подхода, поскольку, по словам Б. 
Мыратгельдиева, «защита интеллектуальной соб-
ственности в цифровую эпоху требует комплекс-
ного подхода, сочетающего правовые, техниче-
ские и организационные меры» [6, с. 80]. Концеп-
ция цифровой трансформации прокуратуры пред-
полагает разработку и внедрение 
специализированного программного обеспечения, 
включая системы на основе искусственного интел-
лекта для анализа больших данных. Однако на 
практике эти планы слабо коррелируют с нуждами 
конкретного надзора за ИС. Отсутствие единой 
платформы для сбора, анализа и обмена инфор-
мацией о нарушениях прав ИС между прокурату-
рами, правообладателями и регуляторами 
(Роскомнадзор, Минцифры) является критическим 
организационным пробелом.

К организационным проблемам можно отне-
сти и отсутствие четко выстроенной системы вза-
имодействия между самими органами прокура-
туры, правообладателями и операторами связи. 
Зачастую информация о новых видах нарушений 
и способах их маскировки не систематизирована и 
не доводится до сведения всех надзорных орга-
нов оперативно. Кроме того, как отмечает Е. В. 
Соломонов, «имеются аргументы для признания 
интеллектуальной собственности особой катего-
рией, не подлежащей рассмотрению в качестве 
составной части более общей категории собствен-
ности» [7, с. 124], что требует выработки специ-
альных, адаптированных подходов к ее защите, в 
том числе и в надзорной деятельности прокура-
туры. Этот тезис нуждается в развитии примени-
тельно к цифровой среде: специфика объектов 
ИС в интернете (цифровые копии, потоковые 
трансляции, NFT-токены) требует от прокуроров 
понимания не только правовой, но и технологиче-
ской природы нарушений, что невозможно без 
налаживания постоянного диалога с IT-специали-
стами, криптографами и представителями цифро-
вых индустрий.

Для преодоления обозначенных вызовов 
необходим системный и многоплановый подход. В 
первую очередь, требуется децентрализация пол-
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номочий по направлению требований о блоки-
ровке. Представляется целесообразным предо-
ставить это право прокурорам субъектов Россий-
ской Федерации, что позволит в разы ускорить 
процедуру пресечения нарушений. При этом 
децентрализация должна быть не механической, 
а сопровождаться созданием единого федераль-
ного электронного реестра таких требований и их 
результатов, чтобы избежать разночтений и обе-
спечить единство надзорной практики. Такой 
реестр мог бы стать частью создаваемой в рамках 
цифровой трансформации «платформы для вне-
дрения интерактивного помощника», функциони-
руя в автоматизированном режиме.

Вторым ключевым направлением является 
глубокая специализация и технологизация орга-
нов прокуратуры. Необходимо создание специа-
лизированных подразделений или назначение 
ответственных прокуроров, сфокусированных 
исключительно на защите ИС в цифровой среде. 
Параллельно требуется кардинальное усиление 
программы повышения квалификации, включив в 
нее не только теоретические аспекты интеллекту-
ального права, но и практические курсы по цифро-
вой грамотности, киберкриминалистике и работе 
со специализированным программным обеспече-
нием для мониторинга сети. Более того, учитывая 
трансграничный характер нарушений, целесоо-
бразно создать не просто подразделения, а 
межрегиональные прокурорские отделы по 
защите ИС, наделенные полномочиями координи-
ровать действия на уровне федеральных округов 
и выступать центрами компетенции. Их задачами 
должны стать не только реактивное пресечение, 
но и стратегический анализ тенденций, выработка 
методических рекомендаций и апробация пилот-
ных проектов с использованием AI-технологий для 
выявления ресурсов-нарушителей.

Важнейшей задачей является развитие меж-
дународного сотрудничества. Необходима активи-
зация работы по заключению двусторонних согла-
шений с ключевыми странами, упрощающих про-
цедуры взаимодействия по быстрому пресечению 
трансграничных нарушений прав ИС. При этом, 
как справедливо подчеркивает М. А. Закиматов, 
обеспечение прав и интересов авторов достига-
ется «путем формирования сбалансированного 
правового регулирования объектов интеллекту-
альной собственности» [8, с. 88], что в полной 
мере относится и к международно-правовому 
регулированию. В свете этого ратификация и 
имплементация Ханойской конвенции ООН про-
тив киберпреступности должна стать одним из 
приоритетов для органов прокуратуры, так как она 
предоставляет готовый международно-правовой 

инструментарий для запросов электронных дока-
зательств и совместных расследований. Прокура-
туре, в рамках своих надзорных полномочий за 
соблюдением международных договоров РФ, сле-
дует инициировать внутренние ведомственные 
инструкции, детализирующие порядок использо-
вания механизмов Конвенции для защиты прав 
ИС.

В заключение необходимо отметить, что 
проблемы совершенствования надзорной дея-
тельности в условиях цифровой трансформации 
как объективная необходимость важна для 
защиты интеллектуальной собственности. Но 
сегодня прокурорский надзор за защитой прав 
интеллектуальной собственности в сети Интернет 
сталкивается с комплексом взаимосвязанных про-
блем. Правовые пробелы, выраженные в услож-
ненных процедурах блокировки, и организацион-
ные трудности, такие как дефицит технических 
знаний и медлительность реакции на трансгра-
ничные угрозы, существенно снижают эффектив-
ность надзорной деятельности. Для кардиналь-
ного улучшения ситуации необходим последова-
тельный набор мер: оптимизация законодатель-
ства для ускорения процедур пресечения, 
глубокая специализация и техническое перевоо-
ружение органов прокуратуры, а также активное 
развитие международного сотрудничества. Только 
такой целостный подход позволит обеспечить 
надежную защиту прав на объекты ИС в глобаль-
ном информационном пространстве, что является 
непременным условием для развития инноваци-
онной экономики и укрепления правопорядка в 
цифровую эпоху. Таким образом, преодоление 
выявленных дисфункций лежит не в фрагментар-
ных изменениях, а в стратегическом переосмыс-
лении прокурорского надзора за ИС как вида дея-
тельности, органично встроенного в процессы 
цифровой трансформации государства. Это пред-
полагает переход от модели «надзора за фактом 
нарушения» к модели «управления цифровыми 
рисками для ИС», основанной на данных, техно-
логиях и межведомственной/международной коо-
перации. Реализация предложенного комплекса 
мер, синхронизированного с общегосударствен-
ными цифровыми инициативами, позволит не 
только повысить эффективность защиты прав 
конкретных правообладателей, но и внести вклад 
в формирование безопасной и предсказуемой 
цифровой среды для российской экономики зна-
ний.
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