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Аннотация. В статье исследуются теоретические и правовые аспекты влияния 

нейросетевых технологий на реализацию конституционного права на неприкосновенность 

частной жизни. Показано, что современные нейросети выступают не только инструмен

том автоматизации аналитических процессов, но и источником качественно новых рисков, 

связанных с масштабным извлечением, сопоставлением и выводом сведений о личности, её 

поведении, привычках, круге общения и биометрических характеристиках.

Особое внимание уделяется правовым последствиям обучения нейросетей на массиве 

персональных данных, проблеме вторичного использования сведений, угрозам деанонимиза

ции, а также рискам возникновения автоматизированной дискриминации и необоснованного 

профилирования граждан. Анализируются положения Конституции Российской Федерации, 

федеральных законов об информации, персональных данных, государственных услугах и 

биометрической аутентификации, а также доктринальные подходы к защите частной 

жизни в цифровую эпоху. На основе исследования делается вывод о необходимости выра

ботки специального правового режима применения нейросетей, основанного на принципах 

законности, пропорциональности, прозрачности и минимизации данных.
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Annotation. The article examines the theoretical and legal aspects of how neural network 

technologies affect the constitutional right to privacy. It shows that modern neural networks are not 

merely tools for automating analytical tasks, but also a source of qualitatively new risks associated 

with the large-scale extraction, comparison and inference of information about a person, including 

behaviour, habits, social ties and biometric characteristics.

Particular attention is paid to the legal consequences of training neural networks on large 

volumes of personal data, the problem of secondary use of information, the risks of de-anonymisation, 

and the emergence of automated discrimination and unjustified profiling of citizens. The article 

analyzes the provisions of the Constitution of the Russian Federation, federal laws on information, 

personal data, public services and biometric authentication, as well as doctrinal approaches to the 

protection of privacy in the digital age. The study concludes that a special legal regime for neural 

network use is necessary, based on legality, proportionality, transparency and data minimization.
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• ЮРИДИЧЕСКИЕ НАУКИ

Цифровая трансформация привела к тому, 
что значительная часть повседневной активности 
человека стала оставлять устойчивые информа­
ционные следы, которые могут быть собраны, 
сопоставлены и интерпретированы алгоритмами 
без непосредственного участия самого субъекта. 
В условиях, когда нейросети способны выявлять 
связи между несопоставимыми на первый взгляд 
фрагментами данных, право на неприкосновен­
ность частной жизни приобретает новое содержа­
ние и перестает сводиться только к запрету пря­
мого вмешательства в личную сферу человека [6].

Если традиционное понимание частной жиз­
ни строилось вокруг охраны жилища, переписки, 
семейной тайны и личной автономии, то в цифро­
вую эпоху к этим объектам добавляются поведен­
ческие модели, цифровые профили, прогностиче­
ские выводы и результаты машинного анализа, 
которые часто оказываются не менее чувствитель­
ными, чем исходные сведения. Именно нейросети 
позволяют извлекать из больших массивов инфор­
мации скрытые закономерности, вследствие чего 
даже обезличенные данные могут быть использо­
ваны для повторной идентификации лица или для 
построения его вероятностного портрета [9].

В научной литературе неоднократно под­
черкивалось, что развитие цифровых технологий 
повышает качество административных, коммер­
ческих и сервисных решений, однако одновремен­
но ослабляет традиционные механизмы контроля 
над личной информацией. Так, Г.Е. Волкова отме­
чает, что право на неприкосновенность частной 
жизни в цифровую эпоху должно пониматься как 
право личности сохранять контроль над обраще­
нием сведений о себе, а не только как защита 
от физического проникновения в личное простран­
ство [6].

В настоящей статье нейросети рассматрива­
ются как особый вид интеллектуальных систем, 
способных не только обрабатывать информацию, 
но и генерировать выводы, влияющие на юридиче­
ски значимые решения. Это делает необходимым 
исследование вопроса о том, при каких услови­
ях использование нейросетей допустимо с точки 
зрения конституционных гарантий частной жизни, 
а при каких оно превращается в чрезмерное и 
несоразмерное вмешательство в сферу личной 
автономии гражданина.

Методологическую основу исследования со­
ставили формально-юридический, системный, 
сравнительно-правовой и доктринальный методы. 
Их применение позволило рассмотреть нейросе­
ти одновременно как технологический инструмент, 
как механизм обработки информации и как фактор 
трансформации правового режима частной жизни.

Нормативную базу исследования составля­

ют Конституция Российской Федерации, закреп­
ляющая право каждого на неприкосновенность 
частной жизни, личную и семейную тайну, защиту 
чести и доброго имени, а также право на тайну пе­
реписки, телефонных переговоров, почтовых, те­
леграфных и иных сообщений [1]. Существенное 
значение имеют Федеральный закон от 27.07.2006 
№  149-ФЗ «Об информации, информационных 
технологиях и о защите информации», Федераль­
ный закон от 27.07.2006 № 152-ФЗ «О персональ­
ных данных» и Федеральный закон от 27.07.2010 
№ 210-ФЗ «Об организации предоставления госу­
дарственных и муниципальных услуг» [2-4].

Отдельное место занимает Федеральный 
закон от 29.12.2022 №  572-ФЗ, который регу­
лирует идентификацию и аутентификацию физи­
ческих лиц с использованием биометрических 
персональных данных и тем самым закрепляет 
новую модель правового обращения чувствитель­
ной информации о человеке [5]. Именно этот 
массив норм важен для исследования нейросетей, 
поскольку современные нейросетевые решения 
нередко используют биометрические, поведенче­
ские и контекстуальные данные одновременно, 
формируя многоуровневую цифровую среду на­
блюдения.

Доктринальная база включает исследования 
о праве на неприкосновенность частной жизни 
в цифровую эпоху, об алгоритмической дискрими­
нации, о безопасности частной жизни при взаимо­
действии с генеративным искусственным интел­
лектом, о влиянии больших данных на частную 
жизнь, а также о биометрической идентификации 
в интернете [6]. Сопоставление указанных работ 
позволило выявить общую тенденцию: риск для 
частной жизни возрастает не только при прямом 
сборе данных, но и при их анализе, классифика­
ции и выводе скрытых характеристик личности.

Право на неприкосновенность частной жиз­
ни в контексте нейросетей следует понимать как 
совокупность правовых возможностей лица кон­
тролировать получение, хранение, анализ, интер­
претацию и распространение сведений, относя­
щихся к его личной сфере. В отличие от классиче­
ских схем обработки информации, нейросеть не 
просто хранит или передает данные: она строит 
вероятностные модели поведения, обнаруживает 
связи и формирует предсказания, которые могут 
оказывать прямое влияние на доступ к услугам, 
кредитам, медицинской помощи, образованию и 
другим благам [7].

Наиболее очевидным источником правового 
риска является обучение нейросетей на боль­
ших массивах данных, включая тексты, изображе­
ния, аудиозаписи и видеоматериалы. Даже при 
наличии заявленной анонимизации пользователь­
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ских данных сохраняется возможность повторной 
идентификации лица через сопоставление цифро­
вых следов, контекстных маркеров и устойчивых 
поведенческих паттернов. А.П. Иванова справед­
ливо указывает, что в эпоху больших данных 
традиционные механизмы защиты персональных 
данных теряют эффективность, поскольку анализ 
массивов информации сам по себе способен рас­
крывать сведения, ранее не воспринимавшиеся 
как конфиденциальные [9].

Для нейросетей особенно характерен фено­
мен вторичного использования данных: сведения, 
переданные для одной цели, затем применяют­
ся для обучения модели, последующего тестиро­
вания, улучшения качества сервиса или коммер­
ческой аналитики. При таком подходе согласие 
субъекта становится формальным и мало что 
значит, если человек не понимает ни объема со­
бираемых данных, ни реальных направлений их 
дальнейшего применения. В научной литературе 
это рассматривается как одна из наиболее острых 
проблем современной цифровой экономики и как 
фактор ослабления конфиденциальности [6].

Особую опасность представляют нейросети, 
работающие с биометрическими данными: изоб­
ражением лица, голосом, манерой речи, походкой, 
а в перспективе - с комплексными поведенче­
скими признаками. Федеральный закон №  572-
ФЗ создал специальные правила идентификации 
и аутентификации с использованием биометрии, 
однако сам по себе не снимает вопроса о допу­
стимости чрезмерного расширения сфер приме­
нения таких технологий [5]. Биометрия способна 
усиливать как удобство сервиса, так и риск необ­
ратимого раскрытия личности, а потому требует 
максимально строгих гарантий доступа, хранения 
и передачи данных [11].

Нейросети также меняют характер частно­
правовых и публично-правовых отношений. Если 
раньше вмешательство в частную жизнь было 
связано в основном с незаконным сбором инфор­
мации или ее разглашением, то сегодня к вмеша­
тельству следует относить и автоматизированное 
профилирование, и скрытое ранжирование поль­
зователей, и создание поведенческих прогнозов. 
Э.  Фаллетти, анализируя алгоритмическую дис­
криминацию, показывает, что алгоритмы способны 
воспроизводить и усиливать социальные неравен­
ства, когда решение о человеке принимается на 
основе статистического сходства, а не его индиви­
дуальных качеств [7].

В связи с этим особое значение приобрета­
ет принцип прозрачности. Лицо должно знать не 
только о самом факте обработки его данных, но и 
о логике, целях и последствиях применения ней­
росети. Без такого понимания право на неприкос­

новенность частной жизни превращается в декла­
рацию, не обеспеченную реальным механизмом 
защиты. Именно поэтому в современных право­
вых подходах усиливается внимание к оценке 
алгоритмов, к аудиту моделей и к обязательствам 
оператора объяснять происхождение юридически 
значимых выводов [6].

Еще одним направлением риска становится 
использование нейросетей в системах наблюде­
ния, распознавания лиц и поведенческого анали­
за. Совмещение видеопотоков, биометрических 
идентификаторов и массивов дополнительных 
сведений позволяет создавать практически непре­
рывный контроль за передвижением и повседнев­
ной активностью человека. Такой контроль затра­
гивает не только право на частную жизнь, но и сво­
боду выражения мнений, свободу собраний и пра­
во на автономию личности, поскольку осознание 
постоянного наблюдения оказывает сдерживаю­
щее воздействие на поведение гражданина [10].

Не менее сложной является проблема ис­
пользования нейросетей в сфере государствен­
ных и муниципальных услуг. С одной стороны, 
автоматизация ускоряет обслуживание и сокраща­
ет административные издержки; с другой стороны, 
ошибка в модели, неверная классификация или 
некорректный вывод могут привести к отказу в 
услуге, ограничению доступа к информации ли­
бо к необоснованному подозрению в отношении 
гражданина. В подобных случаях необходимы не 
только формальные гарантии, но и механизмы че­
ловеческого контроля над машинным решением, 
поскольку именно человек остается носителем 
прав и обязанностей [4].

Отдельного внимания заслуживает вопрос о 
том, подлежит ли нейросетевая модель как тако­
вая правовой охране или правовому ограничению. 
На наш взгляд, сама нейросеть не может рассмат­
риваться как субъект права и не должна заслонять 
собой человека в юридической конструкции. Зна­
чение имеет не модель как технический объект, 
а последствия ее работы: какой объем данных 
использован, была ли соблюдена законная цель 
обработки, существует ли минимизация сведений 
и можно ли оспорить полученный результат [3].

При анализе нейросетей необходимо разли­
чать допустимую автоматизацию и недопустимую 
подмену правового решения машинным выводом. 
Если нейросеть помогает фильтровать спам, по­
вышать кибербезопасность или обнаруживать тех­
нические ошибки, ее применение может быть 
оправдано. Однако если модель формирует скры­
тые профили личности, прогнозирует уязвимость, 
эмоциональное состояние или вероятность пове­
дения без ясного правового основания, возникает 
риск несоразмерного вмешательства в частную 
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жизнь, которое не может быть признано допусти­
мым только на том основании, что оно удобно для 
оператора [8].

Т.А.  Костылева и А.М.  Кондаков, исследуя 
цифровую идентичность, убедительно показали, 
что цифровой профиль формируется как совокуп­
ность идентификационных и поведенческих дан­
ных, а значит, любые технологии, усиливающие 
профилирование человека, должны оцениваться 
через призму прав личности на контроль над 
собственной цифровой проекцией [6]. Этот вывод 
полностью применим и к нейросетям, поскольку 
именно они наиболее активно конструируют веро­
ятностные образцы поведения и тем самым созда­
ют новую форму влияния на личную сферу.

Правовой режим в рассматриваемой сфере 
должен строиться на нескольких базовых принци­
пах: законность обработки, ограничение целей, 
минимизация данных, прозрачность алгоритмов, 
недопустимость скрытого сопоставления сведе­
ний и наличие эффективной процедуры обжало­
вания решений, основанных на нейросетевом ана­
лизе. В противном случае право на неприкосно­
венность частной жизни будет существовать лишь 
формально, а реальный контроль над сведениями 
о человеке перейдет к владельцам платформ, раз­
работчикам моделей и операторам данных [9].

Проведенное исследование позволяет сде­
лать вывод о том, что нейросети являются одним 
из наиболее значимых факторов трансформации 
права на неприкосновенность частной жизни в XXI 
веке, поскольку они позволяют не только собирать 
и хранить сведения, но и извлекать из них новые, 
ранее скрытые характеристики личности.

Главная правовая проблема состоит в том, 
что нейросети способны работать с массивами 
данных таким образом, что граница между пуб­
личной и частной информацией становится все 
менее определенной, а потому традиционные ме­
ханизмы охраны конфиденциальности нуждаются 
в существенном обновлении.

Нейросетевые технологии допустимы при 
условии строгого соблюдения принципов законно­
сти, пропорциональности, минимизации, прозрач­
ности и подотчетности, а также при наличии эф­
фективных процедур контроля и обжалования ма­
шинных решений, затрагивающих права граждан.

В целях совершенствования законодатель­
ства представляется необходимым закрепить спе­
циальные требования к обучению и эксплуатации 
нейросетей, которые обрабатывают персональ­
ные и биометрические данные, установить обя­
занность информирования граждан о целях и 
логике анализа сведений, а также предусмотреть 
действенные санкции за скрытое профилирова­
ние и неправомерное вторичное использование 

информации.
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