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Аннотация. Используя облачные технологии, информационная система превраща

ется в набор веб-сервисов, которые обеспечивают хранение, обработку и передачу 

информации. В работе был проведен покомпонентный анализ основных моделей облачного 

взаимодействия, дана их классификация, а также выявлены критерии, от которых зависит 

выбор модели облачного взаимодействия. Делается вывод о том, от чего зависит выбор 

модели взаимодействия пользователей и цифровых платформ в целях обеспечения непре

рывности бизнес-процессов.
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Введение.
Цифровые платформы основаны на взаимо­

действии трех групп участников: разработчиков 
платформ, операторов и пользователей. Стоит от­
метить, что всё большую популярность набирает 
модель, в которой функционал цифровой плат­
формы заключается в обеспечении коммуникаци­
онной среды, позволяющей оператору взаимодей­
ствовать с клиентской базой или пользователям 
осуществлять peer-to-peer взаимодействие благо­
даря предоставлению им доступа к необходимым 
инструментам программного обеспечения (далее 
– ПО), то есть модель взаимодействия посред­
ством облачных сервисов.

Цель настоящего исследования – выявление 

ключевых критериев, влияющих на выбор модели 
взаимодействия пользователей и цифровых плат­
форм на базе облачных технологий, и определе­
ние требований действующего законодательства, 
необходимых для обеспечения непрерывности 
бизнес-процессов.

Поставленная цель предполагает решение 
следующих задач:

Определить правовую природу и обосновать 
роль облачных технологий как инструмента транс­
формации информационных систем;

Проанализировать основные модели облач­
ного взаимодействия (BaaS, SaaS, PaaS, IaaS);

Раскрыть регуляторные требования, предъ­
являемые к информационным системам, функци­
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онирующим на основе облачных технологий.
Методологический аппарат работы носит 

комплексный междисциплинарный характер. Ме­
тодологическую основу исследования составляет 
диалектический подход к анализу применения об­
лачных технологий в сфере функционирования 
цифровых платформ. Были применены научные 
методы познания, такие как: анализ и синтез, 
а также системно-структурный, функциональный, 
сравнительно-правовой и формально-юридиче­
ский методы. 

1. Облачные технологии как инструмент 
трансформации информационных систем

Облачная инфраструктура создает необ­
ходимые условия для реализации совместных 
инициатив между финансовыми организациями, 
FinTech-компаниями и предприятиями других от­
раслей экономики. Она также позволяет быстро 
разрабатывать новые бизнес-модели и быстрее 
вывести новые продукты на рынок. Как отмечает 
А.А. Карцхия, в основе платформенной экономи­
ки лежат алгоритмы и облачные вычисления. Он 
определяет цифровые платформы как «комплекс 
технологических решений в цифровом простран­
стве сети Интернет на базе сочетания программ­
ных алгоритмов, компьютерного технологического 
оборудования, сервисных услуг («облачные» тех­
нологии, базы данных и др.), а также других 
цифровых технологий (блокчейн технологии, ана­
литика данных и т. д.)» [4]. 

В законопроекте №  404786-8 «О внесении 
изменений в отдельные законодательные акты 
Российской Федерации (в части совершенство­
вания правовых основ для аутсорсинга инфор­
мационных технологий и использования облач­
ных услуг финансовыми организациями)», нахо­
дящимся на рассмотрении во втором чтении в 
Государственной Думе РФ предлагается следую­
щее определение облачных услуг: «предоставле­
ние на основании договора третьим лицом досту­
па посредством информационно-телекоммуника­
ционной сети, в том числе сети «Интернет», к 
масштабируемому и гибкому набору совместно 
используемых физических или виртуальных ре­
сурсов с возможностью самообслуживания и (или) 
администрирования ресурсов по поручению про­
фессиональных участников рынка ценных бумаг в 
целях размещения, хранения и иной обработки ин­
формации профессиональных участников рынка 
ценных бумаг в информационных системах тре­
тьего лица и их компонентах» [3]. Национальный 
Институт стандартов и технологий (NIST) опреде­
ляет облачные вычисления как «модель для обес­
печения повсеместного, удобного сетевого досту­
па по требованию к общему пулу настраиваемых 
вычислительных ресурсов (серверов, систем хра­

нения данных, сетей, приложений, услуг), которые 
могут быть быстро предоставлены и запущены с 
минимальными усилиями по управлению, а также 
взаимодействие с поставщиком сервиса» [10].

Как отмечает М.О. Репина «используя облач­
ные технологии, информационная система пре­
вращается в набор веб-сервисов, которые обес­
печивают хранение, обработку и передачу инфор­
мации» [7]. Действительно, благодаря облачным 
технологиям компании могут значительно оптими­
зировать автоматизацию своей деятельности и 
существенно сократить время, необходимое для 
создания и запуска ПО. При этом, несмотря на 
не-оспоримую важность облачных решений в кон­
тексте цифровой трансформации, имеющиеся ис­
следования в этой сфере часто носят фрагментар­
ный характер, концентрируясь на узких аспектах, 
таких как анализ конкретных облачных платформ 
или отдельных отраслей, и не предлагают глубо­
кого изучения различных моделей облачных сер­
висов.

2. Сравнительный анализ моделей облачно­
го взаимодействия

Ключевым аспектом является дифференци­
ация масштабов развертывания модели облачных 
технологий: в рамках корпоративной инфраструк­
туры, на платформе стороннего провайдера или в 
публичном облачном пространстве.

Реализация модели развертывания прило­
жений в рамках корпоративной инфраструктуры 
предполагает создание автономной инфокомму­
никационной среды, приобретение соответствую­
щего лицензионного программного обеспечения и 
формирование специализированной ИТ-службы, 
ответственной за разработку проприетарного ПО и 
комплексное обслуживание информационной си­
стемы. Данный подход позволяет компании обес­
печивать внутренний контроль над аппаратными и 
программными компонентами ПО, а также поддер­
живать технологических суверенитет.

Модель развертывания на стороннем хо­
стинге базируется на аренде инфраструктурных 
ресурсов, таких как серверное оборудование и 
ПО, обслуживание которых централизованно осу­
ществляется провайдером. Применение этой мо­
дели позволяет оптимизировать расходы на ин­
фраструктурные компоненты и сократить штат об­
служивающего персонала, поскольку ответствен­
ность за бесперебойное функционирование сер­
веров и инфраструктурного ПО лежит на провай­
дере.

Выделяют 4 основные модели облачных 
технологий, в зависимости от функционала и 
предлагаемых уровней контроля и гибкости 
(покомпонентный сравнительный анализ, см. 
табл. 1): 
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Таблица 1. Сравнительный анализ моделей облачных технологий

BaaS SaaS PaaS IaaS

Принцип работы Предоставляют не 
технологические 
возможности, а гото­
вый автоматизиро­
ванный бизнес-про­
цесс по модели под­
писки, что позволяет 
управлять объемом 
работ, переданных 
на аутсорсинг.

Позволяет клиентам 
использовать на­
строенное про­
граммное обеспече­
ние, установленное 
на удалённом серве­
ре, с помощью сети 
Интернет.

Предполагает 
предоставление раз­
работчикам необхо­
димых инструментов 
и платформы, кото­
рую они могут ис­
пользовать для со­
здания и разверты­
вания приложений.

Облачные сервисы 
предоставляются че­
рез панель управле­
ния или интерфейс 
прикладного про­
граммирования (API)

Масштабируемость 
сервиса

Высокая Высокая Высокая Высокая

Автоматизация ра­
боты сервиса

Высокая Средняя Высокая Высокая

Управление и кон­
троль

Контроль полностью 
на стороне провай­
дера

Контроль полностью 
на стороне провай­
дера

Данные хранятся на 
сторонних облачных 
серверах, которые 
контролируются про­
вайдером

Компании сохраняют 
контроль над соб­
ственными данными 
и приложениями, в 
то время как провай­
деры управляют ис­
ключительно инфра­
структурой

Обновление и об­
служивание ПО

Со стороны провай­
дера

Со стороны провай­
дера (обслуживание 
внеплановое)

Совместно со сторо­
ны провайдера с 
СВК компании

Совместно со сторо­
ны провайдера с 
СВК компании

Обоснование стои­
мости сервиса

Стоимость зависит 
от функционала раз­
рабатываемого сер­
виса и уровня инте­
грации со сторонни­
ми системами

В основном оплата 
арендуемого серви­
са фиксированная 
ежемесячно

Оплата арендуемого 
сервиса

Стоимость зависит 
от объема использо­
вания, компонентов 
сервиса. При этом 
отсутствуют затраты 
на аппаратную ин­
фраструктуру (сер­
веры, хранилище, и 
т.д.)

Уровень безопасно­
сти

Высокий Средний Средний Высокий

Необходимость до­
полнительного обу­
чения пользования 
сервисом

Отсутствует Отсутствует Может потребовать­
ся на этапе запуска 
сервиса

Требуется для эф­
фективного управле­
ния, проведения до­
полнительных на­
строек

Мультифункцио­
нальность

Имеется Отсутствует Имеется Имеется

Операционные воз­
можности

Неограниченные Ограниченные Ограниченные Неограниченные

Примеры Яндекс.Маркет, 
Ozon Банк

Microsoft Office 365, 
SharePoint, 
Exchange, Dropbox, 
Salesforce

Linux, OpenShift, 
Google App Engine

Microsoft Azure, 
DigitalOcean
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Источник: составлено автором.

Уровни взаимоотношения участников циф­
ровых платформ модели облачных сервисов IaaS 
предполагает наличие аппаратного обеспечения, 
а также использование типовых серверов, в мо­
дели PaaS появляется интерфейс мобильного 
приложения для наиболее комфортного доступа 
пользователей к платформе, в модели SaaS также 
появляется автоматизированное рабочее место 
(АРМ), в модели BaaS – автоматизированная си­
стема бизнес-процессов. 

Основные компоненты облачной инфра­
структуры различных моделей показаны на рис. 1. 

Важно отметить, что современные цифро­
вые платформы могут использовать совокупность 
описанных моделей. Так, например, модель вза­
имодействия BaaS представляет собой набор 
информационных услуг, которые обычно организо­
ваны в виде иерархической структуры, используя 
программное обеспечение (SaaS), построенное на 
платформе (PaaS), инфраструктуре (IaaS) или мо­
ниторинге (MaaS).

Рисунок 1. Основные компоненты облачной 
инфраструктуры

Источник: Доклад Банка России для обще­
ственных консультаций. 

Применение облачных технологий на финан­
совом рынке [2].

Таким образом, выбор модели облачных тех­
нологий зависит от требований организации, спе­
цифики проекта, стоимости, уровня масштабиру­
емости, безопасности и автоматизации сер-виса, 
от учетно-операционных возможностей, готовно­
сти компании / потребителя самостоятельно осу­
ществлять обновление и постоянное обслужива­
ние ПО, необходимости дополнительного обуче­
ния сотрудников компании для эффективного ис­
пользования сервиса, его модернизации и т.д. 

3. Регуляторные требования, предъявляе­
мые к информационным системам, функциониру­
ющим на основе облачных технологий

Обеспечение непрерывности бизнес-про­
цессов требует от цифровых платформ не толь­

ко технической готовности инфраструктуры, но 
и строгого соответствия регуляторным требова­
ниям.

Согласно ст.  2 Федерального закона от 
31.07.2025 № 289-ФЗ «Об отдельных вопросах ре­
гулирования платформенной экономики в Россий­
ской Федерации» (вступает в силу с 01.10.2026, 
далее – Закон о платформенной экономике) пред­
ставляет собой «цифровую платформу, обеспечи­
вающую взаимодействие оператора, партнеров и 
пользователей в целях заключения гражданско-
правовых договоров, предоставляющую техниче­
ские возможности размещения заказов и (или) 
кар-точек товаров, работ, услуг, совершения сде­
лок, осуществления оплаты пользователем в 
пользу партнера и включенная в реестр посредни­
ческих цифровых платформ» [9].

Обращаем внимание на тот факт, что на 
текущий момент указанный реестр не сформиро­
ван, однако Правительством Российской Федера­
ции подготовлен проект Правил формирования и 
ведения реестра посреднических цифровых плат­
форм [6].

Важно отметить, что определение цифровой 
платформы, которое законодатель дает в Законе о 
платформенной экономике, создает противоречие 
в подходах к терминологии. По своей сути данное 
определение раскрывает экономический подход 
к типологии цифровых платформ, регламентируя 
в основном деятельность так называемых «мар­
кетплейсов», что является коммерчески обосно­
ванным. Так, например, по данным Белой книги 
цифровой экономики объем розничной онлайн-
торговли в России в 2024 году составил 11,2 трлн 
рублей, что в 10 раз больше, чем в 2018 году. 
При этом доля электронной коммерции в торговом 
обороте России в 2024 году составило 20% (для 
сравнения, в 2018 году – 4%) [1]. 

Для посреднических цифровых платформ 
выбор архитектуры облачного решения переста­
ет быть исключительно коммерческим вопросом. 
Обязанность по верификации участников через го­
сударственные информационные системы и обес­
печению прозрачности сделок требует углублён­
ной интеграции с внешними контурами, что повы­
шает значимость моделей BaaS и PaaS, предпола­
гающих наличие готовых механизмов взаимодей­
ствия со сторонними сервисами.

В соответствии с изменениями, вносимыми в 
Федеральный закон от 27.07.2006 № 149-ФЗ «Об 
информации, информационных технологиях и о 
защите информации» [8] дополнительным инфра­
структурным требованием выступает обязанность 
для субъектов критической информационной ин­
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фраструктуры при создании информационных си­
стем на базе облачных технологий использовать 
государственную систему обнаружения, преду­
преждения и ликвидации последствий компьютер­
ных атак (ГосСОПКА). Данная норма вступает в 
силу с 01.09.2026 и предоставляет возможность 
применения публичных моделей облачных серви­
сов, таких как IaaS, PaaS в наиболее значимых 
сегментах экономики.

В целях поддержания технологического су­
веренитета Постановлением Правительства РФ 
от 28.11.2025 № 1937 также вводятся поэтапные 
требования к совместимости программного обес­
печения, претендующего на включение в реестр 
отечественного программного обеспечения, с до­
веренными операционными системами. Под сов­
местимостью в данной ситуации понимается «воз­
можность выполнения программным обеспечени­
ем своих функций под управлением операционной 
системы общего назначения при совместном ис­
пользовании такого программного обеспечения с 
техническими средствами без нарушения их кор­
ректного функционирования» [5]. Несоответствие 
указанному требованию влечёт исключение про­
граммного обеспечения из реестра, что для госу­
дарственных и корпоративных заказчиков, ориен­
тированных на импортозамещение, делает невоз­
можным использование таких решений в моделях 
SaaS и PaaS.

Заключение
Выбор модели взаимодействия пользовате­

лей и цифровых платформ сегодня находится на 
пересечении трёх векторов: технологических воз­
можностей, экономической целесообразности и 
жёстких регуляторных требований, направленных 
на обеспечение непрерывности, прозрачности и 
технологической независимости, соблюдение ко­
торых становится обязательным условием проек­
тирования устойчивых цифровых платформ.
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