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Основная проблема противодействия экс­
тремизму в сети Интернет во многом объясняется 
наличием у преступных сообществ значительного 
научно-технического потенциала, поскольку они 
привлекают в свои ряды целые группы квалифици­
рованных специалистов в области высоких техно­
логий.

Следует отметить, что процедура внесения 
сайтов в единый реестр Интернет-ресурсов, за­
прещенных законом довольно трудоёмкая и не 
всегда эффективная. Дело в том, что в соответ­
ствии с ФЗ № 149 от 27.07.2006 «Об информации, 
информационных технологиях и о защите инфор­
мации», для того чтобы внести определенный сайт 
в реестр запрещенных законом Интернет-ресур­
сов, необходимо пройти определенный перечень 
процедур, который может продлиться несколько 
суток. К сожалению, довольно часто, этого време­
ни бывает достаточно, чтобы данный Интернет-
ресурс выполнил свои задачи.

В настоящее время в области противодей­

ствия экстремизму и терроризму в глобальном 
информационном пространстве актуальными и 
проблемными являютсяследующие вопросы тех­
нического плана:

идентификация личности, разместившей ма­
териалы экстремистского или террористического 
характера;

идентификация пользователя как автора ма­
териала террористической или экстремистской 
направленности, а не как владельца средств вы­
числительной техники, с помощью которых в гло­
бальной сети был размещен данный материал.

Эфективными способами защиты социаль­
ных сетей от несанкционированного доступа  цел­
несообразно считать следующие:

1. Верификация всех страниц социальной 
сети.

2. Штрафование пользователей социальных 
сетей за призывы к экстремистским действиям.

3. Запрет на пользование социальными се­
тями определённых категорий осуждённых.
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Следует отметить, что значительная часть 
Интернет-ресурсов несмотря на то, что ориенти­
рованы сугубо на российских пользователей, фи­
зически и юридически расположены за пределами 
Российской Федерации, и эта одна из проблем 
в области технического противодействия экстре­
мизму и терроризму в информационном простран­
стве. Данная ситуация также осложняется и тем, 
что экстремисты, как правило, используют хостин­
ги ряда государств, которые не отличаются пози­
тивным отношением к России.

Актуальным является вопрос о специализи­
рованной подготовке сотрудников подразделений 
системы МВД, осуществляющих деятельность по 
противодействию информационному экстремиз­
му. Исследователями в данном направлении от­
мечается отсутствие надлежащей квалификации 
сотрудников ОВД, ведущих борьбу с экстремист­
скими проявлениями в киберпространстве и необ­
ходимости расширения их технических возможно­
стей. Для повышения эффективности подготовки 
квалифицированных кадров в области противо­
действия экстремизму и терроризму в соответ­
ствии с Приказом МВД России от 29.08.2012 
№ 820 за Краснодарским университетом МВД Рос­
сии и ВИПК МВД России был закреплен профиль 
подготовки сотрудников ОВД  РФ «Деятельность 
подразделений по противодействию экстремизму, 
терроризму и борьбе с организованной преступно­
стью». В данных образовательных организациях 
осуществляется подготовка квалифицированных 
кадров для подразделений по противодействию 
экстремизму и терроризму. Разработка программ 
обучения по данному направлению осуществляет­
ся во взаимосвязи с ГУПЭ МВД России, ГУОООП 
МВД России, ГУУР МВД России.

Органы государственной власти уделяют 
большое внимание проблемам обеспечения тех­
нического противодействия экстремизму в сети 
Интернет. Об этом говорят вносимые поправки в 
законодательные акты РФ. В целях повышения 
эффективности работы подразделений системы 
МВД России по противодействию экстремизму, об­
разовательными организациями МВД России про­
водится подготовка квалифицированных кадров в 
данной области. Однако, с учетом особенностей 
экстремизма и терроризма в глобальном инфор­
мационном пространстве возникает ряд юридиче­
ских и технических проблем, связанных с доработ­
кой нормативно-правовой базы в данной области, 
введением процесса всеобщей персонификации, 
организации надежной системы сотрудничества и 
взаимодействия с правоохранительными органа­
ми зарубежных стран.

Кроме того дним из важных направлений ра­
боты по защите информационного пространства 

от преступной деятельности экстремистских орга­
низаций является противодействие хакерам, кото­
рые привлекаются экстремистами для соверше­
ния атак на автоматизированные системы управ­
ления государств и информационно-телекоммуни­
кационные сети. 

Вопросы защиты информации в Российской 
Федерации возложены на Федеральную службу по 
техническому и экспортному контролю (ФСТЭК), 
которая сменила Гостехкомиссию РФ. Требова­
ния, которые были разработаны ФСТЭК еще в 
2010-х годах, являлись обязательными к исполь­
зованию, но, по мнению специалистов, предельно 
техническими и мало учитывающими управленче­
ские и организационные вопросы при обеспечении 
информационной безопасности.

В соответствии с указом Президента РФ от 
22 декабря 2017 года № 620, функции предупре­
ждения, обнаружения и ликвидации последствий 
компьютерных атак возложены на Федеральную 
службу безопасности Российской Федерации.

Условно системы информационной безопас­
ности можно разделить на две категории:

– системы предотвращения угроз (управле­
ния доступом);

– системы мониторинга активности.
Проблема противодействия хакерским ата­

кам, в частности, направленным на дестабилиза­
цию критически важных информационных систем 
РФ, сегодня является одной из первостепенных 
задач органов государственной власти. Актуаль­
ность проблемы подтверждает рост количества 
кибератак на системы управления критически важ­
ными инфраструктурами государства, включая во­
енную сферу, ядерную и топливную энергетику, си­
стемы опасных производств, что может повлечь за 
собой дестабилизацию государства, огромные ма­
териальные потери, экологические катастрофы, 
глобальные жертвы и разрушения.

Угроза кибертерроризма сегодня остаётся 
весьма актуальной, а ее эффективное преодо­
ление возможно только совместными усилиями 
всех стран с развитой информационной инфра­
структурой на основе принципов планомерности и 
системного подхода.

Вместе с тем, основными мерам инфор­
мационного противодействия следунет считать 
информационно-пропагандистские меры, которые 
направлены на выявление сущности и организа­
цию разъяснительной работы об опасности раз­
личных проявлений экстремизма и терроризма, 
осуществлению воздействия на сознание граждан 
в целях формирования неприятия идеологии на­
силия, жестокости и привлечения их к участию в 
противодействии экстремизму и терроризму. 

В виду чего, на современном этапе, одной из 
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наиболее важных задач органов государственной 
власти является активизация противодействия 
распространению идеологии экстремизма и тер­
роризма и организация информационно-пропаган­
дистского обеспечения в целях осуществления 
антиэкстремистских и антитеррористических ме­
роприятий в едином мировом информационном 
пространстве.

В рамках реализации основных направлений 
государственной политики в сфере противодей­
ствия экстремизму и терроризму, следует отме­
тить положительный опыт проведения Интернет-
семинаров в целях обсуждения актуальных про­
блем противодействия идеологии экстремизма и 
терроризма с использованием возможностей гло­
бального информационного пространства. Воз­
можности для увеличения масштабов аудитории 
при этом практически безграничны и определяют­
ся предварительным информированием потенци­
альных участников Интернет-семинаров.

Таким образом, можно отметить, что только 
совместная конструктивная деятельность органов 
государственной власти, образовательных, науч­
ных, общественных и религиозных организаций в 
общем, а также каждого сознательного граждани­
на в отдельности, способна результативно проти­
водействовать распространению экстремистских 
взглядов и террористических идей в глобальной 
сети Интернет.
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