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Аннотация. В эпоху цифровизации правоохранительные органы всё чаще нуждаются 
в системах для быстрого анализа данных, поиска и сопоставления фактов, выявления за-
кономерностей и ускорения расследований. Подобные инструменты применялись и рань-
ше, первые автоматизированные решения появились ещё в советский период. Нынешнее 
поколение ии-систем представляет собой интегрированные платформы с функциями пре-
диктивной аналитики и биометрического сопоставления. С учётом современных тенден-
ций разрабатываются новые решения для противодействия кибермошенничеству, прогно-
зирования угроз, борьбы с дипфейками и фишинговыми сайтами. Хотя их внедрение ослож-
няется техническими ошибками алгоритмов, правовыми пробелами, рисками утечек дан-
ных и высокой стоимостью внедрения, они остаются важным и эффективным «помощни-
ком» для правоохранителей.
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Использовать в криминалистике 
системы, которые помогали хранить и 
анализировать данные начали ещё в 

Советском Союзе. Постепенно, с развитием тех-
нологий и возможностей их использования появи-
лись первые масштабные системы контроля и 
использованием ИИ - видеонаблюдение с распоз-
наванием лиц и анализом данных о возможных 
правонарушениях. На данный момент разрабо-
таны системы, главная цель которых ускорить 
расследование, повысить точность выявления 
преступлений и оптимизировать работу сотрудни-
ков правоохранительных органов, а именно 
системы предиктивной аналитики, цифровой кри-
миналистики и борьбы с дипфейками. 

В работе мы рассмотрим путь развития 
ИИ-систем, основные направления их примене-
ния, перспективы их развития и проблемы приме-
нения на практике.

В российских регионах системы камер 
наблюдения стали активно появляться с сере-
дины 1990-х годов. Первоначально они пользова-
лись популярностью в частном секторе, но ко вто-
рой половине 2000-х годов их взяли на вооруже-
ние правоохранительные органы [1]. Одним из 
первых крупных городом, в котором была установ-
лена система видеонаблюдения «Безопасный 
город» стала Москва в 2006 году [2]. Такая система 
была установлена и в других городах, но они были 
локальными и не интегрировали между ведом-
ствами. Качество разрешения было низким и 
никакими аналитическими функциями система 
также не обладала. К 2010-2015 годам постепенно 
был совершён переход к цифровому видеонаблю-
дению, начали создавать единые центры монито-
ринга, появились IP-камерам с высоким разреше-
нием, что улучшило качество изображения и 
позволило внедрить технологию распознавания 
лиц. Успешно прошла тест программа в 2017 году 
(конечно же в Москве) на Кубке конфедераций по 
футболу на болельщиках. Постепенно подобную 
технологию начали использовать в метрополи-
тене и других городах (Калининград, Екатерин-
бург, Казань, Воронеж, Новороссийск и другие), а 
некоторые создали свои собственные системы 
(Санкт-Петербург: комплекс «Городовой» - осу-
ществляет контроль благоустройства, выявления 
возможные признаки хулиганства; Новосибирская 
область: сервис для розыска пропавших детей 
через «Безопасный город»; Татарстан: проект 
«Урам» для поиска бездомных и людей в трудной 
ситуации).

   В 2020 году был введён полицейский блок 
распознавания лиц «Парсив» - это шлюз, через 
который полицейские могут подключаться к город-
ской системе распознавания лиц. Система позво-
ляет сопоставлять съёмки этого же человека с 
другими камерами наблюдения на конкретном 

участке, что позволяет проследить за его пере-
движениями. Из-за пандемии COVID-19 властям 
пришлось начать использовать блок ранее (чтобы 
отслеживать нарушения режима самоизоляции), 
чем это было запланировано изначально. Резуль-
татом этого стала отправка в 2021 году системы 
на доработку подрядчику из Перми «Брайт софт» 
на сумму 236 млн руб [3]. Правда, результатов 
этих «доработок» пока что увидеть не удалось, 
хотя подрядчику и было выделено 440 дней, начи-
ная с 1 октября 2021 года. 

Развитие систем видеонаблюдения в России 
прошло значительный путь от локальных частных 
решений 1990-х годов до современных интегриро-
ванных систем с функцией распознавания лиц. 
«Безопасный город» стал хорошей основой для 
создания новых инструментов и ресурсов по инте-
грации, защите информации и регламентации 
процессов для перехода к «умным решениям» [4]. 
Система продолжает развиваться, только в Петер-
бурге насчитывается около 113 тысяч камер и их 
количество продолжает расти не только здесь, но 
и в других городах. Внедрение аналитических 
систем существенно повышает эффективность 
работы правоохранительных органов и уровень 
общественной безопасности, что делает их разви-
тие приоритетным направлением в сфере город-
ского видеонаблюдения. Несмотря на значитель-
ные достижения, система требует дальнейшей 
доработки, для повышения точности и эффектив-
ности работы.

Рассматривая другие системы, важно отме-
тить, что подробной информации о способах и 
принципах работы, алгоритмах, используемых 
данных и статистики пользования в открытом 
доступе нет. Для широкого круга доступна только 
достаточно поверхностная информация о целях и 
перспективах работы систем. В остальном для 
изучения приходиться полагаться на сетевые 
издания, комментарии разработчиков и других 
специалистов. При чём найти данные от людей, 
которые напрямую связанны с созданием и рабо-
той систем достаточно сложно, а даже если они 
есть, то никаких подробностей они не содержат. 
Так что при анализе систем мы будем опираться 
на доступные массовому пользователю данные, 
т.к иные нам недоступны.

Одной из первых систем, о которой следует 
упомянуть, является система обеспечения безо-
пасности «Маньяк». Основное ее предназначение 
– реализовать порядок и отсутствие преступных 
деяний во время проведения Олимпиады 80-х в 
Москве[5]. В основе принципа работы системы 
лежит внесение в специальную таблицу данных – 
характеристик с места преступления, которые 
впоследствии анализируются искусственным 
интеллектом, и следователю предлагается наибо-
лее верный вариант в качестве версии [6].
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Главная цель - составить психолого-крими-
нологический портрет предполагаемого преступ-
ника и найти закономерности в разрозненных пре-
ступлениях, совершённого одним человеком.

По словам экспертов, благодаря этой 
системе удалось поймать «ангарского маньяка» 
Михаила Попкова, совершившего более 80 
убийств в Иркутской области в период с 1992 по 
2011 год.

Автоматизированная информационная 
система (АИС) «Сейф» была разработана в 
1990-х годах. Она начала функционировать с 1 
января 1990 года, так как учёт хищений из метал-
лических хранилищ (сейфов, шкафов, ящиков) в 
этой системе формировался из информационных 
карт на преступление, зарегистрированных по 
линии уголовного розыска с этой даты. Система 
«Сейф» представляет собой базу данных краж из 
хранилищ (в первую очередь, банковских) и сей-
фов, принадлежащих компаниям и гражданам. В 
«Сейфе» по данным Анны Голуб (юрист фирмы 
Criminal Defense Firm) информация о преступле-
ниях и их характеристиках (способах и инструмен-
тах взлома, предметах преступления) хранится в 
виде карточек. Основа работы данного ПО по 
уточнению Антона Шустикова – предиктивная 
аналитика, которая позволяет правоохранитель-
ным органам объединять преступления в серии и 
направлять патрули в наиболее уязвимые точки в 
нужное время.

Российское ПО «Спрут» помогает выявлять 
организованную преступность: на основе знаний о 
преступных формированиях, о связи лиц, пред-
ставляющих оперативный интерес, о экономиче-
ских криминогенных факторах, устанавливает 
связи между преступниками.

Экспертная система «Блок», в свою очередь, 
помогает установить возможные способы совер-
шения хищений при проведении строительных 
работ.

Программное обеспечение «Мобильный 
Криминалист» помогает значительно ускорить 
процесс изучения цифровых доказательств. 

ПО извлекает и анализирует данные с теле-
фонов, планшетов, ПК и облачных сервисов. Это 
необходимо для сбора цифровых улик, предот-
вращения утечек данных и выявления уязвимо-
стей локальных систем. Поддерживает более 40 
000 моделей устройств на разных операционных 
системах. 

Программное обеспечение обладает тремя 
ключевыми функциями:

 Распознавание текста с различных визуаль-
ных носителей (фотографии, скриншоты) с под-
держкой множества языков и высокой точностью 
обработки.

 Идентификация лиц на фото и видеомате-
риалах, включая анализ характерных черт при 
различных условиях съёмки (углы, освещение). 
Система автоматически сопоставляет новые лица 
с уже имеющимися в базе данными.

Преобразование речи в текстовый формат, 
осуществляемое путём обработки аудио и видео-
файлов с последующим переводом голосовых 
записей в письменный текст [7].

«Криминалист» — комплексная система, 
которая объединяет данные из баз МВД, ФСБ, 
СКР, ФНС, Росфинмониторинга и других ведомств, 
а также из открытых источников (соцсети, СМИ). 
Она выявляет потенциальных преступников, груп-
пировки, места совершения преступлений и пред-
лагает оптимальные решения для правоохраните-
лей.  В 2020 году в России был задержан подозре-
ваемый в хищении бюджетных средств благодаря 
системе «Криминалист», которая выявила его 
связи с другими фигурантами дела [8]. 

Федеральная информационная система 
биометрических учётов (ФИСБУ) использует 
камеры видеонаблюдения для поиска подозрева-
емых в совершении преступлений, как на стадии 
сбора информации, так и последующей обработки 
[9]. Эти данные позволяют распознавать людей не 
только по изображению их лиц, но и сравнивать 
голос, радужную оболочку глаз, татуировки, а 
также иные имеющиеся у людей идентифицирую-
щие признаки. В настоящее время основное регу-
лирование биометрических данных в России осу-
ществляется через Единую биометрическую 
систему и регулируется Федеральным законом 
от 29 декабря 2022 года №572-ФЗ «Об осущест-
влении идентификации и (или) аутентификации 
физических лиц с использованием биометриче-
ских персональных данных».

К январю 2026 года в системе зарегистриро-
валось около 9 млн человек с темпом до 20 тыс. 
регистраций в сутки. С 1 апреля 2026 года ФСБ 
получила прямой доступ к базам данных органи-
заций [10]. 

Перейдём к системам, которые пока только 
разрабатываются нашими программистами. 
Информации о них ещё меньше, чем о системах, 
которые уже выпущены и используются правоох-
ранительными органами, поэтому в описаниях 
будет содержаться только краткая информация о 
целях и планируемых датах запуска.

Следует также упомянуть такие системы, как 
«Клон» - система для выявления поддельных 
видео, включая дипфейки, а также «Конъюнктуру» 
— систему прогнозирования чрезвычайных ситуа-
ций и моделирования сценариев реагирования на 
них. [11].  Обе системы планировались к запуску в 
2025 году в рамках плана МВД по внедрению 
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ИИ.  Однако в открытых источниках нет информа-
ции о фактическом запуске этих систем в эксплуа-
тацию. Возможно, сроки были перенесены или 
проект претерпел изменения.

 Правительством РФ была утверждена про-
грамма по созданию ИИ-алгоритма обнаружения 
случаев кибермошенничества -  распоряжение 
Правительства РФ от 14 августа 2025 года 
№2207-р «О плане мероприятий по реализации 
Концепции государственной системы противодей-
ствия противоправным деяниям, совершаемым с 
использованием информационно - коммуникаци-
онных технологий» для борьбы с фишинговыми 
сайтами и мошенническими звонками с подделкой 
голосов. Проект курируют Минцифры, МВД и 
Роскомнадзор. Работа по созданию и запуску 
системы должна закончиться в первом квартале 
2028 года.

Помимо этого, в третьем квартале 2026 года 
планируется запуск единого реестра официаль-
ных сайтов интернет - магазинов. [12]. 

Развитие ИИ‑систем в правоохранительной 
деятельности прошло путь от первых автоматизи-
рованных решений до современных комплексных 
платформ с элементами предиктивной аналитики 
и биометрической идентификации.

На ранних этапах системы помогали нака-
пливать и структурировать криминалистические 
данные и анализировать их, а позже, с развитием 
технологий, стало доступно и распознавания лиц 
с биометрическим учётом. Постепенно, возможно-
сти только расширялись и распознавание велось 
не только по лицу, но и по голосу, радужной обо-
лочке глаз и другим признакам. Комплексные ана-
литические платформы, такие как «Криминалист» 
и «Мобильный Криминалист», объединили дан-
ные межведомственных структур и открытых 
источников, ускорив анализ цифровых улик. 

Вместе с тем обозначился и ряд проблем, 
среди которых проблема программирования ИИ 
(среди которых ошибки алгоритмов и самих специ-
алистов), результаты и выводы, сделанные ИИ 
(невозможность интерпретации языка и чувств, 
которые понятны лишь человеку), вопрос автома-
тизации и бесконтрольности со стороны человека 
робототехнических устройств [13, с. 21]. 

Существуют пробелы в законодательстве, а 
также отсутствует система нормативных актов, 
которая четко и логично была выверена, а также 
ИИ-системы не закреплены в праве как субъект и 
не имеют правового статуса.

Также, масштабное использование биоме-
трии и видеонаблюдения ставит под сомнения 
вопросы приватности и защиты данных населе-
ния, что, конечно, вызывает недовольство граж-
дан. Создание ЕБС не поддерживают 50% опро-
шенных, 19% уже разместили там свои данные, 

больше трети респондентов о возможности сдать 
биометрию слышат впервые, следует из опроса 
НАФИ, который проводился в октябре среди 1,6 
тысячи жителей 53 российских субъектов в 2020 
году. Опасения людей связаны прежде всего с 
возможностью утечки данных, что небезоснова-
тельно: так из базы «Новгородского клинического 
специализированного центра физиопульмоноло-
гии» были предоставлены на продажу персональ-
ные данные людей, больных туберкулезом, была 
«слита» база участников и партнёров конкурса 
«Лидеры России», в Москве и Подмосковье в сво-
бодном доступе имеются личные данные около 
миллиона водителей [14].

ИИ‑системы стали неотъемлемой частью 
правоохранительной деятельности в России. Они 
заметно ускоряют расследования и оптимизируют 
работу органов.  Для стабильно развития необхо-
димо решить проблемы прозрачности, техниче-
ской надёжности и правовой регламентации, обе-
спечивая баланс между общественной безопасно-
стью и защитой прав граждан, с помощь повыше-
ния доверия к системам и повышения уровня 
безопасности хранения конфиденциальных дан-
ных.
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