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Аннотация. В статье рассматривается цифровой след обучающегося как новый 

объект доказывания в спорах, возникающих из образовательных отношений. Показано, 

что журналы событий электронной информационно-образовательной среды, данные прок

торинга, результаты онлайн-тестирования и алгоритмические отчеты одновременно 

являются цифровыми доказательствами, персональными данными и элементами образо

вательной документации. Предлагается модель паспорта образовательного цифрового 

следа, фиксирующая источник данных, способ идентификации, метаданные, условия хра

нения и порядок проверки автоматизированных выводов.
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Цифровизация образования изменила дока­
зательственную основу споров между образова­
тельной организацией и обучающимся. В элек­
тронной информационно-образовательной среде 
фиксируются входы в личный кабинет, время вы­
полнения задания, попытки прохождения теста, 
загрузка файла, сообщения преподавателю, дан­
ные прокторинга и иные сведения. При конфликте 
о допуске к аттестации, академической задолжен­
ности, дисциплинарном взыскании, отчислении, 
либо о качестве образовательной услуги эти све­
дения начинают выполнять доказательственную 
функцию.

Статья 16 Федерального закона «Об образо­
вании в Российской Федерации» допускает элек­

тронное обучение и дистанционные образова­
тельные технологии. Постановление Правитель­
ства Российской Федерации от 11 октября 2023 г. 
№ 1678 закрепило правила их применения и уси­
лило значение информационных систем, цифро­
вых сервисов, идентификации и аутентификации 
обучающихся, однако правовая оценка данных, 
возникающих внутри таких систем, остается менее 
определенной, чем порядок самой организации 
обучения.

Научная проблема состоит в том, что цифро­
вой след обучающегося находится на пересечении 
нескольких режимов: для образовательной орга­
низации это учебная и управленческая информа­
ция, для обучающегося - персональные данные и 
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средство защиты права на образование, для суда 
- возможное цифровое доказательство. 

Методология исследования
Исследование основано на формально-юри­

дическом, системном и риск-ориентированном ме­
тодах. Формально-юридический метод использо­
ван для анализа норм образовательного, граждан­
ского, информационного и процессуального зако­
нодательства. Системный метод позволил рас­
смотреть цифровой след как объект, связанный 
с доказыванием, защитой персональных данных, 
локальным регулированием и качеством образо­
вательной услуги. Риск-ориентированный метод 
применен для разграничения обычных данных 
электронной среды и сведений, полученных путем 
сложной автоматизированной обработки, включая 
прокторинг и инструменты искусственного интел­
лекта.

Основными целями исследования являются:
Целью настоящего исследования является 

разработка модели правовой верификации циф­
рового следа обучающегося в образовательном 
споре.

Цифровой след обучающегося целесообраз­
но определять как совокупность сведений, созда­
ваемых, передаваемых, сохраняемых или автома­
тически формируемых при участии обучающегося 
в образовательной информационной среде. В от­
личие от обычного электронного документа такой 
след часто возникает без специального волеизъ­
явления лица: система фиксирует IP-адрес, время 
сессии, последовательность действий, техниче­
ские ошибки, параметры устройства. В образова­
тельной аналитике такие данные применяются 
для персонализации обучения и прогнозирования 
успешности [1]. В правовом споре они подтвер­
ждают или опровергают юридически значимые 
факты.

Первая особенность состоит в доказатель­
ственной асимметрии. Первичные данные хранят­
ся у образовательной организации или операто­
ра цифрового сервиса, а обучающийся обычно 
располагает только скриншотом, уведомлением, 
выгрузкой из личного кабинета либо копией от­
правленной работы. Поэтому спор о цифровом 
следе является не только спором о достоверно­
сти файла, но и спором о доступе к источнику 
данных. Локальные акты должны заранее опреде­
лять, какие журналы событий ведутся, каков срок 
их хранения, кто формирует выгрузку и в какой 
форме обучающийся может запросить сведения о 
собственных действиях.

Вторая особенность связана с персональ­
ными данными. Цифровой след почти всегда поз­
воляет прямо или косвенно идентифицировать 
лицо. При использовании прокторинга, записи 

изображения, голоса, поведенческих характери­
стик и биометрической аутентификации уровень 
вмешательства в частную сферу возрастает. Сле­
довательно, доказательственная полезность та­
ких данных не отменяет требований законности, 
определенности цели обработки, минимизации со­
става собираемых сведений и информационной 
открытости для обучающегося.

Третья особенность проявляется при при­
менении автоматизированных решений. Отчет 
системы прокторинга, антиплагиата или детекто­
ра использования генеративного искусственного 
интеллекта не должен механически подменять 
решение преподавателя, комиссии или суда. Ал­
горитмический вывод является производным циф­
ровым материалом. Его сила зависит от возмож­
ности установить исходные данные, версию про­
граммного средства, критерии срабатывания, ве­
роятность ошибки и порядок ручной перепровер­
ки. Исследования политики ИИ в университетах 
также связывают допустимость таких инструмен­
тов с управлением рисками, приватностью и под­
отчетностью [2].

Для практического разрешения указанных 
проблем предлагается использовать паспорт об­
разовательного цифрового следа. Это не новый 
вид доказательства, а форма описания цифрового 
материала при его представлении в комиссию по 
урегулированию спора, суд или иную компетент­
ную инстанцию. В паспорте следует отражать ис­
точник сведений, образовательную программу или 
дисциплину, событие, дату и время, способ иден­
тификации обучающегося, формат файла или вы­
грузки, сведения о метаданных, лице, сформиро­
вавшем материал, сроках хранения, электронной 
подписи, хеш-значении либо иной контрольной от­
метке.

Отдельный блок паспорта должен быть по­
священ правовому основанию обработки. Для 
обычных логов электронной образовательной сре­
ды достаточно указать связь с реализацией обра­
зовательной программы и локальным актом о при­
менении электронного обучения. Для прокторинга, 
видеозаписи, голосовой фиксации и биометриче­
ской идентификации требуется более строгая про­
верка: был ли обучающийся заранее уведомлен, 
существовала ли менее инвазивная альтернатива, 
ограничен ли доступ к записи, установлен ли срок 
удаления, предусмотрен ли порядок обжалования 
результата. Такой подход согласуется с общей 
тенденцией к повышению требований к происхож­
дению цифровых доказательств [3; 4].

Уровень проверки должен зависеть от риска. 
Низкий риск характерен для сведений о факте 
загрузки работы, подтвержденных журналом со­
бытий и уведомлением системы. Средний риск 
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возникает при споре о времени выполнения зада­
ния, количестве попыток тестирования или техни­
ческом сбое. Высокий риск имеется при обвинении 
в академической недобросовестности на основа­
нии прокторинга, антиплагиата или детектора ИИ. 
В последнем случае необходимы не только дан­
ные платформы, но и независимая перепроверка, 
участие комиссии, объяснения обучающегося и 
оценка совокупности доказательств.

Цифровой след обучающегося становится 
самостоятельным объектом правового внимания, 
поскольку соединяет доказательственную, об­
разовательную и персонально-информационную 
функции. Его нельзя оценивать только по внеш­
ней форме файла или отчета платформы. Необ­
ходима проверка происхождения, целостности, 
принадлежности, правового основания обработки 
и возможности воспроизведения результата. Пас­
порт образовательного цифрового следа позволя­
ет сделать такую проверку стандартизированной. 
Для образовательных организаций он может стать 
частью локального регламента электронного обу­
чения и работы конфликтных комиссий, для обу­
чающихся - средством доступа к данным, затраги­
вающим их образовательный статус, для суда - 
ориентиром при оценке цифровых доказательств. 
Наиболее строгие требования должны применять­
ся к данным прокторинга и алгоритмическим выво­
дам, поскольку именно они способны существенно 
повлиять на право лица продолжать обучение и 
получить документ об образовании.
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