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Цель работы — изучить современные тех­
нологии защиты нефтегазового комплекса и обоб­
щить особенности и комплексные меры защиты 
объектов нефтехимии при атаках беспилотных ле­
тательных аппаратов (БПЛА) в условиях угрозы и 
их применения.

Метод исследования: теоретический анализ 
и обобщение научной литературы по вопросам 
безопасности объектов хранения и переработки 
нефтепродуктов в условиях чрезвычайных ситуа­
ций; правовой анализ нормативных актов в сфере 
пожарной безопасности, системный анализ для 
изучения взаимосвязи между технологическими 
возможностями и правовыми ограничениями.

Введение.
В условиях растущих угроз со стороны бес­

пилотных летательных аппаратов защита нефтя­
ных резервуаров становится критически важной 
задачей. Атаки БПЛА остаются причиной простоев 
НПЗ - около 70% всех случаев остановок произ­

водства связано именно с ними. Мотивацией к ис­
пользованию БПЛА является экономическая эф­
фективность асимметричных ударов: стоимость 
дрона 50–100 тысяч против потенциальных убыт­
ков в миллиарды долларов при поражении объек­
та нефтехимического производства.

Основная часть
Одним из ключевых условий успешной защи­

ты является оценка типов угроз от беспилотных 
летательных аппаратов. Типы угроз от БПЛА вклю­
чают:

террористические атаки: использование дро­
нов для доставки взрывчатых веществ или вред­
ных химикатов на территорию нефтяных объек­
тов.

сбор разведывательной информации: дроны 
могут фиксировать расположение уязвимых мест 
в системе охраны.

вмешательство в управление: попытки нару­
шить работу систем контроля за резервуарами.
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Ключевыми задачами по защите нефте-газо­
вых объектов остаются:

создание единой архитектуры эшелониро­
ванной защиты;

обеспечение непрерывного контроля воз­
душной обстановки вокруг охраняемых зон;

минимизация ложных срабатываний за счёт 
интеллектуальных алгоритмов распознавания це­
лей;

оперативное реагирование на инциденты 
без нарушения технологических процессов самих 
предприятий.

Особое значение приобретает координация 
между службами физической охраны, технически­
ми подразделениями и государственными струк­
турами, ответственными за безопасность критиче­
ской инфраструктуры.

В своих исследованиях авторы Карапузиков 
А.А., Мураев Н.П. считают, что особую сложность 
представляют боевые действия, связанные с ту­
шением пожаров и проведением АСР в городских 
условиях, которые согласовываются с разрушени­
ем зданий и сооружений, гибелью людей и возник­
новением значительного материального ущерба 
[1].

В последние годы наблюдается рост числа 
атак БПЛА на объекты нефтяной и нефтехимиче­
ской инфраструктуры по всему миру. Вот наиболее 
значимые примеры в России.

В своей работе Дерябкин Д.  В. и Прохо­
ров В. В. Выявляют перспективные направления 
развития системы безопасности БПЛА включают 
создание единой системы контроля воздушного 
пространства, развитие технологий автоматиче­
ского распознавания, совершенствование систем 
защиты от кибератак, внедрение искусственного 
интеллекта для предотвращения угроз и развитие 

международных стандартов безопасности [2]. 
Атака на Омский нефтеперерабатывающий 

завод (НПЗ) в июле 2026 года. Дальность полета 
составила более 2500 км — рекорд для ударных 
БПЛА. Целью являлся один из крупнейших НПЗ 
России, обеспечивающий топливом Сибирь, Урал 
и Дальний Восток. В результате атака была отра­
жена средствами ПВО или РЭБ, производствен­
ные мощности не пострадали. Особенностью 
данной атаки явилось то, что дрон преодолел 
несколько эшелонов обороны, та как использова­
лись новые модификации БПЛА с увеличенной 
дальностью полета;

Петербургский нефтяной терминал испыты­
вает регулярные атаки дронов на портовую ин­
фраструктуру Санкт-Петербурга и Ленинградской 
области. В июле 2026 года был атакован нефтяной 
терминал в Кировском районе города. За одну 
ночь силами ПВО было уничтожено до 72 беспи­
лотников, направлявшихся к Северной столице.

В Краснодарском крае падение обломков 
БПЛА вызвало пожар на нефтебазе. Подобные 
инциденты фиксируются регулярно в различных 
регионах России.

Технические аспекты современных угроз 
БПЛА представлены:

увеличенной дальностью полета за счет оп­
тимизации конструкции;

возможностью полетов на малых высотах с 
использованием рельефа местности;

способностью обходить зоны ПВО благодаря 
ложным целям и средствам РЭБ;

высокой точностью поражения критически 
важных узлов инфраструктуры.

Атаки БПЛА на объекты нефтехимии стали 
системными и характеризуются следующими осо­
бенностями, как видно из таблице 1.

Таблица 1. Характеристика атак БПЛА на объекты нефтехимии

Характеристика Описание

Асимметричность Низкая стоимость БПЛА (USD) против высоких потерь от простоя объектов (USD)

Дальность действия Современные аппараты преодолевают 2000 км

Скрытность Использование коммерческих компонентов затрудняет обнаружение

Комплексность Сочетание разведки и ударных возможностей

Эти инциденты демонстрируют необходи­
мость пересмотра концепций защиты критической 
инфраструктуры и создания многоуровневых си­
стем безопасности, включающих как технические 
средства обнаружения и противодействия, так и 
организационные меры реагирования.

Правовая база для ликвидации чрезвычай­
ных ситуаций на объектах нефтехимической про­
мышленности в условиях угрозы и применения 

беспилотных летательных аппаратов включает 
несколько уровней нормативных актов.

Федеральный закон №  398-ФЗ от 
31.07.2023  г. вступил в силу с 1 июля 2024 года. 
Устанавливает уголовную ответственность за на­
рушение требований к антитеррористической за­
щищенности объектов. Предусматривает штрафы 
и лишение свободы до 7 лет за несоблюдение мер 
защиты от БПЛА.
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Федеральный закон № 68-ФЗ «О защите на­
селения и территорий от чрезвычайных ситуаций 
природного и техногенного характера» - базовый 
документ, определяющий принципы организации и 
ведения работ по ликвидации ЧС. Регламентирует 
полномочия органов власти и обязанности органи­
заций.

Федеральный закон №  35-ФЗ «О противо­
действии терроризму» определяет правовые ос­
новы борьбы с террористическими актами. Вклю­
чает положения о применении Вооруженных Сил 
РФ против террористов.

Постановление Правительства РФ №  1007 
(редакция 2024–2025  гг.) «Об утверждении тре­
бований к антитеррористической защищенности 
объектов топливно-энергетического комплекса» 
обязывает предприятия ТЭК разрабатывать пас­
порта безопасности с учетом угроз БПЛА. Требует 
создания систем мониторинга воздушной обста­
новки.

Постановление Правительства РФ №  458 
(актуальная редакция) регулирует вопросы физи­
ческой защиты объектов ТЭК, включая защиту от 
воздушного нападения.

Отраслевые нормативные документы так 
же отображают требования к мерам защиты 
объектов нефтехимии от атак БПЛА. Так, СП 
542.1325800.2024 (Минстрой России) «Защитные 
ограждающие конструкции от беспилотных ле­
тательных аппаратов. Правила проектирования» 
введен в действие в 2024 году. Устанавливает 
требования к проектированию защитных конструк­
ций на стадии строительства или реконструкции. 
Регламентирует применение РЛС, систем подав­
ления и постановки помех.

Газпром разработал стандарт организации 
«Обеспечение готовности к аварийным ситуациям 
на опасных производственных объектах». Содер­
жит раздел об атаках БПЛА как факторе риска. 
Классифицирует последствия: повреждение обо­
рудования, выбросы, пожары, взрывы. Требует 
включения сценариев атаки дронов в планы ме­
роприятий по локализации и ликвидации аварий 
(ПМЛА).

Локальные нормативные акты предприятий 
содержат планы мероприятий по локализации и 
ликвидации последствий аварий (ПМЛА) и явля­
ются обязательным документом для всех ОПО 
согласно ФЗ №  116 «О промышленной безопас­
ности...». Должны содержать сценарии реагирова­
ния на атаку БПЛА. Утверждаются руководителем 
предприятия и согласовываются с МЧС.

В инструкции по действиям персонала вклю­
чаются:

алгоритмы действий при объявлении воз­
душной тревоги;

порядок эвакуации и укрытия персонала;
процедуры остановки технологических про­

цессов.
Статья 401 Гражданского кодекса РФ опре­

деляет условия признания обстоятельств непре­
одолимой силой. Атаки БПЛА могут быть призна­
ны форс-мажором только при одновременном 
наличии признаков чрезвычайности и непредот­
вратимости. Судебная практика показывает неод­
нозначность подхода, каждый случай рассматри­
вается индивидуально.

Комплексные меры защиты объектов нефте­
химии при атаках БПЛА представлены основными 
системными подходами.

Технологии радиоэлектронной борьбы (РЭБ) 
блокируют каналы управления и навигации БПЛА, 
делая их неуправляемыми еще до подлета к 
объекту. В своей работе по исследованию мето­
дов обеспечения информационной безопасности 
беспилотных летательных аппаратов авторы от­
мечают, что возможно подменить сигнал GPS 
передаваемый на приемно-передающий модуль 
(ППМ) беспилотника. Получив ложные координа­
ты, БПЛА начнет перестраивать первоначальный 
маршрут или наведение на частотный канал пере­
дачи данных активных шумовых помех, тем самым 
“ослепляя” БПЛА, что приводит к потере контроля 
оператора над БПЛА или же полного выведению 
его из строя [3].

Это наиболее эффективный способ предот­
вращения атак без физического контакта с дро­
ном. Системы безопасности включают комплекс­
ные решения, которые представлены на схеме 1.

Рис. 1 – Антидроновые системы
Физические защитные сооружения на основе 

российской разработки 2025 года. Универсальная 
конструкции "КОЗ-У-Ш"-купольная опорная защи­
щающая третьей модификации- имеет в своем 
арсенале тросовые сетки по периметру, габион­
ную сетку сверху. КОЗ-У-Ш выдерживает удары 
БПЛА массой до 200 кг при скорости до 200 км/ч, 
предотвращает разрушение резервуара даже при 
прямом попадании.

Такие сетчатые купольные конструкции при­
нимают на себя кинетическую энергию летящего 
дрона до того, как он достигнет резервуаров с 
топливом. Конструкции могут оснащаться сетками 
из полиамида, высокопрочных стальных тросов 
или габионной сеткой, образуя натянутый батут, 
снижающий риск детонации и разрушения объек­
та. Устройства не требуют сложных строительных 
согласований и монтируются на безопасном рас­
стоянии от защищаемого оборудования, выполняя 
также функцию громоотвода и заземления. Эф­
фективность внедренных мер по данным на конец 
2025 года, можно оценить по тому, как установки 
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защитных конструкций позволили предотвратить 
серьезные повреждения резервуаров при прямых 
попаданиях дронов.

Искусственный интеллект широко внедряет­
ся для осуществления многих практических задач 
по защите объектов нефтехимии от угроз БПЛА.

ИИ-системы обеспечивают:
автоматическое распознавание моделей 

беспилотников;
фильтрацию ложных срабатываний (птицы, 

погодные явления);
прогнозирование траекторий полета;
быстрое принятие решений о перехвате.
Использование специализированных РЛС 

(например, 9С36) с телескопическими мачтами 
увеличивает дальность обнаружения малораз­
мерных целей и включают организационные ме­
ры:

разработку внутренних инструкций по проти­
водействию БПЛА;

регулярные учения персонала;
создание планов быстрого реагирования;
введение строгого пропускного режима.
Современные подходы требуют интеграции 

различных технологий: от ИИ-аналитики до фи­
зических барьеров. Ключевым фактором успеха 
является комплексность защиты и постоянное об­
новление систем в ответ на эволюцию беспилот­
ных угроз.

Ликвидация чрезвычайных ситуаций на объ­
ектах нефтехимической промышленности после 
атаки беспилотных летательных аппаратов требу­
ет четкой координации действий различных служб 
и соблюдения строгих протоколов безопасности. 
Первоочередные действия (первые минуты -часы) 
оповещение и мобилизация сил: немедленное 
оповещение руководства объекта, МЧС России, 
оперативных служб региона, введение в действие 
плана ликвидации аварий и привлечение нештат­
ных формирований предприятия.

Обеспечение безопасности персонала свя­
зано со следующими мероприятиями: эвакуация 
людей из опасных зон согласно схемам эвакуации 

проверка наличия всех сотрудников по спис­
кам;

оказание первой помощи пострадавшим си­
лами медпунктов объекта

Таким образом, следуя этому перечню меро­
приятий, можно отреагировать намного быстрее, 
оказывая помощь пострадавшим и осуществляя 
транспортировку оборудования и своевременное 
информирование населения [4].

В рамках оценки обстановки проводят:
определение масштаба повреждений визу­

ально и с помощью технических средств;
выявление очагов возгорания, утечек нефти/

нефтепродуктов, повреждения коммуникаций;
контроль метеоусловий для прогнозирова­

ния распространения поражающих факторов.
Локализация и ликвидация последствий (ча­

сы - сутки) предполагает
Проведение комплекса противопожарных 

мероприятий.
Развертываются силы и средства пожароту­

шения:
пожарные подразделения МЧС;
стационарные системы пенного и водяного 

тушения объекта;
пожарные поезда (при железнодорожных эс­

такадах).
Проводится тушение пожаров с учетом спе­

цифики нефтепродуктов: применяются пенообра­
зователи соответствующего типа, охлаждаются 
соседние резервуары и конструкции, предотвра­
щаются вскипание и выброс нефтепродукта.

Параллельно осуществляется локализация 
разливов:

перекрытие задвижек на поврежденных 
участках трубопроводов;

строительство обвалований для предотвра­
щения растекания;

использование сорбентов и боновых заграж­
дений.

Проводится необходимый перечень инже­
нерно-технических работ с укреплением повре­
жденных конструкций во избежание обрушения, 
отключением поврежденных участков электросе­
тей, обеспечивается временное энергоснабжение 
критически важных систем.

Специальные меры безопасности включают 
работу с обломками БПЛА оцепление зоны па­
дения фрагментов дрона (радиус не менее 100 
метров) и запрет приближения к обломкам граж­
данскому персоналу.

Экологический мониторинг координируется 
силами МЧС России совместно с профильными 
ведомствами. Проводится постоянный контроль 
качества воздуха автоматическими станциями, ве­
дутся замеры уровня загрязнения почвы и водных 
объектов. При превышении ПДК вредных веществ 
принимаются меры по защите населения. Коорди­
нация и управление с организацией штаба ликви­
дации ЧС предписывает создание оперативного 
штаба под руководством представителя МЧС или 
руководителя объекта.

Проводится распределение задач между за­
действованными службами, осуществляются регу­
лярные доклады о ходе работ комиссии по чрез­
вычайным ситуациям (КЧС).

Информационное обеспечение также играет 
большую роль в комплексе мер по защите населе­
ния и создании оптимально возможной обстановки 
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для ликвидации подобных ЧС. Доведение инфор­
мации до населения ведется через официальные 
каналы с исключением распространения недосто­
верной информации и координацией работы со 
СМИ для предотвращения паники.

Практическим примером эффективной реа­
лизации ликвидации ЧС на объектах нефтехимии 
при атаке БПЛА является работа службы МЧС в 
Краснодарском крае, когда после атаки БПЛА на 
нефтебазу задействовано 63 человека и 21 еди­
ница техники, включая силы МЧС. Произведена 
временная блокировка участка дороги для обес­
печения безопасности. Пожар ликвидирован без 
пострадавших среди персонала и населения.

Ключевые принципы успешного реагирова­
ния: скорость, комплексность, координация и без­
опасность. Автоматическое срабатывание систем 
оповещения и защиты и одновременное реше­
ние задач пожаротушения, локализация разливов, 
экологической безопасности и четкое взаимодей­
ствие объектов и государственных служб. Эффек­
тивность ликвидации ЧС напрямую зависит от 
регулярности проведения учений, актуальности 
планов действий и готовности персонала к работе 
в экстремальных условиях.

Анализ угроз, связанных с применением бес­
пилотных летательных аппаратов (БПЛА) в отно­
шении объектов нефтегазового комплекса, пока­
зывает необходимость формирования комплекс­
ной и многоуровневой системы защиты. Специфи­
ка отрасли — высокая концентрация критически 
важной инфраструктуры, потенциальная экологи­
ческая опасность и экономическая значимость 
предприятий -требует особого внимания к вопро­
сам противодействия воздушным угрозам нового 
типа. Задачи обеспечения безопасности охваты­
вают широкий спектр направлений: от норматив­
но-правового регулирования применения систем 
обнаружения и подавления до разработки техни­
ческих средств радиоэлектронной борьбы, кине­
тического перехвата и интеграции решений искус­
ственного интеллекта для анализа данных мони­
торинга воздушного пространства.

Перспективы развития связаны с внедрени­
ем автоматизированных комплексов с элемента­
ми машинного обучения, способных не только об­
наруживать и классифицировать угрозы в режиме 
реального времени, но и прогнозировать возмож­
ные сценарии атак на основе поведенческого ана­
лиза воздушных целей.

Таким образом, эффективное решение за­
дач защиты объектов нефтегазового комплекса от 
угроз БПЛА возможно лишь при условии комплекс­
ного подхода, объединяющего технические инно­
вации, организационные меры и постоянное со­
вершенствование нормативной базы. Только так 

можно обеспечить устойчивую и безопасную рабо­
ту стратегически важных предприятий в условиях 
динамично меняющейся технологической среды. 
Можно констатировать, что задачи по обеспече­
нию безопасности от БПЛА на объектах нефтега­
зового комплекса являются актуальными и крити­
чески важными. На сегодняшний день необходимо 
использовать все методы и технологии, для обес­
печения энергетической безопасности страны.
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