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Аннотация. В статье рассматриваются административно-правовые механизмы го-
сударственного регулирования и контроля оборота цифровых финансовых активов (далее 
- ЦФА) в Российской Федерации. Автором установлено, что правовой режим ЦФА сформи-
ровался как самостоятельный элемент публичного регулирования финансового рынка и 
основывается на специальном законодательстве, актах Банка России, мерах противодей-
ствия легализации преступных доходов и налоговом администрировании.

Отмечается, что ключевая роль в системе регулирования принадлежит Банку Рос-
сии, при этом эффективность контроля зависит от координации с Минфином России, Рос-
финмониторингом, ФНС и правоохранительными органами. Обоснована необходимость 
развития административной ответственности с учетом технологической специфики 
правонарушений и трансграничного характера операций. В качестве направлений совер-
шенствования предложены обновление нормативной базы и внедрение автоматизирован-
ного мониторинга операций с ЦФА.
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Annotation. The article examines the administrative and legal mechanisms of state regulation 
and control over the turnover of digital financial assets (hereinafter referred to as CFA) in the Russian 
Federation. It is proved that the CFA’s legal regime has emerged as an independent segment of 
public regulation of the financial market, based on special legislation, by-laws of the Bank of Russia, 
anti-money laundering control, tax administration and digital supervision procedures. It is shown that 
the Russian model is built around the coordinating role of the Bank of Russia as a mega-regulator, 
however, its effectiveness depends on the coordinated participation of the Ministry of Finance of 
Russia, Rosfinmonitoring, the Federal Tax Service of Russia, law enforcement agencies and infor-
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mental coordination. It is proved that administrative responsibility in this area should be developed 
as a special institution that takes into account the technological nature of offenses, the digital nature 
of evidence, the cross-border nature of operations and the need for risk-based differentiation of sanc-
tions. Modernization of the regulatory framework and creation of an automated system for monitoring 
operations with the CFA are proposed as priority areas for improvement.

Key words: digital financial assets, Bank of Russia, state control, administrative and legal 
regulation, administrative responsibility, digital ruble, financial monitoring.

Введение
Цифровизация финансового рынка и актив-

ное внедрение распределенных информацион-
ных технологий обусловили формирование новых 
объектов правового регулирования, среди кото-
рых особое место занимают цифровые финансо-
вые активы. Их появление связано с трансформа-
цией способов фиксации имущественных прав, 
механизмов привлечения инвестиций и функцио-
нирования финансовой инфраструктуры. В этих 
условиях государство вынуждено формировать 
специальный административно-правовой режим 
допуска, учета, мониторинга и контроля за обра-
щением цифровых финансовых активов, обеспе-
чивающий баланс между развитием инновацион-
ных финансовых технологий и защитой публич-
ных интересов. 

Принятие Федерального закона от 31.07.2020 
№ 259-ФЗ «О цифровых финансовых активах, 
цифровой валюте и о внесении изменений в 
отдельные законодательные акты Российской 
Федерации» [1] (далее - ФЗ № 259), а также после-
дующие изменения законодательства 2022-2025 
годов заложили основы институционального регу-
лирования цифрового финансового рынка, однако 
практика их применения выявила ряд проблем, 
связанных с фрагментарностью нормативной 
базы, сложностью межведомственной координа-
ции и недостаточной разработанностью механиз-
мов административной ответственности за право-
нарушения в цифровой финансовой среде. Ука-
занные обстоятельства предопределяют актуаль-
ность научного исследования административно- 
правовых механизмов государственного регули-
рования и контроля за оборотом цифровых 
финансовых активов.

Научная проблема исследования заключа-
ется в отсутствии целостной концепции админи-
стративно-правового регулирования рынка циф-
ровых финансовых активов, способной объеди-
нить вопросы институциональной организации 
публичного управления, принципов функциониро-
вания субъектов властных полномочий, механиз-
мов надзора и административной ответственно-
сти за правонарушения в цифровой финансовой 
среде. Несмотря на формирование законодатель-
ной базы, административно-правовые механизмы 
регулирования ЦФА продолжают развиваться 

фрагментарно, что требует их комплексного науч-
ного осмысления и систематизации.

Степень разработанности темы в научной 
литературе можно оценить как формирующуюся. 
Отдельные аспекты правового регулирования 
цифровых финансовых активов исследованы в 
работах Н.Н. Куницыной [11], Ф.С. Растегаевой 
[13], Д.Д. Буркальцевой [7], Е.Н. Пастушенко [12], 
А.Е. Гапонова [8], А.А. Татояна [15], А.А. Дощатова 
[9], Н.С. Сысоева [14], Ю.А. Кузьменко [10] и дру-
гих ученых, анализирующих правовую природу 
цифровых активов, особенности их оборота и 
отдельные элементы государственного контроля. 
Вместе с тем большинство исследований сосре-
доточено преимущественно на финансово-право-
вых или гражданско-правовых аспектах цифро-
вых активов, тогда как административно-право-
вые механизмы государственного регулирования, 
включающие институциональную систему субъек-
тов публичной власти, принципы их деятельности, 
формы надзорного воздействия и специфику 
административной ответственности, остаются 
недостаточно систематизированными.

Целью настоящего исследования является 
комплексный анализ административно-правовых 
механизмов государственного регулирования и 
контроля за оборотом цифровых финансовых 
активов, включая определение системы субъек-
тов властных полномочий, принципов их деятель-
ности и особенностей привлечения к администра-
тивной ответственности за правонарушения в 
рассматриваемой сфере.

Для достижения поставленной цели в статье 
решаются следующие задачи:

–	 проанализировать систему субъектов 
публичной власти, обеспечивающих учет, 
выпуск и обращение цифровых финансовых 
активов;

–	 раскрыть принципы функционирования 
субъектов властных полномочий в сфере 
регулирования цифрового финансового 
рынка;

–	 исследовать особенности административ-
ной ответственности за правонарушения, 
связанные с оборотом цифровых финансо-
вых активов;

–	 провести анализ действующей системы 
государственного регулирования и надзора 
в рассматриваемой сфере;
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–	 определить основные направления совер-
шенствования административно-правовых 
механизмов государственного контроля за 
оборотом цифровых финансовых активов.
Решение указанных задач позволит сформи-

ровать системное представление о современном 
состоянии и перспективах развития администра-
тивно-правового регулирования рынка цифровых 
финансовых активов в Российской Федерации.

Основная часть
Современное развитие финансового рынка 

обусловило формирование новых цифровых объ-
ектов гражданского оборота, требующих установ-
ления специального публично-правового режима 
регулирования. Российский законодатель сфор-
мировал самостоятельный нормативный контур 
регулирования цифровых финансовых активов. 
Базовые правовые положения закреплены ФЗ № 
259, которым определены понятие ЦФА, требова-
ния к их выпуску и обращению, а также инфра-
структурные элементы соответствующего рынка. 
Последующие законодательные изменения 2022, 
2024 и 2025 годов уточнили правовой режим обра-
щения цифровых финансовых активов и связан-
ных с ними цифровых прав, а также расширили 
регуляторную конструкцию путем введения новых 
категорий цифровых инструментов, включая дол-
говые цифровые финансовые активы. Одновре-
менно сформирован самостоятельный правовой 
режим цифрового рубля, регулируемый Феде-
ральным законом от 24.07.2023 № 340-ФЗ «О вне-
сении изменений в отдельные законодательные 
акты Российской Федерации» [2] и Положением 
Банка России № 820-П [3]. В совокупности указан-
ные нормативные акты формируют комплексный 
административно-правовой механизм допуска, 
учета, мониторинга, контроля и применения мер 
государственного принуждения в сфере цифро-
вых финансовых отношений.

Система субъектов публичной власти, осу-
ществляющих регулирование учета, выпуска и 
обращения цифровых финансовых активов, 
характеризуется многоуровневой структурой. 
Центральное место в данной системе занимает 
Банк России, наделенный полномочиями по веде-
нию реестров операторов информационных 
систем, в которых осуществляется выпуск ЦФА, и 
операторов обмена цифровых финансовых акти-
вов, установлению обязательных требований к их 
деятельности, согласованию правил функциони-
рования соответствующих информационных 
систем и осуществлению надзорной деятельно-
сти за соблюдением законодательства. 

В соответствии с действующим правовым 
режимом оператор информационной системы 

приобретает право на осуществление деятельно-
сти после включения в соответствующий реестр 
Банка России, а оператор обмена обеспечивает 
организацию заключения сделок с цифровыми 
финансовыми активами и также действует на 
основании специального допуска на финансовый 
рынок [16]. Поддержание и регулярное обновле-
ние указанных реестров подтверждает переход 
российского регулирования цифровых финансо-
вых активов от экспериментальной модели к 
институционализированной системе публичного 
управления цифровыми финансовыми инстру-
ментами.

Банк России играет основную координирую-
щую роль в регулировании ЦФА. При этом функ-
ции между государственными органами распреде-
лены. Министерство финансов России формирует 
государственную финансовую политику и уча-
ствует в развитии рынка цифровых финансовых 
активов, в том числе рассматривает возможность 
их использования в международных расчетах. 
Федеральная служба по финансовому монито-
рингу выполняет функции финансовой разведки и 
контролирует операции с цифровыми активами, 
чтобы предотвращать легализацию доходов, 
полученных преступным путем. Налоговые 
вопросы регулирует Федеральная налоговая 
служба, которая применяет специальные правила 
налогообложения операций с цифровыми акти-
вами. Органы внутренних дел и другие правоохра-
нительные органы выявляют и пресекают мошен-
ничество, незаконную предпринимательскую дея-
тельность и иные правонарушения в этой сфере. 
Такое распределение полномочий позволяет 
каждому органу выполнять свои функции и обе-
спечивает комплексное государственное управле-
ние рынком цифровых финансовых активов [18].

Важное значение в регулировании имеет и 
технологическая инфраструктура рынка. Положе-
ние Банка России № 757-П [4] устанавливает тре-
бования к защите информации для некредитных 
финансовых организаций, в том числе для участ-
ников рынка цифровых финансовых активов. Ука-
зание Банка России № 5828-У [6] определяет 
порядок передачи данных о выпущенных цифро-
вых финансовых активах и их владельцах, если 
оператор информационной системы исключается 
из реестра. Это необходимо для сохранения учета 
цифровых прав и снижения возможных рисков. 
Похожие подходы используются и при регулиро-
вании цифрового рубля. Положения Банка России 
№ 820-П [3] и № 833-П [5], а также внесенные в 
них изменения устанавливают правила работы 
системы цифрового рубля и порядок контроля за 
ее функционированием. Эти документы направ-
лены на создание технологической модели регу-
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лирования, основанной на четких процедурах и 
регулярном обновлении нормативных требова-
ний.

Функционирование органов государственной 
власти в сфере учета, выпуска и обращения циф-
ровых финансовых активов опирается на 
несколько основных правовых принципов. Пре-
жде всего действует принцип законности. Это 
означает, что государство может вмешиваться в 
сферу цифровых финансовых отношений только 
в пределах полномочий и процедур, установлен-
ных законом. Важен и принцип правовой опреде-
ленности. Участники рынка должны понимать пра-
вила работы и быть уверенными в их стабильно-
сти. Без этого рынок цифровых активов не может 
развиваться устойчиво. Изменения законодатель-
ства о цифровых финансовых активах в 2022-
2025 гг., а также новые нормативные акты Банка 
России показывают, что правовая модель регули-
рования этой сферы продолжает формироваться.

Значительную роль играют также принципы 
прозрачности регулирования и независимости 
регулятора. Банк России выполняет функции 
мегарегулятора финансового рынка и принимает 
решения самостоятельно, без вмешательства 
других органов власти. Такая независимость 
позволяет поддерживать стабильность регулиро-
вания в условиях быстрого развития финансовых 
технологий. При этом регулирование остается 
открытым. Нормативные акты, проекты измене-
ний, реестры участников рынка и официальные 
разъяснения публикуются в открытом доступе. 
Это позволяет участникам рынка получать инфор-
мацию о правилах регулирования и следить за их 
изменениями.

Большое значение имеет и распределение 
полномочий между различными государствен-
ными органами, а также их взаимодействие. Кон-
троль за оборотом цифровых финансовых акти-
вов не может осуществляться только одним орга-
ном. Банк России контролирует инфраструктуру 
рынка и деятельность операторов информацион-
ных систем. Росфинмониторинг выявляет подо-
зрительные финансовые операции и участвует в 
противодействии легализации преступных дохо-
дов. Налоговые органы контролируют налоговые 
последствия операций с цифровыми активами. 
Правоохранительные органы рассматривают слу-
чаи мошенничества и другие противоправные 
действия. Эффективность такого контроля во 
многом зависит от обмена информацией между 
ведомствами, согласованных подходов к оценке 
рисков и совместных управленческих решений. 
Подобная модель соответствует международным 
стандартам регулирования виртуальных активов, 
закрепленным в рекомендациях FATF, где боль-

шое внимание уделяется риск-ориентирован- 
ному надзору и взаимодействию между государ-
ствами.

Административная ответственность за нару-
шения в сфере обращения цифровых финансо-
вых активов является важной частью государ-
ственного регулирования финансового рынка. 
Особенность таких правонарушений состоит в 
том, что они затрагивают не только порядок про-
ведения финансовых операций, но и работу циф-
ровой инфраструктуры. Речь идет о системах 
учета прав, алгоритмах допуска к операциям, пра-
вилах раскрытия информации, требованиях к 
информационной безопасности и внутреннему 
контролю. Поэтому круг лиц, которые могут нести 
административную ответственность, достаточно 
широк. К ним относятся операторы информацион-
ных систем, операторы обмена цифровых финан-
совых активов, эмитенты, должностные лица, а в 
отдельных случаях и иностранные организации, 
деятельность которых влияет на российский 
финансовый рынок.

В этой сфере также проявляются ограниче-
ния традиционной модели административной 
ответственности. Ранее она была рассчитана на 
бумажный документооборот и правонарушения, 
совершаемые в пределах одной территории. Опе-
рации с цифровыми финансовыми активами 
имеют другие особенности: многие действия 
совершаются автоматически с использованием 
алгоритмов и распределенных реестров, доказа-
тельства существуют в цифровой форме, а эконо-
мические результаты операций могут переме-
щаться между государствами. Поэтому при уста-
новлении административной ответственности 
необходимо учитывать статус нарушителя, харак-
тер нарушения, масштаб причиненного вреда, 
интересы инвесторов, возможные риски для 
финансовой стабильности, а также готовность 
нарушителя сотрудничать при расследовании. 
Международная практика показывает, что госу-
дарства стремятся сочетать профилактический 
контроль с жесткими санкциями за манипулирова-
ние рынком, предоставление недостоверной 
информации, фиктивные операции и нарушения 
требований по противодействию отмыванию дохо-
дов [19].

В целом система государственного регули-
рования цифровых финансовых активов в России 
уже имеет сформированную институциональную 
основу, однако она пока остается достаточно 
сложной и неоднородной. В регулирование входят 
нормы Федерального закона о цифровых финан-
совых активах, изменения законодательства 
последних лет, отдельные акты, регулирующие 
цифровой рубль, нормы законодательства о про-
тиводействии легализации преступных доходов, 
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требования по защите информации и многочис-
ленные нормативные акты Банка России. Такая 
многоуровневая структура характерна для новой 
сферы регулирования, но она усложняет приме-
нение законодательства на практике. Участникам 
рынка приходится учитывать большое количество 
нормативных требований, что увеличивает 
издержки и затрудняет формирование единой 
системы государственного контроля.

Дополнительные трудности возникают из-за 
того, что операции с цифровыми активами часто 
имеют трансграничный характер. Даже если в 
стране действует собственная система допуска и 
контроля, нарушения могут совершаться через 
иностранные платформы, зарубежных посредни-
ков и распределенные технологические системы, 
которые не привязаны к одной территории. В 
таких условиях возможности национального кон-
троля ограничены, поскольку часть операций 
находится вне российской юрисдикции. Поэтому 
дальнейшее развитие регулирования требует 
согласования российских норм с международ-
ными стандартами FATF и расширения сотрудни-
чества с иностранными регуляторами. Важную 
роль здесь играют обмен информацией и коорди-
нация надзорной деятельности. Опыт других 
стран показывает, что эффективный контроль воз-
можен тогда, когда регуляторные системы разных 
государств во многом сопоставимы. Это под-
тверждает практика Европейского союза, где дей-
ствует модель регулирования MiCA, а также 
немецкая система лицензирования криптокасто-
диальных услуг и американский подход к кон-
тролю за рынком цифровых активов [21].

Одним из основных направлений дальней-
шего развития регулирования является обновле-
ние нормативно-правовой базы. В первую оче-
редь требуется уточнить используемые правовые 
понятия, закрепить статус операторов информа-
ционных систем и операторов обмена цифровых 
финансовых активов, а также развивать меха-
низмы дистанционного надзора. Важным явля-
ется и расширение возможностей регулятора по 
получению данных в цифровом формате. Кроме 
того, необходимо более подробно определить 
требования к внутреннему контролю, управлению 
рисками и информационной безопасности. 
Отдельного внимания требует введение специ-
альных составов административных правонару-
шений, связанных именно с цифровой финансо-
вой средой. Проводимые Банком России публич-
ные консультации по обновлению нормативных 
актов подтверждают, что данное направление 
развития регулирования остается актуальным 
[17].

Еще одним важным направлением являет- 
ся использование цифровых инструментов госу-

дарственного контроля. Речь идет о создании 
автоматизированной системы мониторинга опе-
раций с цифровыми финансовыми активами. 
Такая система должна обеспечивать постоянный 
сбор информации от операторов информацион-
ных систем, автоматический анализ транзакций, 
выявление подозрительных операций, сопостав-
ление данных различных государственных орга-
нов и формирование доказательственной базы 
для административных и иных производств. 
Подобные решения соответствуют мировой прак-
тике внедрения технологий SupTech и RegTech в 
сфере финансового надзора и отражают риск-о-
риентированный подход FATF [20]. Для россий-
ской правовой системы использование цифровых 
инструментов контроля позволит одновременно 
повысить прозрачность финансового рынка и 
сохранить условия для развития новых финансо-
вых технологий.

Заключение. 
Проведенное исследование показало, что 

регулирование учета, выпуска и обращения ЦФА 
в России построено как многоуровневая система 
государственного управления. Основную коорди-
нирующую роль в ней выполняет Банк России, 
который выступает мегарегулятором финансового 
рынка. Работа рынка цифровых финансовых акти-
вов обеспечивается взаимодействием нескольких 
государственных органов. В этой системе уча-
ствуют Банк России, Министерство финансов Рос-
сийской Федерации, Росфинмониторинг, Феде-
ральная налоговая служба и правоохранительные 
органы. Каждый из них выполняет собственные 
функции: лицензирование, финансовый монито-
ринг, налоговый контроль и пресечение незакон-
ных операций. Такое распределение полномочий 
позволяет сформировать единую систему госу-
дарственного управления и контроля за оборотом 
цифровых финансовых активов.

Анализ правового положения государствен-
ных органов в данной сфере показал, что их дея-
тельность должна строиться на ряде основных 
административно-правовых принципов. К ним 
относятся принцип верховенства права, закон-
ность, правовая определенность, прозрачность 
регулирования, независимость регулятора, раз-
граничение полномочий между государственными 
органами и их взаимодействие. Соблюдение этих 
принципов необходимо для формирования устой-
чивой системы регулирования рынка цифровых 
финансовых активов. Такая система должна обе-
спечивать финансовую стабильность, защиту 
прав инвесторов и предупреждение незаконных 
операций в цифровой финансовой сфере.

В ходе исследования установлено, что адми-
нистративная ответственность за правонаруше-
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ния в сфере цифровых финансовых активов явля-
ется важным элементом механизма государствен-
ного регулирования финансового рынка. Ее осо-
бенности связаны с тем, что правонарушения 
совершаются в цифровой среде и могут затраги-
вать работу информационных систем, правила 
допуска к операциям, требования по раскрытию 
информации и информационной безопасности. В 
этой связи круг субъектов ответственности доста-
точно широк и включает операторов информаци-
онных систем, операторов обмена цифровых 
финансовых активов, эмитентов и должностных 
лиц. Эффективность административной ответ-
ственности в данной сфере зависит от дифферен-
циации санкций с учетом статуса участника рынка, 
характера нарушения и уровня рисков для финан-
совой системы и инвесторов. Одновременно важ-
ную роль играет развитие профилактического кон-
троля, цифрового мониторинга операций и между-
народного сотрудничества при выявлении транс-
граничных правонарушений.

Исследование также показало, что государ-
ственное регулирование и контроль в сфере циф-
ровых финансовых активов в Российской Федера-
ции представляет собой сложную систему, в кото-
рой ключевую роль играет Банк России. Он осу-
ществляет лицензирование операторов инфор- 
мационных систем и контролирует их деятель-
ность. При этом в регулировании участвуют и дру-
гие государственные органы - Росфинмониторинг, 
Министерство финансов Российской Федерации, 
Федеральная налоговая служба и правоохрани-
тельные структуры. Вместе с тем действующая 
модель регулирования пока остается достаточно 
сложной и фрагментированной, а надзорная дея-
тельность осложняется трансграничным характе-
ром операций с цифровыми активами.

По результатам исследования сделан вывод 
о необходимости дальнейшего совершенствова-
ния государственного регулирования в данной 
сфере. Основными направлениями такого разви-
тия должны стать обновление нормативно-право-
вой базы и использование цифровых инструмен-
тов контроля. Речь идет, прежде всего, о создании 
автоматизированной системы мониторинга опе-
раций с цифровыми финансовыми активами. Вве-
дение таких механизмов позволит быстрее выяв-
лять правонарушения, повысит прозрачность 
работы рынка, усилит взаимодействие государ-
ственных органов и позволит применять риск-ори-
ентированный подход к государственному кон-
тролю. Одновременно это создаст условия для 
развития инновационных финансовых технологий 
при сохранении необходимого уровня защиты 
публичных интересов.
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