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И РЕЗОЛЮЦИИ ООН A/RES/79/1

Аннотация. Развитие цифровых технологий значительно повлиял на правопримени-
тельную практику, особенно в контексте трансграничного обмена и использования элек-
тронных доказательств. В условиях цифровой трансформации и активного международ-
ного сотрудничества в правовой сфере особое значение приобретают вопросы допусти-
мости и юридической силы доказательств, полученных за пределами Российской Федера-
ции. Исследования в этой области подчеркивают необходимость пересмотра процессу-
альных норм, международного правового сотрудничества и адаптации внутреннего зако-
нодательства к новым реалиям цифровой трансформации. В настоящей статье рассма-
триваются ключевые аспекты признания таких доказательств, существующие правовые 
механизмы их применения и судебная практика.
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of admissibility and legal force of evidence obtained outside the Russian Federation are of particular 
importance. Research in this area emphasizes the need to revise procedural rules, international legal 
cooperation and adapt domestic legislation to the new realities of digital transformation. This article 
examines key aspects of the recognition of such evidence, existing legal mechanisms for its applica-
tion and judicial practice. 
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Federation, General Assembly Resolution of 22 September 2024 «Pact for the Future».

Развитие цифровых технологий и рас-
ширение международного взаимодей-
ствия в правоприменительной прак-

тике привели к трансформации подходов к исполь-
зованию доказательств в судопроизводстве, что 
вызывает потребность в адаптации национальных 
правовых систем к новым реалиям, включая 
вопросы доказывания в процессе осуществления 
правосудия. Происходящая цифровизация судо-
производств в значительной степени изменила 
способы собирания, проверки и оценки доказа-
тельств, в том числе полученных за пределами 
национальных юрисдикций.

Современные цифровые технологии порож-
дают разнообразные виды доказательств, кото-
рые становятся ключевыми в следующих катего-
риях дел: хакерство, распространение вредонос-
ного программного обеспечения, кража персо-
нальных данных, хищение криптовалюты, 
кибершантаж, незаконное распространение кон-
тента, онлайн-мошенничество и др. Сегодня 
среди основных способов сбора данных при фор-
мировании доказательной базы можно назвать 
следующие:

1) Данные серверов и облачных систем 
(переписка в мессенджерах, электронная почта, 
резервные копии документов, журналы опера-
ций);

2) Видео- и аудиоматериалы (записи с камер 
видеонаблюдения, трансляции из социальных 
сетей, голосовые сообщения);

3) Информация с носимых и «умных» 
устройств (данные о физической активности, гео-
локации, записи датчиков);

4) Записи и транзакции в блокчейн-системах 
(информация о сделках с криптовалютами и дру-
гих распределённых системах).

Эти данные предоставляют уникальную воз-
можность для восстановления картины устанав-
ливаемых событий с высокой степенью точности, 
но требуют строгой проверки и оценки на подлин-
ность. Цифровые доказательства становятся важ-
ным элементом доказывания (они дополняют тра-
диционные формы доказательств), опровержения 
доводы сторон по делу (например, фиксация лож-
ных алиби через GPS-данные или социальные 
сети), анализа способов совершения преступле-
ний (например, транзакции криптовалюты, следы 
платежей и активности в «серой зоне» сети).

Особенно актуальными становятся вопросы 
допустимости и юридической силы доказательств, 
полученных за пределами территории Российской 
Федерации. Доказательства, полученные за пре-
делами территории России, в частности электрон-
ные данные, становятся все более значимыми. 
Однако их юридическая сила зависит от ряда 
факторов, включая способ получения, правомер-
ность использования, субъект собирания доказа-
тельств и соответствие международным и нацио-
нальным стандартам.

В условиях трансграничного обмена дан-
ными важным элементом становится взаимодей-
ствие между национальными правовыми систе-
мами, в том числе по средствам международных 
нормативных актов и двухсторонних (многосто-
ронних) соглашений между государствами.

Принятая 22 сентября 2024 года Резолюция 
Генеральной Ассамблеи ООН A/RES/79/1 «Пакт 
во имя будущего»1 вводит стратегические ориен-
тиры на международное правовое сотрудниче-
ство, верховенство принципа цифровой справед-
ливости и развитие универсальных стандартов 
признания электронных доказательств.

Как известно, юридическая сила доказа-
тельств определяется законностью их собирания, 
допустимостью и относимостью. Как подчёрки-
вает М.Г. Янин, электронные доказательства 
обладают особым статусом, требующим специфи-
ческих критериев верификации и оценки их досто-
верности [1]. В условиях трансграничного обмена 
ключевыми критериями юридической силы циф-
ровых доказательств являются достоверность, 
допустимость и аутентификация источника. 
Однако, как подчеркивает В.Н. Тебенькова, недо-
статочная унификация международных процедур 
приводит к неоднозначности в их принятии судами 
разных стран [2].

Важнейший из критериев результативности 
получения цифровых доказательств – это закон-
ность, которая определяется несколькими факто-
рами:

- соответствием законодательству страны 
происхождения (данные должны быть получены в 
соответствии с нормами юрисдикции, где они 
собирались);

1	  Резолюция A/RES/79/1 Генеральной Ассам-
блеи ООН от 22 сентября 2024 года «Пакт во имя буду-
щего». Электронный ресурс. Режим доступа: https://
undocs.org/ru/A/RES/79/1 (дата обращения: 01.04.2025).
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- соблюдением международных стандартов 
(защита персональных данных и права на част-
ную жизнь имеют ключевое значение);

- процессуальная обоснованность (запросы 
должны быть санкционированы и соответствовать 
процедурам международного правового сотрудни-
чества).

Ключевым аспектом юридической силы 
цифровых доказательств является их процессу-
альная достоверность и возможность верифика-
ции источника получившего эту доказательствен-
ную информацию и у кого именно [3]. Это осо-
бенно важно при ведении трансграничных дел, 
где различие в стандартах безопасности и техни-
ческой идентификации может породить сомнения 
в допустимости таких доказательств.

Электронные доказательства требуют доско-
нальной проверки на подлинность не только с 
точки зрения ее содержания, но и формы пере-
дачи такой информации. На практике стали появ-
ляется криптографические методы проверки, 
например такие как проверка данных через кон-
трольные суммы (хэш-функции) для подтвержде-
ния отсутствия изменений, анализ цепочки хране-
ния и передачи данных при отслеживании пути 
данных от источника до суда, а также судебная 
экспертиза устройств, программного обеспечения 
и цифровой среды, где были получены данные.

В рамках Пакта это отражается в Действии 
26, где утверждается следующее: «…доступ к пра-
восудию, транспарентность, подотчётность и пра-
вовое равенство должны быть обеспечены через 
современные цифровые механизмы»1.

Получение доказательств за на территории 
другого государства регулируется рядом между-
народных документов, включая Гаагскую конвен-
цию 1970 года [4], Конвенцию о киберпреступно-
сти (Будапешт, 2001) [5] и двусторонние соглаше-
ния о правовой помощи. М.С. Сергеев указывает 
на тот факт, что в международной практике боль-
шое значение уделяется защите цифровых прав 
личности при получении доказательств, в том 
числе метаданных и переписки [6].

В свою очередь, К.К. Клевцов и В.Ф. Васюков 
обращают внимание на форму международных 
запросов, апостиля и легализации цифровых 
документов как механизма обеспечения их допу-
стимости в российском суде [7].

Резолюция A/RES/79/1 Генеральной Ассам-
блеи ООН, отсылающая к необходимости коллек-
тивного международного правового реагирования 
на вызовы цифровой эпохи, в п. 5 Пакта подчерки-
вает важность соблюдения международного 

1	  Генеральная Ассамблея ООН. (2024). Пакт во 
имя будущего (A/RES/79/1). https://undocs.org/ru/A/
RES/79/1 (дата обращения: 01.04.2025).

права, как основы для доверия между государ-
ствами, а в действиях 7, 17 и 26 Резолюции гово-
рится о необходимости цифровой устойчивости 
правосудия, внедрения механизмов доступа к 
правосудию и признания решений международ-
ных судебных органов. В пункте 5 Пакта указано: 
«Для этого потребуется подтвердить свою привер-
женность международному сотрудничеству, осно-
ванному на уважении к международному праву»2. 
Данное положение подчёркивает необходимость 
унифицированного подхода к правовой оценке 
трансграничных цифровых данных. Более того, в 
действии 7 прямо указывается на необходимость 
доступа к правосудию для всех и создание подот-
чётных, прозрачных, цифрово-устойчивых право-
вых институтов. Это согласуется с необходимо-
стью разработки механизмов международного 
признания электронных доказательств, получен-
ных на территории других стран. Эти принципы 
формируют основу для выработки универсальных 
подходов к трансграничной допустимости цифро-
вых доказательств.

Однако в российской практике использова-
ние электронных доказательств, полученных на 
территории других государств, связано с некото-
рыми сложностями. Е.А. Архипова анализирует 
случаи, когда суды отказывали в признании дока-
зательств, представленных через облачные сер-
висы, в отсутствие подтверждения подлинности 
[8]. В то же время наблюдаются и положительные 
примеры принятия таких доказательств при 
соблюдении процедурной чистоты [9].

В целом российская судебная практика 
демонстрирует осторожный, но поступательный 
подход к принятию электронных доказательств, 
полученных за пределами страны. Исследования 
М.С. Дунаева показывают, что суды принимают 
такие материалы только при наличии четкой 
аутентификации и соблюдении международных 
процедур установленных процессуальным зако-
нодательством [10]. Вместе с тем, отсутствие нор-
мативных механизмов интеграции международ-
ных цифровых данных в процессуальную систему 
России создает правовой вакуум.

Е.Р. Россинская и Т.А. Сааков показывают, 
что российские суды всё чаще рассматривают 
электронные письма, мессенджеры и облачные 
данные как допустимые доказательства, при усло-
вии их идентификации и верификации источника 
[11]. Однако при получении этих доказательств от 
иностранных компаний без надлежащей легали-
зации они часто отвергаются.

2	  Резолюция A/RES/79/1 Генеральной Ассам-
блеи ООН от 22 сентября 2024 года «Пакт во имя буду-
щего». Электронный ресурс. Режим доступа: https://
undocs.org/ru/A/RES/79/1 (дата обращения: 01.04.2025).
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При этом цифровые технологии уже по 
факту стали неотъемлемой частью множества 
дел, повсеместно принимается во внимание элек-
тронная почта, мессенджеры, хранилища данных, 
видеозаписи, блокчейн-решения. Современный 
подход требует оценки не только формы доказа-
тельства, но и достоверности его источника и спо-
соба получения [12].

Развитие юридических платформ 
(eDiscovery, LegalTech) открывает новые гори-
зонты трансграничного правоприменения. Цифро-
визация охватывает не только форму доказа-
тельств (электронная почта, блокчейн, облачные 
хранилища), но и процесс их получения и верифи-
кации. В этой связи неизбежно встает вопрос о 
необходимости институционального доверия и 
цифровой идентификации [13]. Резолюция A/
RES/79/1 в Действии 26 закрепляет ориентир на 
развитие цифровых систем правосудия, инклю-
зивность, прозрачность и подотчетность.

Уже сейчас, как справедливо указывает М.И. 
Воронин возникают правовые прецеденты исполь-
зования данных из блокчейн-сетей, цифровых 
подписей и распределённых баз как доказательств 
[14].

Однако основная проблема заключается в 
признании технической эквивалентности между 
странами. Это отражено в Действии 17 Пакта: 
«Мы будем развивать механизмы правового при-
знания решений Международного суда и иных 
юридических механизмов…»1. Такая формули-
ровка усиливает аргументацию в пользу трансна-
ционального правового доверия, включая призна-
ние цифровых доказательств как правомочных в 
других странах. При этом экспертное мнение 
имеет решающее значение, особенно если требу-
ется оценка соответствия данных техническим и 
процессуальным требованиям, анализ их акту-
альности и достоверности, проверка возможных 
воздействий на данные третьих сторон.

В.Н. Тебенькова отмечает важность выра-
ботки унифицированных стандартов допустимо-
сти, а также создание платформы для межгосу-
дарственного обмена цифровыми доказатель-
ствами [2].

Судебные органы любой страны будут оце-
нивать цифровые доказательства с учётом источ-
ника данных (они должны быть предоставлены 
доверительными сторонами, например, признан-
ными технологическими компаниями), методики 
получения (без признаков манипуляций), под-
тверждения достоверности путем использования 
официальных методов фиксации данных.

1	  Резолюция A/RES/79/1 Генеральной Ассам-
блеи ООН от 22 сентября 2024 года «Пакт во имя буду-
щего». Электронный ресурс. Режим доступа: https://
undocs.org/ru/A/RES/79/1 (дата обращения: 01.04.2025).

Цифровые доказательства признаются 
допустимыми при выполнении следующих усло-
вий:

1. Данные были получены законным путём с 
соблюдением норм национального и международ-
ного права.

2. Эта информация доказывает ключевые 
обстоятельства в ходе производства по делу.

3. Полученные доказательства не нарушают 
права участников процесса.

И тем не менее, одной из основных проблем 
получения цифровых доказательств за преде-
лами территории Российской Федерации по-преж-
нему является отсутствие согласованных между-
народных стандартов допустимости цифровых 
доказательств, различия в национальных законо-
дательствах, а также риски, связанные с фальси-
фикацией цифровых следов. Признание доказа-
тельств, полученных в одном государстве, в дру-
гом государстве требует международной право-
вой гармонизации, как это предусмотрено в Пакте 
во имя будущего (пункты 7 и 12).

Среди других проблем надо упомянуть кол-
лизии частного и процессуального права, сложно-
сти с аутентификацией цифровых источников 
(особенно облачных данных, мессенджеров, 
VPN), различия в процедурных нормах, риски 
нарушения принципа состязательности. С учетом 
этих противоречий в упомянутом выше Пакте под-
чёркивается, что возникающие проблемы должны 
решаться путём укрепления «многосторонности» 
и цифровой прозрачности (п. 7, действие 19), что 
может включать инициацию процессов стандарти-
зации, укрепление трансграничного правового 
сотрудничества, создание единых требований к 
верификации и хранению цифровых данных, раз-
работку механизмов для минимизации рисков 
манипуляций данными.

Как представляется, будущее трансгранич-
ного доказывания может быть связано с внедре-
нием международных протоколов в рамках ООН и 
Совета Европы, расширением юрисдикции по 
признаку цифровой доступности, признанием 
блокчейн-записей как доказательств, использова-
нием AI для верификации цифровых материалов.

Кроме того, развитие цифрового правосу-
дия, в частности концепции Smart Justice, требует 
пересмотра многих процессуальных подходов, 
особенно в трансграничном контексте. В этом 
плане «Пакт во имя будущего» устанавливает 
стратегический курс на развитие цифровых форм 
правосудия, создание международных стандар-
тов допустимости доказательств и институциона-
лизацию цифрового правового пространства. Это 
требует нормативного и процессуального пере-
смотра национальных правовых систем, усиления 
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международной правовой помощи и сотрудниче-
ства через ООН, Гаагскую конференцию и Советы 
по цифровому праву.

Можно констатировать, что «Пакт во имя 
будущего» 2024 года задаёт глобальный тренд на 
создание универсальных стандартов цифровых 
доказательств, развитие правового цифрового 
пространства на основе доверия, принятие на 
международных форумах решений о трансгранич-
ной допустимости данных, а также вовлечение 
ООН как медиатора в систему правовой верифи-
кации доказательств через цифровые платформы.

Таким образом, использование доказа-
тельств, полученных на территории другого госу-
дарства, включая электронные данные, требует 
соблюдения баланса между эффективностью 
расследования и рассмотрения уголовных дел и 
защитой прав человека. В условиях глобализации 
и цифровизации важно развивать международное 
сотрудничество, внедрять современные техноло-
гии проверки данных и вырабатывать единые 
стандарты, чтобы гарантировать их юридическую 
силу. Работа в рамках международных соглаше-
ний и инициатив ООН открывает новые возможно-
сти для создания справедливой и устойчивой 
системы судопроизводства.

Юридическая сила доказательств, получен-
ных за пределами Российской Федерации, в усло-
виях цифровизации представляет собой сложный 
комплекс правовых, технических и этических 
вопросов. Актуальность выработки единых право-
вых подходов возрастает, поскольку только так 
возможно обеспечить принцип справедливого 
правосудия в условиях трансграничного взаимо-
действия и цифровой экономики.

Юридическая сила цифровых доказа-
тельств, полученных за пределами территории 
России, зависит от сочетания технической досто-
верности, процессуальной допустимости и между-
народного признания. Резолюция ООН A/RES/79/1 
2024 года задает ориентиры цифровой справед-
ливости, правового инклюзивизма и устойчивости. 
Она служит важной основой для реформирования 
и модернизации подходов к цифровым доказа-
тельствам как на национальном, так и глобальном 
уровнях.

Включение норм и идеологий Резолюции A/
RES/79/1 ООН в российский правопорядок не 
только усилит юридическую силу трансграничных 
цифровых доказательств, но и создаст основу для 
международного правового диалога. Цифровая 
трансформация правосудия требует нового 
уровня доверия, институционального сотрудниче-
ства и синхронизации юридических режимов – как 
на национальном, так и на международном 
уровне.
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