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Криминологическая доктрина и практика 
доказала значимость исследования не 
только преступников, но и жертв пре-

ступлений, поскольку жертва является столь же 
значимым элементом механизма преступления, 
как и преступник [9]. Жертва преступления явля-
ется одним из ключевых факторов детерминации 
преступности, детерминистическое значение 
которого определяется именно ролью жертвы в 
механизме преступления [2, 3]. С учетом указан-
ного, предупреждение преступности невозможно 
без виктимологических знаний. В свою очередь 
виктимологическое исследование преступности 
предполагает, прежде всего, получение знаний о 
характеристиках жертвы преступления, ее вик-
тимности и процессе виктимизмации.

Принимая во внимание тот факт, что пре-
ступность как система характеризуется, в частно-
сти, различными уровнями организации и взаимо-
действия ее элементов (преступлений, видов пре-
ступного поведения и преступности в целом) [7], 
виктимологическое исследование преступности 
также целесообразно осуществлять с учетом раз-
личных уровней детерминации и проявления вик-
тимности.

В научной литературе выделяют различные 
виды виктимности жертв преступлений, в зависи-
мости от уровня ее проявления. Так, например, 
выделяют индивидуальную, групповую, видовую, 
а также массовую виктимность [13]. На наш взгляд, 
наиболее рациональным является выделение 
трех уровней виктимности в зависимости от мас-
штабов ее проявления: индивидуального, группо-
вого и массового. Видовая же виктимность опре-
деляется спецификой преступлений (насиль-
ственных, корыстных, должностных, террористи-
ческих и пр.), жертвами которых становятся 
конкретные лица или группы лиц. Таким образом, 
видовая виктимность может проявляться на инди-
видуальном, групповом и массовом уровнях.

Одним из специфических видов виктимно-
сти является виктимность жертв вымогательства, 
совершаемого с использованием информацион-
но-коммуникационных технологий (далее – ИКТ). 
В данном случае, как и вообще, виктимность 
жертвы преступления детерминирована комплек-
сом субъективных и объективных факторов. Пре-
обладание факторов субъективного или объек-
тивного характера, а также их конкретное сочета-
ние во многом зависит от уровня проявления вик-
тимности.

Как отмечают К.В. Вишневецкий и Е.О. Кубя-
кин, определение факторов виктимности, их клас-
сификация и дифференциация имеет огромное 
теоретико-прикладное значение, поскольку это 
позволяет иметь представление о видовом разно-

образии данных факторов, а также их  многоуров-
невой структуре, что является залогом эффектив-
ности девиктимологических мер, реализуемых, 
как на индивидуальном уровне, так и на уровне 
различных социальных групп, и служит необходи-
мой предпосылкой  организации виктимологиче-
ской профилактики на системном уровне [2]. По 
нашему мнению, исследование проблемы виктим-
ности с учетом различных уровней ее проявления 
позволяет осуществить дифференциацию факто-
ров ее детерминации и соответствующих им мер 
виктимологического предупреждения как преступ-
ности в целом, так и рассматриваемого престу-
пления в частности.

На индивидуальном уровне виктимность 
жертв вымогательства, совершаемого с использо-
ванием ИКТ, во многом определяется субъектив-
ными факторами, связанными с характеристи-
ками личности жертвы. Так, виктимность жертвы 
рассматриваемого преступления может быть обу-
словлена психофизиологическими характеристи-
ками и особенностями состояния лица. Также 
индивидуальную виктимность во многом опреде-
ляют морально-психологические качества лица, 
его ценностные ориентации и установки, отноше-
ние к собственной безопасности и безопасности 
окружающих лиц. Нередко индивидуальная вик-
тимность детерминирована легкомысленным 
отношением к правилам общественного порядка и 
общественной безопасности, нигилистическим 
отношение к нормам права и непосредственно 
противоправным поведением жертвы преступле-
ния.

Развитие ИКТ значительно повлияло на про-
цессы виктимизации не только активных пользо-
вателей технологий, но и каждого человека. Меха-
низмы цифровой виктимизации затрагивают в 
полной мере и жертв такого преступления как 
вымогательство, совершение которого невоз-
можно без коммуникации преступника и жертвы. 
Проявление виктимности жертв вымогательства, 
совершаемого с использованием ИКТ, на индиви-
дуальном уровне обусловлено различными харак-
теристиками жертвы, связанными с возрастом, 
социально-ролевым и профессиональным стату-
сом, профессиональной деятельностью и про-
чими индивидуальными особенностями жертвы. 
При этом степень вовлеченности лица в виртуаль-
ную среду и владения ИКТ в сочетании с личност-
ными характеристиками являются субъективными 
факторами виктимности жертвы современного 
вымогательства и учитываются преступником как 
при выборе потенциальной жертвы, так и непо-
средственно при совершении преступления [12].

Разнохарактерные индивидуальные прояв-
ления виктимности, в различной степени детер-
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минирующие преступления, реализующиеся в 
своей массе, определяют степень уязвимости 
населения в целом и его отдельных групп.  Таким 
образом, на статистическом уровне индивидуаль-
ная виктимность формирует массовую виктим-
ность и групповую виктимность, выступающую ее 
частным случаем [15].

Исследование виктимности жертв вымога-
тельства, совершаемого с использованием ИКТ, 
на индивидуальном уровне позволяет путем ана-
лиза конкретных случаев устанавливать факторы 
и процессы виктимизации каждой конкретной 
жертвы преступления. В свою очередь анализ 
индивидуальной виктимности на массовом уровне 
ее проявления позволяет из всего множества фак-
торов индивидуальной виктимности выявить наи-
более типичные, установить закономерности их 
влияния на процессы виктимизации, что в конеч-
ном итоге позволяет перейти на более высокий 
уровень абстракции и исследовать виктимность 
жертв рассматриваемых преступлений на группо-
вом уровне. 

Групповой уровень виктимности следует 
рассматривать как проявление виктимности, 
детерминированное факторами, характерными 
для определенной социальной группы.   Как пра-
вило групповую виктимность определяют исходя 
из того, что она отражает свойство (предрасполо-
женность) отдельных групп населения стано-
виться жертвами преступлений в силу общих для 
них демографических, биофизических, психологи-
ческих, социальных или иных качеств. Как разно-
видность групповой виктимности К.В. Вишневец-
кий предлагает рассматривать виктимность соци-
альных страт, исходя из того, что различные соци-
альные общности, состоят из множества лиц, 
обладающих отличительными признаками 
общими для всех них, и статусом в обществе, обу-
словленном данными признаками (признаком), 
который определяет отношения его носителей с 
другими стратами. Страты занимают неравное 
положение в обществе, что определяет иерархию 
соответствующих социальных групп в обществе. 
Каждая страта обладает определенной степенью 
и уникальными параметрами виктимности. При 
этом, исходя из выделения различных видов вик-
тимности (обусловленная виктимогенной дефор-
мацией личности, возрастная виктимность, “вик-
тимность-патология”, ролевая или профессио-
нальная виктимность [14]) предлагается конкрети-
зировать степень и определять тип виктимности 
различных социальных страт, исходя из того, 
какой вид виктимности наиболее характерен для 
той или иной страты, как сочетаются различные 
виды виктимности [2].

Безусловно, проблема стратификации обще-
ства (экономической, политической и пр.), опреде-

ляемая ею структура общества и влияние данного 
явления на уровень его виктимности представ-
ляет огромный интерес для виктимологии и кри-
минологии в целом. Однако, по нашему мнению, 
при исследовании жертв вымогательства, совер-
шаемого с использованием ИКТ, групповую вик-
тимность следует рассматривать с позиции клю-
чевых виктимогенных признаков (субъективных и 
объективных факторов), позволяющих выделять 
различные группы жертв с целью обеспечения 
дифференцированного подхода к их исследова-
нию. Рассматривая групповой уровень виктимиза-
ции, следует акцентировать внимание на том, что, 
как и субъективные, так и объективные факторы 
виктимности тесно связаны между собой, нахо-
дятся в непосредственном взаимодействии. Так, 
например, исследователи подчеркивают, что фак-
торы виктимности различных групп лиц, связан-
ные с их профессиональной деятельностью, в 
частности ее опасным, экстремальным характе-
ром, могут детерминировать виктимное поведе-
ние данных лиц исключительно в сочетании с 
определенными личностными особенностями [5]. 
Поэтому при выделении группового уровня вик-
тимности следует вести речь именно о ключевых 
виктимогенных признаках, характерных для той 
или иной группы жертв.

Глобальная распространенность такого спо-
соба совершения преступления, как использова-
ние ИКТ, определяет объективно обусловленную 
необходимость выделения отдельной группы 
жертв преступлений - так называемых «кибер-
жертв» [4]. Ключевым виктимогенным фактором 
выделения данных жертв в отдельную группу 
является то, что они являются пользователями 
ИКТ. Использование ими в различной степени тех-
нологий определяет их виктимность, а также спец-
ифику и закономерности процесса их виктимиза-
ции. В свою очередь, разнообразие жертв данной 
категории обуславливает необходимость иссле-
дования их виктимности на групповом уровне, т.е. 
выделяя различные группы «кибержертв» на 
основании ключевых виктимогенных признаков.

Анализ правоприменительной практики по 
делам о вымогательстве, совершаемом с исполь-
зованием ИКТ, позволяет констатировать, что наи-
более виктимными являются следующие группы 
лиц: 1) несовершеннолетние и пожилые лица; 2) 
представители бизнес-сообщества и иные мате-
риально обеспеченные лица; 3) представители  
власти и политические деятели; 4) активные поль-
зователи ИКТ [5]. Установление субъективных и 
объективных факторов виктимности, общих для 
всех групп жертв, а также характерных для каждой 
отдельной группы, позволяет на системном уровне 
исследовать процессы виктимизации жертв вымо-
гательства, совершаемого с использованием ИКТ, 



462

ОБРАЗОВАНИЕ И ПРАВО № 6 • 2025

• ЮРИДИЧЕСКИЕ  НАУКИ

и выработать дифференцированные меры викти-
мологического предупреждения, в т.ч. индивиду-
альные.

Массовый уровень виктимности охватывает 
наиболее высокий уровень абстракции при рас-
смотрении факторов детерминации и проявлений 
виктимности. К определению понятия массовой 
виктимности среди криминологов существуют раз-
личные подходы. Так, массовую виктимность рас-
сматривают как совокупность отдельных проявле-
ний (актов) индивидуальной виктимности [4]. 
Также массовую виктимность описывают как про-
явление способности (объективной возможности) 
определенной части людей в силу их субъектив-
ных качеств стать жертвой (нести ущерб) престу-
плений [12]. По мнению А.А. Кочина и В.С. Харла-
мова, массовую виктимность следует понимать 
как «социальное явление, отражающее способ-
ность любой общности, реальной либо потенци-
альной, стать жертвой преступления в силу лич-
ностных, ситуационных, иных внешних компонен-
тов и нести физический, материальный и/или 
моральный вред от преступных посягательств [8]. 
В данном случае под общностью подразумева-
ется группа лиц свыше двух человек, в том числе: 
семья, любой социум, частные и публичные обра-
зования, коалиции стран» [15]. 

На наш взгляд, следует исходить из того, что 
массовую виктимность следует рассматривать как 
наиболее масштабный уровень проявления вик-
тимности, характерный для определенной общно-
сти людей. Ключевые факторы виктимности дан-
ного уровня образуют не совокупность субъектив-
ных и объективных факторов виктимности отдель-
ных индивидов или их групп, а факторы, 
характерные для всей общности. Что касается 
подхода к определению общности, как критерию 
выделения массового уровня виктимности, то 
нельзя согласиться с тем, что два человека обра-
зуют общность в массовом ее понимании. Равно 
как и выделение коалиции стран в качестве 
жертвы преступлений не является обоснованным 
и рациональным с практической точки зрения. По 
нашему мнению, с учетом выделения группового 
уровня виктимности, в данном случае целесоо-
бразно говорить об общности в масштабах насе-
ления страны.

Криминологи отмечают, что виктимность во 
многом обусловлена неспособностью общества и 
государства обеспечить защиту своих граждан от 
преступных посягательств [16]. Как справедливо 
указывает А.А. Бочков, «основные направления 
массовой девиктимности осуществляются на 
уровне общества и направлены на устранение 
условий, факторов, обстоятельств, способствую-
щих виктимизации всего населения, его пассивно-
сти, некритичности и бездействия» [1]. Следует 

согласиться А.Н. Игнатовым в том, что массовая 
виктимность российского общества во многом 
обусловлена недостатками системы обеспечения 
безопасности граждан государством. Это связано 
как с недостатками организации противодействия 
преступности, дисфункциями организационного 
компонента данной системы, так и с проблемой 
несформированности у большинства населения, 
прежде всего, молодежи, криминологического 
типа мышления. Государство не устанавливает и 
не учитывает при организации и реализации вик-
тимологической профилактики фактической сте-
пени виктимности населения, не принимает мер 
по ограничению чрезмерной свободы виктимно-
сти. Реализуемая на массовом уровне свобода 
воли в форме виктимного поведения приводит к 
виктимизации населения. Как отмечает автор, «в 
ответ на ожидания и/или требования населения от 
государства реализации его прав, в том числе 
права не быть жертвой преступлений и правона-
рушений, фактически мы получаем полную сво-
боду виктимности» [6].

Рассматривая массовый уровень виктимно-
сти вымогательства, совершаемого с использова-
нием ИКТ, наряду с факторами, детерминирую-
щими виктимность жертв корыстно-насильствен-
ных преступлений в целом, следует учитывать 
факторы, связанные с развитием информацион-
ных технологий и формированием информацион-
ного типа общества. Специалисты отмечают, что 
информационная и техническая оснащенность 
общества, с одной стороны, уменьшают виктими-
зацию населения, а, с другой стороны, виктимиза-
ция становится более сложной и многомерной, в 
том числе «технически «окрашенной» [1]. Таким 
образом, развитие информационных технологий в 
современном обществе оказывает существенное 
как девиктимогенное, так и виктимогенное влия-
ние, во многом определяя параметры массовой 
виктимности.

Виртуальная среда создает условия не 
только для социальной интеграции и самореали-
зации, но и способствует социальной изоляции, 
когнитивной и личностной деградации. Учитывая 
вовлеченность в виртуальную коммуникацию 
большинства населения, данные эффекты прояв-
ляются на массовом уровне. И это касается как 
активных пользователей, так и пассивных «потре-
бителей» деструктивной информации, непосред-
ственно влияющей на формирование их мировоз-
зрения [10, 11]. Широко используемые преступни-
ками информационно-когнитивные технологии, 
позволяющие не только контролировать объем и 
характер предоставляемой объекту воздействия 
информации, но и изменять или формировать 
мировоззрение человека, управлять его поведен-
ческими практиками, играют ключевую роль в 
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механизме массовой цифровой виктимизации. 
Данные технологии активно используются для 
исследования как отдельных индивидов, так и 
широкой популяции на предмет когнитивных спо-
собностей, обладания актуальной информацией, 
поведенческих реакций. Такого рода исследова-
ния основываются на анализе исходящей от поль-
зователя информации, в частности его сетевой 
активности. В дальнейшем у пользователей фор-
мируется «привычное» восприятие виктимоген-
ных и виктимно опасных ситуаций как нормаль-
ных, отключаются «за ненадобностью» меха-
низмы виктимологической защиты, критической 
оценки окружающего мира и собственного пове-
дения [6]. Ярким примером формирования и про-
явления массовой виктимности под воздействием 
указанных факторов является количество факти-
ческих и потенциальных жертв дистанционного 
мошенничества.

Таким образом, с помощью информацион-
ных технологий преступниками выявляется и ана-
лизируется виктимная уязвимость населения, что 
позволяет успешно формировать виктимность на 
массовом уровне. Сформированное у населения 
“привычное” восприятие виктимогенности вирту-
альной среды и информационных технологий и 
более того, «нормальности» виктимности каждого 
человека в данной среде активно используется 
преступниками при выработке и реализации 
новых технологий вымогательства, совершаемого 
с использованием ИКТ. Механизм совершения 
вымогательства предполагает взаимодействие 
преступника и жертвы на индивидуальном уровне. 
Однако в современном информационном обще-
стве именно анализ и формирование виктимности 
на массовом уровне позволяет преступникам 
выявлять наиболее виктимные группы населения 
и в последующем, с учетом ключевых факторов их 
виктимности, осуществлять преступное воздей-
ствие на потенциальных жертв на индивидуаль-
ном уровне. Указанное определяет значимость 
исследования массового уровня виктимности 
жертв рассматриваемого преступления.

На основании изложенного приходим к сле-
дующим выводам. Виктимологическое исследова-
ние преступности целесообразно осуществлять с 
учетом различных уровней детерминации и про-
явления виктимности. Исследование виктимности 
жертв вымогательства, совершаемого с использо-
ванием ИКТ, на индивидуальном уровне позво-
ляет путем анализа конкретных случаев устанав-
ливать факторы и процессы виктимизации каждой 
конкретной жертвы преступления. 

В свою очередь, выявленные на индивиду-
альном уровне наиболее типичные факторы вик-
тимности, закономерности их влияния на про-

цессы виктимизации позволяют перейти на более 
высокий уровень абстракции и исследовать вик-
тимность жертв рассматриваемых преступлений 
на групповом уровне. Глобальная распространен-
ность такого способа совершения преступления, 
как использование ИКТ, определяет объективно 
обусловленную необходимость выделения поль-
зователей данных технологий в отдельную группу. 
При этом разнообразие «кибержертв» вымога-
тельства обуславливает необходимость исследо-
вания их виктимности на групповом уровне, выде-
ляя различные их группы на основании ключевых 
виктимогенных признаков.

Значимость исследования массового уровня 
виктимности жертв рассматриваемого преступле-
ния определяется тем, что в современном инфор-
мационном обществе именно анализ и формиро-
вание виктимности на массовом уровне позволяет 
преступникам выявлять наиболее виктимные 
группы населения и в последующем, с учетом 
ключевых факторов их виктимности, осущест-
влять преступное воздействие на потенциальных 
жертв на индивидуальном уровне.
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