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Аннотация. Статья посвящена актуальным проблемам реализации и защиты прав 
человека в условиях цифровой трансформации государственного управления Российского 
Федерации. Авторы исходят из того, что цифровизация, обладая значительным транс-
формационным потенциалом, внедряется в общественные отношения не системно и без 
должного правового сопровождения, что ставит под угрозу конституционные права и сво-
боды личности. Особое внимание уделяется формированию цифрового профиля физиче-
ского лица – института, легальное определение которого отсутствует в законодатель-
стве, а его наполнение происходит без достаточного информирования граждан и четкого 
целеполагания. В статье рассмотрены проблемные вопросы, связанные с обеспечением 
защиты цифровых прав человека в современном российском государстве, обоснована необ-
ходимость совершенствования правового регулирования цифровых правоотношений. Ав-
торы приходят к выводу, что институт гарантий прав человека в цифровой среде нахо-
дится на этапе становления и требует консолидированных усилий научного сообщества, 
законодательной и исполнительной власти для достижения баланса между технологиче-
ским развитием и защитой фундаментальных прав личности.
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Annotation. The article is devoted to topical issues of the implementation and protection of 
human rights in the context of the digital transformation of public administration of the Russian Fed-
eration. The authors proceed from the fact that digitalization, having significant transformational po-
tential, is being introduced into public relations not systematically and without proper legal support, 
which jeopardizes the constitutional rights and freedoms of the individual. Special attention is paid to 
the formation of a digital profile of an individual – an institution, the legal definition of which is absent 
in the legislation, and its content occurs without sufficient information to citizens and clear goal-set-
ting. The article examines problematic issues related to ensuring the protection of digital human 
rights in the modern Russian state, substantiates the need to improve the legal regulation of digital 
legal relations. The authors conclude that the institution of human rights guarantees in the digital 
environment is in its infancy and requires consolidated efforts by the scientific community, the legis-
lative and executive authorities to achieve a balance between technological development and the 
protection of fundamental human rights.

Key words: digitalization, human rights, guarantees of protection, digital environment, legisla-
tion, state, digital society, digital profile.

Введение
Современный этап развития человечества 

характеризуется таким явлением как цифровиза-
ция, содержание которой проявляется в ее двуе-
диных аспектах: в технологическом процессе пре-
образования информации в цифровой формат, а 
также в функционировании нового эффективного 
способа мирового развития. Ее общепризнанным 
свойством является трансформационный потен-
циал, оказывающий воздействия на все сферы 
жизнедеятельности общества, включая и право, 
как регулятора общественных отношений, путем 
внедрения цифровых инноваций. 

Основная часть
Процесс цифровой трансформации государ-

ственного управления в России приобрел необра-
тимый характер. В настоящее время управление 
обществом со стороны государства осуществля-
ется на основе цифровых данных, содержащих 
информацию различного типа. Их сбор, обработка 
и анализ лежит в основе формирования стратеги-
ческих задач развития российского цифрового 
общества. Внедрение процесса цифровизации в 
жизнь общества, индивида и в российскую право-
вую систему способствует повышению эффектив-
ности взаимодействия власти и общества. 

Активное использование информационных 
технологий создает принципиально новые вызовы 
для института прав человека. Традиционные 
механизмы защиты прав личности зачастую ока-
зываются неэффективными в условиях тотальной 
цифровизации, что требует глубокого теоретиче-
ского переосмысления и законодательной коррек-
тировки.

Признание, соблюдение и защита прав чело-
века является конституционной обязанностью 
государства (ст. 2 и п. «м» ст.71 Конституции Рос-
сийской Федерации). Однако интенсивность раз-
работки нормативной правовой основы цифрови-

зации, ее несогласованность, а также противоре-
чивая судебная практика, связанная с защитой в 
цифровой среде как конституционных прав, сво-
бод человека и гражданина, так и отраслевых 
прав и свобод личности, позволяют сделать вывод 
о том, что на сегодняшний день институт гарантий 
прав человека в цифровой среде находится на 
этапе формирования, остро нуждается в доктри-
нальной проработке и законодательном урегули-
ровании.

Проблема цифровой трансформации права 
и государства находится в центре внимания 
современной российской юридической науки. 
Фундаментальные основы исследования указан-
ной проблемы заложены в работах Н. Н. Черно-
гора, Т. Я. Хабриевой, которые обосновали кон-
цепцию трансформации права в условиях цифро-
вой реальности, показав, что право становится не 
только средством обеспечения цифровизации, но 
и объектом ее воздействия, претерпевая измене-
ния формы, содержания, системы и механизма 
действия [8; 7, с. 6].

Развитие теоретической модели цифрового 
государства и цифровой правовой среды полу-
чило системное обоснование в монографии под 
редакцией Н. Н. Черногора и Д. А. Пашенцева [3].

Значительный вклад в осмысление струк-
турных изменений права внесла Л.Ю. Грудцына, 
предложившая концепцию аддитивных техноло-
гий в праве, согласно которой цифровизация 
меняет «систему координат» юридической науки, 
требуя соединения ранее разрозненных элемен-
тов права в новые системные образования [1]. 

Также в центре внимания современных 
исследователей находится проблема защиты 
прав человека в цифровой среде. Так, Э. В. Тала-
пина особое внимание уделяет защите персо-
нальных данных в цифровую эпоху [6]. 

В.В. Невинский, рассматривая понятие 
«цифровые права», отмечает, что они тесно свя-
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заны с традиционными конституционными пра-
вами, конкретизируя и адаптируя их к условиям 
цифровой среды, тем самым повышая эффектив-
ность их реализации [5, с. 30-31].

В. В. Комарова, обращаясь к проблеме пра-
вового статуса в цифровой среде, указывает на 
необходимость выделения цифрового статуса 
личности как особого элемента, который допол-
няет конституционный статус, адаптируя фунда-
ментальные права и свободы к реалиям цифро-
вой среды. Автор подчеркивает, что конституцион-
но-правовая наука призвана сыграть опережаю-
щую роль, предложив научно-обоснованные 
модели регулирования новых прав и обязанно-
стей человека в цифровой сфере [2, с. 44.].

Вместе с тем, несмотря на значительное 
число теоретических разработок, комплексное 
исследование института гарантий прав человека 
применительно к формирующейся системе циф-
рового государства остается недостаточно разра-
ботанным. Актуальность данного вопроса была 
подчеркнута в Докладе Совета при Президенте 
РФ по развитию гражданского общества и правам 
человека, в котором констатировалось, что «сей-
час в России новые цифровые технологии вне-
дряют безоглядно, без должных обоснований, в 
спешке, часто принудительно, методом «ковровой 
цифровизации» [9], а также в заявлении Прези-
дента РФ о разработке второго и третьего пакетов 
мер по защите граждан в цифровой среде [10].

Цифровизация влияет на содержание и 
объем прав личности в условиях новых информа-
ционных и коммуникационных технологий, 
направленных на сбор, обработку, хранение и 
использование информации о различных процес-
сах среды обитания человека (природного и обще-
ственно-экономического характера). Информация 
считается в настоящее время стратегически зна-
чимым активом как для конкретного человека, так 
и для общества и государства в целом. В этих 
условиях важным становится определение целей 
и правовых механизмов функционирования циф-
ровой среды, выступающей не просто технологи-
ческим пространством, а особой сферой реализа-
ции конституционных прав граждан. Ключевое 
значение здесь имеют нормы Конституции РФ, 
образующие своего рода «правовую оболочку» 
процесса цифровизации: право на достоинство (ч. 
1 ст. 21); право на неприкосновенность частной 
жизни, личную и семейную тайну (ст. 23); право на 
выдачу согласия в случае сбора, хранения, 
использования и распространения информации о 
частной жизни лица, а также право на ознакомле-
ние с документами и материалами, непосред-
ственно затрагивающими его права и свободы (ст. 
24); право на свободу поиска, получения, пере-
дачи, производства и распространения информа-
ции (ч.4 ст. 29). 

Эволюция цифровизации демонстрирует 
переход от технического преобразования данных 
в машиночитаемый текст (модель «языка двоич-
ной системы счисления») к формированию ком-
плексных социально-правовых конструктов. И 
если на начальном этапе данные обслуживали 
преимущественно экономический сектор («циф-
ровую экономику»), то в последующем они стали 
охватывать данные о конкретном человеке («циф-
ровой профиль»). 

Наполнение цифрового профиля различного 
рода информацией о личности актуализирует 
проблему защиты неприкосновенности частной 
жизни лица. Как справедливо отмечает А. Н. Моча-
лов, цифровые следы автора и расширение объ-
ема собираемых данных создают риски вторже-
ния в частную сферу. Одной из наиболее сложных 
задач для законодателя остается поиск баланса 
между публичными интересами и правом на част-
ную жизнь, а также четкое разграничение этих 
категорий в цифровой среде. «Здесь сталкива-
ются разнонаправленные интересы: с одной сто-
роны, интерес индивида в сохранении определен-
ной степени приватности, с другой – публичный 
интерес, связанный с общественной потребно-
стью в безопасности» [4, с. 186].

В современной доктрине создание цифро-
вого профиля традиционно позиционируется как 
благо, способствующее трансформации государ-
ственного управления. Однако, в действующих 
нормативных правовых актах, регулирующих дан-
ную сферу, отсутствует общее определение «циф-
рового профиля», что снижает эффективность 
правового регулирования и создает риски право-
вой неопределённости. При этом внедрение этого 
института предусмотрено в Концепции развития и 
функционирования в Российской Федерации 
системы налогового мониторинга [11].

Специфическим сегментом регулирования 
выступает сфера миграционного учета, где созда-
ние цифрового профиля иностранного гражда-
нина регламентировано через перечень конкрет-
ных сведений, аккумулируемых государствен-
ными органами [12]. 

В отношении граждан РФ действует подси-
стема государственных информационных систем 
ГИС «Цифровой профиль физического лица». 
Наблюдаемая интенсификация разработки струк-
туры профиля и увеличение объема собираемой 
информации свидетельствует о стремлении госу-
дарства к максимальной концентрации данных в 
рамках единого цифрового пространства. Особую 
обеспокоенность вызывает тот факт, что доступ к 
такой платформе для физических лиц обеспечи-
вается через специальное подключение и про-
граммное обеспечение, которое в настоящее 
время предоставляется различными коммерче-
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скими организациями. Это расширяет круг субъек-
тов, имеющих фактический доступ к персональ-
ным данным, и создает риски несанкционирован-
ного использования информации без согласия 
субъекта. Тенденция к наращиванию объема акку-
мулируемой информации и расширению норма-
тивной базы свидетельствует о превращении 
цифрового профиля в основной инструмент взаи-
модействия государства и личности, что требует 
установления гарантий его использования. 

Анализ текущего состояния цифровой среды 
в Российской Федерации позволил выявить про-
блемы, требующие внедрение комплекса консти-
туционно-правовых гарантий при формировании 
цифрового профиля физического лица. В целях 
обеспечения конституционных прав личности 
представляется необходимым реализовать следу-
ющие меры.

Во-первых, необходимо решить проблему 
неограниченного и косвенного сбора данных 
искусственным интеллектом. Отсутствие четкого 
перечня информации, включаемой в цифровой 
профиль физического лица и цели ее сбора циф-
ровыми платформами приводит к расширению 
персональных данных граждан, аккумулируемых 
на ГИС путем косвенного сбора (анализ данных с 
камер наблюдения, запросов в информационных 
системах, при осуществлении онлайн покупок, 
мест посещения как внутри страны, так и за рубе-
жом и т.п.). Предлагается предусмотреть целепо-
лагание сбора персональных данных в Цифровом 
кодексе Российской Федерации, создание кото-
рого поддержал Президент России В.В. Путин на 
заседании Совета при Президенте Российской 
Федерации по развитию гражданского общества и 
правам человека 10 декабря 2024 года.

Во-вторых, следует устранить риски соци-
альной рейтинговой идентификации и обеспечить 
прозрачность алгоритмов. Пользователи государ-
ственных информационных систем (например, 
портала «Госуслуги») зачастую не информиру-
ются о формировании их цифрового профиля, 
который в перспективе может быть использован 
основанием для дальнейшей социализации (соци-
альной рейтинговой идентификации). Это создает 
реальную угрозу «поражения в правах» не по 
решению суда, а на основании алгоритмов ИИ, 
прозрачность и возможность обжалования кото-
рых не гарантированы. В этой связи предполага-
ется инициировать «Программу правового про-
свещения граждан в сфере цифровой гигиены» с 
обязательным информированием о последствиях 
передачи данных (по аналогии с предупредитель-
ными надписями на потребительских товарах), а 
также запустить тематические просветительские 
программы в СМИ, раскрывающие сущность и 
риски цифрового профилирования. 

В-третьих, необходимо сформировать 
эффективный правовой механизм возмещения 
вреда человеку в случае утечки данных, допущен-
ных как со стороны государства как субъекта 
информационных отношений, ответственного за 
обеспечение цифрового профиля, так и со сто-
роны иных организаций и лиц, уполномоченных 
осуществлять сбор таких данных. В этом контек-
сте предлагается предусмотреть механизм 
замены основных идентификаторов личности на 
новые (например, ИНН), а также возмещения свя-
занных с этим издержек за счет виновного опера-
тора. Право на «цифровое восстановление» 
должно стать частью информационно-конститу-
ционного статуса личности. 

В-четвертых, следует законодательно огра-
ничить сроки хранения данных. В текущей прак-
тике отсутствует правовое предписание на удале-
ние данных, после выполнения конкретной задачи, 
в силу чего они хранятся бессрочно. На законода-
тельном уровне необходимо закрепить предель-
ные сроки хранения данных в зависимости от 
целей их сбора, по истечению которых данные 
должны подлежать автоматическому удалению 
или гарантированному обезличиванию, исключа-
ющему возможность повторной идентификации. 

Заключение
В современной России институт гарантий 

прав человека в цифровой среде находится на 
этапе формирования и остро нуждается как в раз-
работке понятийно-категориального аппарата на 
доктринальном уровне, так и в принятии норма-
тивных актов, регламентирующих статус участни-
ков цифровых правоотношений.

Правовое регулирование процесса цифро-
визации ставит перед государством особые 
задачи по обеспечению и защите не только прав 
конкретного человека, но и государственного 
суверенитета в целом. Решение этих задач тре-
бует консолидированных усилий юридической 
науки, законодательной и исполнительной власти, 
институтов гражданского общества. Только при 
условии соблюдения баланса между технологиче-
ским развитием и защитой фундаментальных 
прав и свобод человека цифровая трансформа-
ция сможет служить благу личности, общества и 
государства. 
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