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Аннотация. В статье автор определяет сущность и значение необходимости выяв-
ления нарушений законодательства, охраняющего программы для электронно-вычисли-
тельных машин и базы данных в сети Интернет. Также автором раскрывается проблема 
территориального характера, связанная с отсутствием юрисдикций и фактического вли-
яния на взаимодействие пользователей сети Интернет, позволяющая нарушать автор-
ские права на базы данных и программы для электронно-вычислительных машин. В иссле-
довании проводится сравнительный анализ режимов правовой охраны компьютерного про-
граммного обеспечения в различных зарубежных государствах и Российской Федерации. 
Проведенный анализ позволяет автору выделить существенные проблемы в правовом ре-
гулировании охраны авторских прав на программы для ЭВМ и базы данных с учетом терри-
ториального характера в сети Интернет. По факту исследования выявленных проблем 
автором предлагается способ решения, повышающий эффективность защиты авторских 
прав на программы для электронно-вычислительных машин и базы данных при их обороте 
в сети Интернет на базе взаимодействия государств на международном уровне.
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Базы данных и программы для элек-
тронно-вычислительных машин 
(далее – ЭВМ) – это объекты право-

вой охраны в российской правовой системе 
согласно ст. 1259 Гражданского кодекса Россий-
ской Федерации (далее – ГК РФ) [1]. Также 
исследуемые объекты охраняются в соответ-

ствии с нормами международного права, такими 
как Бернская конвенция по охране литератур-
ных и художественных произведений [2], Типо-
вые положения ВОИС об охране компьютер- 
ного программного обеспечения [3], Соглаше-
ние по торговым аспектам прав интеллектуаль-
ной собственности [4]. 
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Изучаемые объекты охраны имеют право-
вую защиту в Китае [5], Южной Корее [6], США [7], 
Германии [8] и большинстве современных госу-
дарств мира. Значит, правовая охрана программ 
для ЭВМ и баз данных актуально на территории 
практически всего мира. Правовая охрана любых 
объектов осуществляется на основании норм, 
установленных конкретным государством.

При этом, каждое государство обладает 
силами принуждения на территории собственного 
государства, а значит способно обеспечить прину-
дительные меры по охране объектов в пределах 
своей юрисдикции. В отношении охраны на меж-
дународном уровне компетенция по принуждению 
также предоставляется исключительно нацио-
нальным государствам. В некоторых случаях 
национальные государства могут передать свои 
полномочия на основании международных дого-
ворах органам международного сообщества, 
участниками которых они являются. Что, впрочем, 
не отменяет того факта, что меры принуждения 
вправе использовать только национальное госу-
дарство в отношении своих граждан.

Программы для ЭВМ и базы данных – это 
нематериальный объект охраны, который распро-
страняется в электронном виде через материаль-
ные носители (внешние накопители), а также 
источники доступа к материальным носителям. 
Однако изъятие материального носителя не 
исключает изъятие объекта охраны. Облачные и 
виртуальные хранилища также имеют свои мате-
риальные носители, к которым привязаны сер-
веры. Но их местоположение может быть неиз-
вестно никому, кроме владельца самого храни-
лища. В качестве облачных хранилищ можно рас-
сматривать такие программы как «Яндекс.Диск», 
«GoogleDrive», «Dropbox» и т.д. Пользователи 
получают временный доступ к хранилищу бес-
платно либо на коммерческой основе, и имеют 
доступ к файлам в облачном хранилище, матери-
ально находящемся в любой точке земного шара. 

Также следует рассмотреть передачу фай-
лов в сети Интернет через торрент-файлы 
(BitTorrent). Данная программа для ЭВМ действует 
как файлообменник, позволяющий пользователям 
через посредника (программу) получать (скачи-
вать) файлы с чужих носителей. При этом субъект, 
передающий исходный файл неизвестен. Более 
того, передача может одновременно осущест-
вляться с нескольких устройств, что затрудняет 
идентификацию нарушителя, фактически наруши-
телей несколько, все они могут находится в раз-
ных географических точках.

Рассмотреть гражданского спора по месту 
нахождения каждого из нарушителей, либо боль-
шинства из них становится крайне затруднитель-
ным, если не сказать невозможным. Первая про-
блема заключается в идентификации отправителя 

файла, т.к. информация к нему зашифрована и 
может быть доступна только посреднику, вторая 
проблема заключается в определении примени-
мого права, с учетом того, что само нарушение 
прав происходит в виртуальном пространстве, не 
подпадающем под юрисдикцию конкретного госу-
дарства. 

Важно отметить, что программы для ЭВМ и 
базы данных могут иметь неограниченное количе-
ство копий, что существенно осложняет правовую 
охрану. Распространение копий в сети Интернет в 
настоящий момент исключает поиск и уничтоже-
ние всех изготовленных копий, т.к. не имеет спо-
соба обнаружения всех изготовленных копий, в 
том числе на материальных носителях, не имею-
щих доступа к сети Интернет.

В особенности поиск копий осложняется тер-
риториальным характером. Сеть Интернет не 
имеет территориальных границ в целом. Данный 
вывод официально подтверждается Правитель-
ством РФ [9]. К указанному выводу приходят такие 
авторы как А. А. Кирилловых [10], В. И. Червонюк 
[11], Д. В. Санников [12], С. А. Костин [13]. В част-
ности указанные авторы определяют киберпро-
странство (виртуальное пространство посред-
ством доступа через сеть Интернет) за пределами 
юрисдикции конкретного государства.

Другие ученые, например, Л. В. Терентьева 
[14], разграничивают киберпространство на имею-
щее территориальную юрисдикцию, и имеющее 
экстратерриториальную юрисдикцию. Первый вид 
предполагает возможность идентификации кибер-
пространства за конкретным государством исходя 
из принадлежности доменной зоны, второй вид 
исключает возможность идентификации домен-
ной зоны за юрисдикцией конкретного государ-
ства, что относит ее к юрисдикции международ-
ных органов, а значит допускает распространение 
на нее юрисдикции любого государства согласно 
авторскому подходу. 

Привязку к территории, а значит определе-
ние юрисдикции к конкретному государству имеют 
пользователи сети Интернет, а также владельцы 
электронных ресурсов. Но, в случае, когда про-
блема заключается в поиске нарушителя, т.е. 
пользователь не идентифицирован, определение 
юрисдикции национального государства затруд-
нительно. 

Также стоит отметить, что нарушители 
авторских прав могут иметь гражданство несколь-
ких государств, либо осуществлять правонаруше-
ния на территории множественных государств. 
Речь идет о правонарушениях, в том числе с мно-
жественностью лиц на стороне субъекта правона-
рушения. 

Проведенный анализ позволяет выделить 
существенные проблемы в правовом регулирова-
нии охраны авторских прав на программы для 
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ЭВМ и базы данных с учетом территориального 
характера в сети Интернет:

1. Сложность в идентификации нарушителя 
– получателя объекта охраны (например, лицо, 
скачавшее лицензионную программу с «пират-
ского» сервиса). Сама сложность заключается в 
отсутствии идентифицирующих данных, т.к. они 
либо скрыты, либо зашифрованы, либо доступны 
лишь посреднику, а суд, либо автор не обладают 
рычага воздействия на посредника, даже если его 
удалось установить;

2. Сложность в идентификации посредника, 
способствующего нарушению авторских прав 
(например, Dropbox). Посредник иногда является 
единственным лицом, способным указать данные, 
позволяющие идентифицировать нарушителя. 
Более того, посредник может являться сам нару-
шителем. Однако идентификация большинства 
владельцев массовых интернет-сервисов невоз-
можна;

3. Сложность в определении применимого 
права для гражданского спора. Передача про-
грамм для ЭВМ и баз данных в сети Интернет 
существенно увеличивает свои объемы. Разра-
ботчики нанимают сотрудников из любой точки 
мира, что порождает создание объектов автор-
ских прав авторами, имеющими гражданство в 
различных государствах. Более того, оборот объ-
ектов охраны может распространяться в сети в 
считанные секунды, что исключает его остановку 
и пресечение. Авторы не обладают достаточным 
инструментом для пресечения нарушения их 
авторских прав. Например, в том числе на терри-
тории России массово используются такие обще-
известные программы для ЭВМ, как Microsoft 
Windows, Microsoft Office, Adobe Photoshop, 
DR.Web, Kaspersy Antivirus [15] и т.д. Источником 
приобретения нелицензионных файлов могут 
быть зарубежные платформы и каналы, в том 
числе через множественных посредников. Даже в 
случае приобретения лицензионных программ 
для ЭВМ, они могут быть приобретены через мно-
жественных посредников (сублицензионные дого-
воры), что затрудняет определение применимого 
права при возникновении гражданского спора;

4. Сложность в определении территориаль-
ной подсудности (юрисдикции государства). По 
общему правилу дело должно рассматриваться 
по месту нахождения ответчика, либо месту 
исполнения договора, либо в конкретном суде. 
Однако, место исполнения договора – в большин-
стве случаев – это сеть Интернет, т.е. отсутствие 
конкретной точки на географической карте мира. 
Местонахождения ответчика может быть неиз-
вестно, либо также не определено точно, либо 
ответчиков может быть существенное количество;

5. Сложность в приведении к исполнению 
решения суда на территории иностранного госу-

дарства ввиду различий в правовом режиме 
охраны авторских прав. Ключевым условием упо-
мянутой Гаагской Конвенции 2019 г. является при-
знание решения суда государством, которое 
должно принудительно исполнить решение суда. 
Если режим правовой охраны государства-испол-
нителя и государства, вынесшего решение суда 
различны – решение может быть не приведено к 
исполнению.

Обозначенные проблемы приводят к тому, 
что действующие правовые механизмы защиты 
прав на программы для ЭВМ и базы данных в сети 
Интернет не способы обеспечить поставленную 
цель. Регулирование отношений в сети Интернет 
в целом требует отдельного комплексного иссле-
дования применительно ко всем отраслям права. 
Однако для увеличения эффективности защиты 
именно программ для ЭВМ и баз данных, за счет 
сглаживания проблем территориального харак-
тера, следует при определении применимого 
права, а также юрисдикции государства, рассма-
тривающего гражданский спор стоит исходить из 
личности автора программы для ЭВМ и базы дан-
ных, либо большинства из авторов. 

Нарушение авторских прав на программы 
для ЭВМ и базы данных всегда затрагивает част-
ные интересы автора. Личность автора всегда 
может быть установлена, что позволяет точно 
определить государство, обеспечивающее право-
вую охраны, а также нормы права, которые охра-
няют авторские права конкретного автора. Зару-
бежные государства в целях предоставления 
встречной правовой охраны обязаны распростра-
нить возможность защиты нарушенных прав 
автора на территории национальных государств 
посредством принудительного исполнения реше-
ния суда в соответствии с Гаагской Конвенцией 
2019 г. [16] Однако, для легализации решения 
иностранного суда необходимо признание юрис-
дикции государства, к которому принадлежит 
автор программы для ЭВМ либо базы данных на 
любое киберпространство, в котором нарушаются 
авторские права. 

Указанное положение следует закрепить на 
международном уровне, например, посредством 
включения в Бернскую конвенцию по охране лите-
ратурных и художественных произведений.

На основании изложенного, можно придти к 
выводу, что в правовом регулировании охраны 
авторских прав на программы для ЭВМ и базы 
данных с учетом территориального характера в 
сети Интернет существуют проблемы:

-	 Сложность в идентификации наруши-
теля. Отсутствие идентифицирующих данных, 
которые могут быть скрыты или зашифрованы.

-	 Сложность в определении примени-
мого права. Увеличение объемов передачи про-
грамм и баз данных через Интернет.
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-	 Сложность в определении территори-
альной подсудности. По общему правилу дело 
рассматривается по месту нахождения ответчика 
или месту исполнения договора.

-	 Сложность в приведении к исполнению 
решения суда на территории иностранного 
государства. Различия в правовом режиме 
охраны авторских прав могут препятствовать 
исполнению решения суда.

Таким образом, отметим, что выше указан-
ные проблемы возможно решить путем разра-
ботки и внедрения методов защиты, которые орга-
нично интегрируются в компьютерное программ-
ное обеспечение и базы данных.

В качестве примера можно привести опыт 
австрийской компании Denuvo Software Solutions 
GmbH. Она создала технологию Denuvo, которая 
эффективно защищает программное обеспече-
ние от несанкционированного доступа [17]. Дан-
ная технология встраивается разработчиками в 
саму программу до ее распространения. Разрабо-
танная технология защиты по описанию авторов 
исключает взлом программы, а также изготовле-
ние пиратских копий. Фактически на момент вне-
дрения Denuvo в 2016 году она охраняла про-
граммы для электронно-вычислительных машин 
на протяжении 1 года вплоть до того, как хакерам 
удавалось ее взломать. После того, как Denuvo 
была взломана впервые на дальнейший ее взлом 
у хакеров уходило от нескольких часов до 1 
месяца.

Например, в 2023 году компьютерная игра 
Hogwarts Legacy была взломана за 13 дней после 
ее появления в продаже. Как отмечает Уильям 
Фолькман взлом компьютерной игры в первую 
неделю после запуска ее продажи уменьшает 
доходы правообладателей примерно на 1/5, что 
является существенным. Следовательно, осо-
бенно актуальна защита авторских прав в первые 
недели с момента ее предоставления в доступ.

Защита Denuvo разработана зарубежной 
коммерческой организацией. Если бы подобная 
задумка была реализована в России, с участием 
государства, как одного из правообладателей, то 
она могла бы быть запущена для защиты автор-
ских прав на программы для электронно-вычисли-
тельных машин и базы данных. 

Рассмотренные проблемы и частные при-
меры их решения в разных странах подводят нас 
к пониманию того, что действующие на современ-
ном этапе в мире правовые механизмы не спо-
собны эффективно защищать авторские права на 
программы для ЭВМ и базы данных в сети Интер-
нет. Для увеличения эффективности защиты сле-
дует учитывать личность автора или большинства 
авторов при определении применимого права и 
юрисдикции.

Для решения указанных проблем необхо-
димо на международном уровне закрепить рас-
смотрение гражданских споров, возникающих в 
связи с оборотом (законным и незаконным) про-
грамм для ЭВМ и баз данных в сети Интернет 
независимо от территориального характера по 
месту нахождения автора и в соответствии с пра-
вом страны-автора объекта охраны.
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