
488

ОБРАЗОВАНИЕ И ПРАВО № 6 • 2025

• ЮРИДИЧЕСКИЕ  НАУКИ

Дата поступления рукописи в редакцию: 19.05.2025 г.
Дата принятия рукописи в печать: 30.06.2025 г.

РУДОЙ Артем Альбертович,
аспирант кафедры гражданского и корпоративного 

права Санкт-Петербургского государственного
 экономического университета,

e-mail: Artyrudoy@gmail.com

СПОСОБЫ ЗАЩИТЫ ЦИФРОВЫХ ПРАВ

Аннотация. В статье анализируются способы защиты цифровых прав. Объект ис-
следования составляют общественные отношения в области цифровых прав, а предмет 
– защита цифровых прав. Обосновано, что на законодательном уровне на сегодняшний 
день урегулировано только два специальных способа защиты цифровых прав – взыскание 
убытков с оператора информационной системы, в которой осуществляется учет цифро-
вых прав, и восстановление утраченного доступа к записи обладателя цифрового права в 
информационной системе. Указанные способы защиты носят договорный характер. Ав-
тор приходит к выводу, что помимо названных способов защиты, обладатель нарушенного 
цифрового права может воспользоваться общими внедоговорными способами защиты, та-
кими как истребование цифровых прав, взыскание убытков с лица, заполучившего несанк-
ционированный доступ к его цифровым правам или похитившего их, требование об устра-
нении препятствий в осуществлении и распоряжении цифровым правом и т.п. Обосновы-
вается допустимость конкуренции альтернативных способов защиты до момента полно-
го возмещения причиненных убытков. 
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Annotation. The article analyzes means of protection of digital rights. The object of the study 
is social relations in the spheres of digital rights, and the subject is the protection of digital rights. It is 
proved, that only two special means of digital rights protection are regulated at the legislative level 
today – reimbursement of losses by operator of the information system in which digital rights are 
registered, and restoration of the lost access to the record of the holder of digital rights in the infor-
mation system. These means of protection are contractual in nature. The author concludes that in 
addition to the above-mentioned means of protection, the owner of the digital right can use the gen-
eral non-contractual methods of protection, such as digital rights vindication, reimbursement of loss-
es by the person who has gained unauthorized access to or theft of his or her digital rights, removing 
obstacles to the exercise of digital rights, etc. The author substantiates the possibility of competition 
of alternative means of protection until the full compensation of losses is made.
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Цифровые права как отдельный вид объ-
ектов прав были закреплены Феде-
ральным законом № 34-ФЗ от 

18.03.2019 [12]. Данный закон дополнил список 
объектов гражданских прав, предусмотренный 

статьей 128 ГК РФ [2], включив в него цифровые 
права как вид имущественных или иных граждан-
ских прав. 

Цифровые права, рассматриваемые как 
объекты гражданских прав, имеют наибольшее 
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сходство с институтом бездокументарных ценных 
бумаг. Как и последние, цифровые права пред-
ставляют собой способ фиксации имущественных 
и корпоративных прав, что дает основания приме-
нять к цифровым правам правила о ценных бума-
гах по аналогии закона.

До настоящего времени на законодатель-
ном, теоретическом и практическом уровне оста-
ются не разрешенными многие вопросы, касаю-
щиеся того, каким способом и в каком порядке 
цифровые права подлежат защите, могут ли к ним 
применяться общие способы защиты гражданских 
прав, предусмотренные статьей 12 ГК РФ или же 
специфика цифрового имущества требует разра-
ботки специальных способов защиты [8]. В част-
ности, Н.М. Ковязина полагает, что поскольку циф-
ровые права существуют только в информацион-
ной системе, то можно говорить и об особых циф-
ровых способах защиты и мерах принуждения, 
которые отсутствуют в традиционной модели 
защиты прав [3].

Вопрос о защите цифровых прав напрямую 
не урегулирован на уровне ГК РФ. В специальном 
законодательстве о цифровых правах на сегод-
няшний день закреплено только два способа 
защиты нарушенных цифровых прав: 1) возмеще-
ние убытков оператором информационной 
системы, допустившим сбой в работе системы 
или несанкционированный доступ третьих лиц к 
цифровым правам и 2) восстановление утрачен-
ного правообладателем доступа к записи о циф-
ровом праве в информационной системе.

Первый из указанных способов защиты – 
взыскание убытков с оператора информационной 
системы – предусмотрен Федеральным законом 
от 31.07.2020 № 259-ФЗ (далее – Федеральный 
закон о цифровых финансовых активах) [14] и 
Федеральным законом от 02.08.2019 № 259-ФЗ 
(далее – Федеральный закон о привлечении инве-
стиций с использованием инвестиционных плат-
форм) [11]. 

Так, часть 1 статьи 9 Федерального закона о 
цифровых финансовых активах обязывает опера-
тора информационной системы возместить 
убытки пользователям соответствующей инфор-
мационной системы, причиненные им, в частно-
сти, в результате одного из следующих случаев: 
утрата информации о правообладателе соответ-
ствующего цифрового актива и об объеме закре-
пленных в нем прав; сбои в работе информацион-
ной системы; нарушение правил работы инфор-
мационной системы, в том числе в части, касаю-
щейся требований к бесперебойности и 
непрерывности ее работы.

Аналогично, Федеральный закон о привле-
чении инвестиций с использованием инвестици-
онных платформ в части 12 статьи 9 закрепляет 

ответственность оператора информационной 
системы, в которой выпущено утилитарное циф-
ровое прав (инвестиционной платформы), за 
убытки, возникшие вследствие несоответствия 
информационной системы требованиям закона, 
предъявляемым к ее функционированию. При 
этом к числу таких требований статьей 11 закона, 
в том числе, отнесены требование о соблюдении 
условий обращения и прекращения утилитарных 
цифровых прав, недопустимости увеличения или 
уменьшения количества, а равно прекращения 
цифровых прав в информационной системе иначе 
как по основаниям, допускаемым законом.

Кроме этого, Федеральным законом о при-
влечении инвестиций с использованием инвести-
ционных платформ установлена ответственность 
депозитария за убытки, причиненные депоненту в 
результате неправомерного распоряжения циф-
ровым правом (часть 12 статьи 9 данного Феде-
рального закона). Вместе с тем законодатель 
предусмотрел возможность ограничения ответ-
ственности оператора информационной системы 
от ответственности за причиненные неправомер-
ным распоряжением убытков в ситуации, когда 
убытки депоненту причинены в результате неза-
конных действий третьих лиц. Такое ограничение 
может быть предусмотрено договором, заключен-
ным между депозитарием и депонентом. По 
смыслу закона, депозитарий в любом случае не 
может быть освобожден от ответственности за 
причиненные депоненту убытки, если он действо-
вал умышленно, то есть не проявил минимальную 
степень заботливости и осмотрительности при 
исполнении своих договорных обязательств перед 
депонентом (пункты 1 и 4 статьи 401 ГК РФ).

По смыслу приведенных норм права опера-
тор информационной системы отвечает за убытки, 
причиненные, в том числе, несанкционированным 
распоряжением цифровыми правами или их утра-
той по причине технического сбоя.

Таким образом, закон напрямую обязывает 
оператора информационной системы и депозита-
рия возместить убытки, причиненные пользова-
телю информационной системы, в том числе 
утратой информации об обладателе цифровых 
прав. Данные способы защиты носят договорный 
характер, так как обусловлены нарушением опе-
ратором или депозитарием договорных обяза-
тельств, в отличие, скажем, от деликтного иска о 
взыскании убытков с лица, получившего несанк-
ционированный доступ к цифровому активу пра-
вообладателя и похитившего его. 

При этом представляется не вполне обосно-
ванной допустимость ограничения ответственно-
сти депозитария договором. Так, в соответствии с 
пунктом 3 статьи 401 ГК РФ, предприниматели 
отвечают за нарушение обязательств независимо 
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от вины. Лица, осуществляющие депозитарную 
деятельность (депозитарии), отнесены Федераль-
ным законом от 05.03.1999 № 46-ФЗ «О рынке 
ценных бумаг» (далее – Федеральный закон о 
рынке ценных бумаг) к числу профессиональных 
участников рынка ценных бумаг [13]. 

Отметим, что положения пункта 4 статьи 149 
и пункта 3.10 статьи 8 Федерального закона о 
рынке ценных бумаг возлагают на эмитента (лица, 
обязанного по ценной бумаге) и на лицо, ведущее 
по его поручению учет прав по ценным бумагам 
(регистратора, депозитария), солидарную ответ-
ственность за убытки, вызванные нарушениями 
порядка учета прав, совершения учетных опера-
ций, утраты учетных данных, независимо от вины. 

Исходя из этого, представляется, что нет 
разумных оснований для ограничения ответствен-
ности операторов информационной системы и 
депозитариев, за нарушение порядка ведения 
реестра и совершение операций по ним, если 
такие нарушения допущены по их вине.

Отметим, что такого же подхода придержи-
ваются и разработчики модельного закона СНГ о 
цифровых финансовых активах, принятого поста-
новлением Межпарламентской ассамблеи СНГ от 
14.04.2023 № 55-12 [6]. В части 2 статьи 11 указан-
ного Модельного закона предусмотрено, что про-
фессиональный участник рынка цифровых 
финансовых активов не может быть освобожден 
от ответственности за нарушение обязательств 
перед правообладателем или перед должником 
по цифровому финансовому активу, если не дока-
жет, что надлежащее исполнение оказалось 
невозможным вследствие непреодолимой силы. 

При этом из числа обстоятельств непреодо-
лимой силы Модельным законом прямо исклю-
чены, в том числе, несанкционированный доступ к 
записям информационной системы, изменение 
таких записей третьими лицами, технический 
сбой, утрата учетных записей.

Предложенное в Модельном законе регули-
рование безусловно заслуживает поддержки. 
Приведенное правило вытекает из национального 
регулирования о субъективных основаниях ответ-
ственности предпринимателей (пункт 3 статьи 401 
ГК РФ). 

Вторым способом защиты цифровых прав, 
который прямо закреплен на уровне закона, явля-
ется требование о восстановлении утраченного 
доступа к записи обладателя права в информаци-
онной системе. Данный способ защиты на сегод-
няшний день предусмотрен только для цифровых 
финансовых активов, однако, по нашему мнению, 
он может применяться и к утилитарным цифро-
вым правам по аналогии закона.

Так, в силу пункта 1 части 1 статьи 6 Феде-
рального закона о цифровых финансовых активах 

оператор информационной системы обязан обе-
спечить возможность восстановления доступа 
обладателя цифровых финансовых активов к 
записям информационной системы, если такой 
доступ был им утрачен. Этот способ защиты прав 
подлежит применению только в случае утраты 
доступа к цифровому праву, но не выбытия дан-
ного актива.

Давая характеристику названному способу 
защиты, надо отметить, что он подлежит примене-
нию только в случае утраты управомоченным 
лицом фактического доступа к цифровому активу, 
но не в случае несанкционированной смены 
информации о правообладателе, содержащейся в 
записи информационной системы. 

Механизм реализации такого способа 
защиты цифровых прав сводится к возложению на 
оператора информационной системы обязанно-
сти обеспечить доступ правообладателю к своим 
цифровым правам, если таковой был утрачен. В 
случае предоставления лицом доказательств, 
позволяющих идентифицировать его в качестве 
управомоченного по цифровым правам, оператор 
информационной системы должен предоставить 
техническую возможность уникального доступа к 
записи о его цифровом активе. По смыслу закона, 
отказ оператора в предоставлении утраченного 
доступа может быть оспорен в суде. 

По своей правовой природе обязанность 
оператора по восстановлению утраченного 
доступа к цифровому праву носит договорный 
характер, поскольку вытекает из договорных пра-
воотношений по оказанию оператором информа-
ционной системы услуг ее пользователю на осно-
вании заключенного между ними договора об ока-
зании услуг путем присоеднинения пользователя 
(правообладателя) к правилам информационной 
системы. В рамках договора оператор принимает 
на себя обязательства по обеспечению и поддер-
жанию доступа правообладателя к записи в 
информационной системе. В связи с этим правоо-
бладатель помимо восстановления доступа к 
информационной системе вправе требовать воз-
мещения причиненных утратой такого доступа 
убытков. Помимо этого, правообладатель может 
просить присуждения в его пользу судебной неу-
стойки в соответствии с п. 1 статьи 308.3 ГК РФ в 
случае неисполнения оператором информацион-
ной системы судебного решения о восстановле-
нии доступа в определенный судебным актом 
срок, так как по сути иск о восстановлении доступа 
является иском о принуждении к исполнению 
договорного обязательства в натуре. 

Если в результате утраты доступа к записи 
также произошла смена записи о правооблада-
теле в информационной системе вследствие 
неправомерных действий третьих лиц, несанкцио-
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нированно получивших такой доступ, то такой 
способ защиты прав, как восстановление доступа 
к записи становится недоступным, так как налицо 
спор о праве между предыдущим и последующим 
формально легитимированным правообладате-
лем. В этой ситуации спор подлежит разрешению 
на основании иска лица, считающего, что цифро-
вой актив был утрачен им в отсутствие правового 
основания, к лицу, указанному в информационной 
системе, в качестве текущего правообладателя. 
Такой иск по своей природе наиболее близок к 
классическому виндикационному иску [4]. В силу 
сходства цифровых прав и бездокументарных 
ценных бумаг, к реализации соответствующего 
способа защиты могут быть применены правила 
статьи 149.3 ГК РФ об истребовании бездокумен-
тарных ценных бумаг по аналогии закона. 

Возможна также ситуация, когда лицо, явля-
ющееся правообладателем, утратило доступ к 
своей записи в информационной системе вслед-
ствие несанкционированного доступа третьего 
лица к ней, но при этом это лицо еще не перестало 
быть формально легитимированным (к примеру, 
такое третье лицо захватило доступ и сменило 
пароль к записи, но не произвело отчуждения 
цифрового права). В подобной ситуации правооб-
ладателю, помимо требования к оператору инфор-
мационной системы, должен быть предоставлен 
иск к третьему лицу, неправомерно получившему 
доступ к записи в информационной системе. Этот 
способ защиты имеет определенное сходство с 
негаторным иском, так как направлен на устране-
ние препятствий в реализации права, не связан-
ных с изменением записи о правообладателе в 
системе учета прав. 

Механизм реализации данного способа 
защиты, однако, не будет отличаться от восста-
новления утраченного доступа правообладателя 
– оператор как лицо, на которое возложена функ-
ция учета (регистрации) прав, должен будет обе-
спечить техническую возможность вернуть доступ 
материально управомоченному лицу и одновре-
менно прекратить возможность доступа третьего 
лица, захватившего его. Вместе с тем, в описыва-
емой ситуации третье лицо может самостоятельно 
исполнить требование об устранении препятствий 
в доступе к записи информационной системе, 
предоставив (вернув) доступ к записи непосред-
ственно правообладателю, а на случай неиспол-
нения третьим лицом этого требования суд по 
иску правообладателя может присудить судебную 
неустойку в порядке п. 1 статьи 308.3 ГК РФ. Отме-
тим, что допустимость присуждения астрента за 
неисполнение судебного акта по негаторному иску 
подтверждена Пленумом Верховного Суда РФ в п. 
28 Постановления № 7 от 24.03.2016 [9].

В то же время если между правообладате-
лем и третьим лицом, заполучившим доступ к 
цифровому праву, существует спор о праве 
доступа к записи в информационной системе (ска-
жем, третье лицо настаивает, что законно полу-
чило этот доступ, в том числе, на основании дого-
вора с правообладателем), то спор может быть 
разрешен только путем предъявления самостоя-
тельного иска правообладателя к третьему лицу, 
заполучившему соответствующий доступ, а не 
путем предъявления требования к оператору 
информационной системы о восстановлении 
доступа, поскольку оператор не наделен полномо-
чием разрешать споры о правах.

Исходя из сказанного, правообладатель 
цифровых прав в случае из нарушения вправе 
использовать следующие способы защиты: 1) 
истребовать цифровые права от лица, которое 
приобрело их в отсутствие правового основания 
(квазивиндикационный иск); 2) требовать от лица, 
незаконно получившего доступ к записи в инфор-
мационной системе, устранения препятствий в 
осуществлении своих прав путем возврата утра-
ченного доступа (квазинегаторный иск), а также 
возмещения убытков, причиненных нарушением 
его цифровых прав (деликтный иск); 3) требовать 
от оператора информационной системы восста-
новления доступа к записи в системе; 4) требо-
вать возмещения убытков от оператора информа-
ционной системы, причиненных утратой цифро-
вых прав или доступа к записи в информационной 
системе.

Первые два способа защиты относятся к 
внедоговорным, вторые два – к договорным искам.

Отдельный интерес представляет вопрос о 
том, исчерпывается ли защита цифрового права в 
результате выбора одного из нескольких альтер-
нативных способов защиты, а если исчерпыва-
ется – то в какой момент.

Допустим, правообладатель цифрового 
права уже воспользовался правом на защиту в 
виде предъявления требования о возмещении 
убытков с оператора или лица, похитившего циф-
ровые права, но не получил по нему фактическое 
исполнение (взыскание). Вправе ли он в этом слу-
чае, например, истребовать цифровые права от 
третьего лица? Ответ на этот вопрос должен быть 
положительным, поскольку предъявление одного 
или нескольких из альтернативных требований, 
направленных на защиту нарушенного права, не 
приводит к погашению других способов защиты. 
Правообладателю должна быть предоставлена 
защита нарушенного права о тех пор, пока его 
правовое положение не будет полностью восста-
новлено [1, с. 61 – 62]. Единственным критерием, 
ограничивающим возможность использования 
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дополнительных способов защиты, помимо уже 
использованных, должна служить недопустимость 
неосновательного обогащения правообладателя. 

Если речь идет о солидарной ответственно-
сти нескольких лиц за допущенное нарушение 
цифровых прав, то по смыслу п. 1 статьи 322 ГК 
РФ правообладатель (кредитор) вправе обра-
щаться за взысканием убытков как с одного из 
них, так и с обоих сразу, как полностью, так и в 
части долга.

Такой подход разделяется практикой Вер-
ховного Суда РФ. Так, в определении Судебной 
коллегии ВС РФ по экономическим спорам № 307-
ЭС24-17957 от 11.02.2025 [7] указано, что взыска-
ние убытков с лица, похитившего акции, не пре-
пятствует потерпевшему использовать иные спо-
собы защиты своих нарушенных прав, в частно-
сти, требовать от эмитента акций выплаты 
дивидендов по ним. 

Судебная практика также допускает одно-
временное вынесение судебных актов по винди-
кационному иску при наличии неисполненного 
судебного акта о взыскании стоимости виндициру-
емой вещи по реституционному иску (см., напр., 
абз. 5 п. 16 Постановления Пленума Высшего 
Арбитражного Суда Российской Федерации от 
23.12.2010 № 63) [10].

В Модельном законе СНГ о цифровых пра-
вах, принятом постановлением Межпарламент-
ской ассамблеи СНГ от 14.04.2023 № 55-12 [5] 
данный вопрос также разрешен в пользу предо-
ставления правообладателю неограниченного 
выбора в способах защиты своих прав: он может 
использовать один или несколько из предостав-
ленных ему исков, если это не приводит к неосно-
вательному обогащению (ч. 4 статьи 4 названного 
Модельного закона).

В этом следует поддержать разработчиков 
Модельного закона и предусмотреть соответству-
ющее правовое регулирование в российском 
национальном законодательстве. 
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