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Аннотация. В данной статье мы рассмотрим, как цифровые технологии изменяют 
ландшафт правового статуса личности, анализируя как позитивные, так и негативные 
аспекты. Анализируется основные достоинства, которые привнесла цифровизация, такие 
как улучшение доступа к правосудию, повышение прозрачности и доступности информа-
ции о правах граждан, а также упрощение взаимодействия с государственными органами. 
Особое внимание уделяется механизмам защиты персональных данных и возможности уча-
стия граждан в демократических процессах через цифровые платформы. Также рассма-
тривается инновационные решения, которые предоставляют технологии для правопри-
менения и мониторинга соблюдения прав личности. В завершении подчеркивается, что 
хотя цифровые технологии обладают потенциалом для улучшения правового статуса 
граждан, необходимо учитывать возникающие риски и потребности в должном правовом 
регулировании. Статья будет полезна юристам, исследователям и всем заинтересован-
ным в вопросах правовой защиты и цифровизации общества.
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Annotation. In this article, we look at how digital technologies are changing the landscape of 
a person’s legal status by analyzing both positive and negative aspects. It analyzes the main advan-
tages that digitalization has brought, such as improved access to justice, increased transparency and 
accessibility of information about the rights of citizens, as well as easier interaction with government 
agencies. Particular attention is paid to the mechanisms for protecting personal data and the possi-
bility of citizens’ participation in democratic processes through digital platforms. It also considers in-
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individual rights. In conclusion, it is emphasized that although digital technologies have the potential 
to improve the legal status of citizens, it is necessary to take into account the emerging risks and 
needs for proper legal regulation. The article will be useful to lawyers, researchers and everyone 
interested in legal protection and digitalization of society.
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• ЮРИДИЧЕСКИЕ  НАУКИ

Правой статус включает в себя совокуп-
ность прав и обязанностей, которые 
имеют индивидуумы и организации в 

рамках правовой системы. В условиях цифрови-
зации этот статус может существенно изменяться 
под влиянием новых технологий, методов работы 
и социальной практики.  Права личности в интер-
нет-пространстве включают право на личную 
жизнь, защиту персональных данных, право на 
свободу выражения мнений и многих других.              
Эти права защищаются различными международ-
ными и национальными законами. Однако, осо-
бенно в условиях глобализации и цифровизации 
общества, необходимо учитывать ряд дополни-
тельных аспектов. В последние годы было при-
нято множество нормативных правовых актов, 
направленных на защиту прав личности в сети 
Интернет. Одним из наиболее значимых докумен-
тов является Общий регламент по защите данных 
(GDPR), принятый в Европе в 2018 году. Он уста-
навливает строгие требования к обработке и хра-
нению персональных данных и предоставляет 
пользователям больше контроля над своим дан-
ными. Он пришел на смену «Директиве 95/46/ЕС 
от 24 октября 1995 года о защите прав частных 
лиц применительно к обработке». Норма GDPR 
обязательны для всех стран ЕС. Другие страны 
также разрабатывают свои законодательные ини-
циативы. Например, в России принят Федераль-
ный закон от 27 июля 2006 года «О персональных 
данных», который устанавливает правила сбора и 
обработки личной информации.

Среди достоинств, можно отметить, что 
цифровые технологии предоставили новые воз-
можности защиты прав граждан, улучшая доступ к 
правосудию и упрощая взаимодействие с государ-
ственными органами и частными учреждениями. 
Цифровизация значительно упростила доступ к 
правовым услугам. Виртуальные платформы и 
онлайн-сервисы позволяют гражданам получать 
юридическую помощь, ознакомиться с актуаль-
ными законодательными актами, подавать иски и 
документы в суды без необходимости физиче-
ского присутствия в офисе. Это экономит время и 
ресурсы, делая правосудие более доступным для 
широкого круга граждан. Сегодня многие государ-
ственные услуги можно получить в онлайн-фор-
мате. Электронные сервисы позволяют гражда-
нам взаимодействовать с различными учреждени-
ями, такими как налоговые инспекции, службы 
регистрации и социальные организации, а также 
минимизирует бюрократические препятствия и 
увеличивает скорость получения услуг, повышая 
общую эффективность государственного управ-
ления.

Цифровизация способствует более эффек-
тивной защите прав личности. Современные тех-

нологии позволяют создать системы мониторинга 
и контроля за соблюдением прав граждан. Напри-
мер, платформы для подачи жалоб и сигналов о 
нарушениях помогают гражданам оперативно 
обращаться за помощью, а специальные про-
граммы могут отслеживать случаи нарушения 
прав, позволяя реагировать на них быстро и 
эффективно. Цифровые технологии значительно 
расширяют возможности участия граждан в демо-
кратических процессах. Онлайн-голосование, 
электронные петиции и платформы для обсужде-
ния общественных инициатив позволяет вовле-
кать большее число людей в политические про-
цессы, что включает большее количество мнений 
и интересов в принятие решений и повышает уро-
вень гражданской активности.

Еще одним важным аспектом защиты прав 
личности в сети Интернет является повышение 
осведомленности граждан о своих правах и о воз-
можностях защиты. Различные некоммерческие 
организации и государственные учреждения про-
водят образовательные программы и семинары, 
направленные на повышение цифровой грамот-
ности и информирование граждан в сети Интер-
нет. 

Несмотря на положительные аспекты, циф-
ровизация также создает риски для правового ста-
туса личности в сети Интернет, особенно в контек-
сте конфиденциальности. Сбор и хранение боль-
ших объемов персональных данных, осуществля-
емых данных, осуществляемые многими 
компаниями и государственными учреждениями, 
создают высокие риски утечки и несанкциониро-
ванного доступа. При этом пользователи часто не 
осознают, как и для каких целей используются их 
данные. Это может привести к манипуляции на 
основе собранной информации, что ставит под 
угрозу свободу выбора и права личности. 

Цифровизация может усугубить социальные 
различия и неравенство. Не все граждане имеют 
равный доступ к сети Интернет и цифровым тех-
нологиям, что создает «цифровой разрыв». Люди, 
не обладающие навыками или средствами для 
работы с цифровыми инструментами, оказыва-
ются в невыгодном положении. Это может выра-
жаться в ограничении доступа к правосудию и 
другим услугам, что, в свою очередь, нарушает их 
права. 

С увеличением числа пользователей сети 
Интернета возрастает и количество киберугроз. 
Кибератаки могут затрагивать как личные, так и 
финансовые данные граждан, что ставит под 
угрозу их безопасность. Кроме того, такие угрозу 
могут приводить к психологическому дискомфорту 
и ухудшению качества жизни. Неспособность 
защитить данные может вызвать у людей чувство 
уязвимости и незащищенности, что негативно ска-
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зывается на правовой стабильности. Утечки дан-
ных и киберугроз ставят под сомнение возмож-
ность гарантированного соблюдения прав лично-
сти в цифровом пространстве. Люди становятся 
уязвимыми для манипуляций и мошенничества, 
что требует более строгих правовых мер по 
защите данных и улучшения цифровой гигиены.

Цифровые технологии создают возможности 
для анонимности в сети, что может быть как поло-
жительным, так и отрицательным аспектом. С 
одной стороны, анонимность позволяет людям 
свободнее выражать свои мнения, но с другой – 
создает условия для правонарушения, таких как 
кибербуллинг, распространение клеветы и другие 
противоправные действия. В таких случаях стано-
вится сложно установить личность правонаруши-
теля и привлечь его к ответственности. 

С учетом новых реалий, государства и меж-
дународные организации должны адаптировать 
свои подходы к регулированию прав личности в 
сети Интернет. Внедрение законов о защите пер-
сональных данных, таких как GDPR в Европей-
ском Союзе, ФЗ №152 «О персональных данных», 
ставит на повестку для вопросов о границах 
использования технологий и ответственности за 
нарушение прав личности в сети Интернет. Также 
необходимо развивать правозащитные меха-
низмы, которые учитывают специфику цифровых 
технологий. Это включает в себя создание эффек-
тивных механизмов жалоб и судебной защиты, а 
также развитие правозащитных инициатив, 
направленных на повышение осведомленности 
общества о своих правах в цифровом простран-
стве.

Цифровые технологии кардинально меняют 
правовой статус личности, открывая новые воз-
можности для защиты прав, но одновременно соз-
давая значительные риски. В условиях стреми-
тельного развития технологий важно постоянно 
адаптировать правовые нормы и механизмы 
защиты, чтобы обеспечить соблюдение прав лич-
ности в цифровом мире. Глобальное сотрудниче-
ство и открыты й диалог между правозащитными 
организациями, государствами и технологиями 
являются ключевыми факторами в создании 
эффективной правовой среды, которая учитывает 
специфику цифровой эпохи.
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