
726

ОБРАЗОВАНИЕ И ПРАВО № 4 • 2026

• ЮРИДИЧЕСКИЕ  НАУКИ

Дата поступления рукописи в редакцию: 14.03.2026 г.
Дата принятия рукописи в печать: 30.04.2026 г.

ШЕЯФЕТДИНОВА Наталья Александровна,
доцент, кандидат юридических наук,

ФГБОУ ВО «Московский педагогический государственный университет»,
ФГБОУ ВО «МИРЭА-Российский технологический университет»,

e- mail: SheiafetdinovaUP@mail.ru

ГОСТЕВ Сергей Сергеевич,
кандидат юридических наук,

Московский университет МВД имени В.Я. Кикотя,
e-mail: dragon9006@list.ru

ШИРЯЕВА Светлана Валентиновна,
кандидат юридических наук, доцент,

заведующая кафедрой теории и истории государства и права»,
ФГБОУ ВО «Московский педагогический государственный университет»,

e- mail: sv.shiryaeva@mpgu.su

ЧЕРНОУСОВА Наталья Васильевна,
старший преподаватель кафедры теории и истории государства и права,

ФГБОУ ВО «Московский педагогический государственный университет»,
e-mail: leva100789@gmail.com

ИГНАТОВА Ольга Валентиновна,
старший преподаватель кафедры теории и истории государства и права,

ФГБОУ ВО «Московский педагогический государственный университет»,
e-mail: ov.ignatova@mpgu.su

ПРОФИЛАКТИЧЕСКОЕ ВЗАИМОДЕЙСТВИЕ БЛИЗКИХ И 
РОДСТВЕННИКОВ С ЖЕРТВАМИ НОВЫХ СХЕМ МОШЕННИЧЕСТВА

Аннотация. Множество новых схем мошенничества, распространившихся в послед-
нее время, делают необходимым использовать все возможные законные способы противо-
действия им. К их числу можно отнести участие в пресечении преступления родственни-
ков и близких жертв мошенничества (при обнаружении ими первых признаков преступле-
ния) с целью недопущения совершения оконченного преступления. Правильно выстроенный 
диалог с жертвой, которая до последнего бывает уверена, что имеет место быть право-
мерное взаимодействие – залог успешной профилактики правонарушения.

Ключевые слова: мошенничество, преступление, профилактика, схемы мошенниче-
ства, жертвы преступлений.

SHEYAFETDINOVA Natalia Aleksandrovna,
candidate of legal sciences, associate professor,

Moscow state pedagogical University,
MIREA-Russian technological University

GOSTEV Sergey Sergeevich,
сandidate of legal sciences, 

Moscow University of Ministry of internal Affairs 
of the Russian Federation named after V. Y. Kikot

SHEIRYAEVA Svetlana Valentinovna,
candidate of legal sciences, associate professor,

head of the Department of theory and history of state and law,
Moscow state pedagogical University

DOI: 10.24412/2076-1503-2026-4-726-731



727

ОБРАЗОВАНИЕ И ПРАВО № 4 • 2026

 УГОЛОВНОЕ  ПРАВО И ПРОЦЕСС

CHERNOYSOVA Natalia Vasil’evna,
senior Lecturer of the Department of theory and history of state and law,

Moscow State Pedagogical University

IGNATOVA Olga Valentinovna,
senior Lecturer of the Department of theory and history of state and law,

Moscow State Pedagogical University

PREVENTIVE INTERACTION BETWEEN LOVED ONES AND RELATIVES 
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Annotation. The many new fraud schemes that have recently become widespread make it 
necessary to use all possible legal means to counter them. These include the involvement of rela-
tives and close associates of the victims of fraud in the prevention of the crime, as soon as they no-
tice the first signs of a crime, in order to prevent the crime from being completed. A well-structured 
dialogue with the victim, who may believe that they are engaging in a legitimate interaction, is crucial 
for successful crime prevention.
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Усложняющийся современный мир с 
его коммуникационно-технологиче-
скими новациями подразумевает их 

использование не только с правомерными целями, 
но и с противоправными, не исключением стал и 
такой распространенный вид преступлений как 
мошенничество. 

Получить возможность распоряжаться лич-
ными данными и активами человека - цель финан-
сового мошенничества в цифровой сфере. [10, с. 
53] Существуют различные виды мошенничеств в 
IT-среде, [5; 7] в том числе и потому, что преступ-
ная мошенническая специализация определяется 
личностными чертами самого преступника. [3, с. 
572]

Осложняет ситуацию недостаточный уро-
вень финансовой грамотности [9] и психологиче-
ская специфика личности жертв мошенничества в 
IT-сфере. В частности, жертвы, как выяснили уче-
ные, характеризуются излишней доверчивостью. 
[6, с. 79] Социальный инжиниринг, [2] манипулиро-
вание и шантаж в обиходе у преступников для 
того, чтобы жертвы не общались с близкими, спо-
собными заметить преступный замысел. [4, с. 110]

Малая эффективность раскрываемости (в 
частности, телефонного мошенничества) застав-
ляет искать новые средства борьбы с данными 
преступлениями, [8, с. 402] среди которых предла-
гается привлечение к ответственности операторов 
связи за подмену абонентского номера. [1] Однако 
это не решает ключевые вопросы.

Безусловно, предлагаемая далее схема 
поведения родственников жертв мошенничества 
в цифровой среде не является гарантией успеха, 
однако, способна снизить риски оконченного пре-
ступления. Осложняет ситуацию тот факт, что при 
мошенничестве современного типа используются 
IT-достижения и, например, перевод денег мошен-

никам может осуществиться гораздо раньше, чем 
родственники жертвы узнают в целом о произо-
шедшем. Но так бывает не всегда, поэтому инфор-
мированность родственников о том, что в адрес 
их близкого человека осуществляется преступле-
ние, которое еще не окончено - уже первый шаг в 
сторону его предотвращения.

При этом родственники (близкие) люди 
имеют зачастую больше возможностей повлиять 
на ситуацию, чем сотрудники правоохранитель-
ных органов, информация до которых (пока пре-
ступление не совершено и потерпевший не обра-
тился в правоохранительные органы) может даже 
не дойти.

Зачастую убедить самих потенциальных 
потерпевших про осуществление в отношении них 
мошеннического сценария невозможно, будучи 
эмоционально и психологически зависимыми от 
открывающихся «возможностей» в виде будущего 
дохода/сверхдохода, новой прибыльной работы, 
спасения от тюрьмы родственника, попавшего в 
ДТП, спасения собственных средств и выведение 
их на «безопасный» счет и пр., т.к они не готовы 
отказаться от предлагаемого заманчивого (спаси-
тельного) предложения. Подобная ситуация 
может являться результатом низкого уровня кри-
тического мышления, присущего конкретному 
индивиду в целом или в силу возраста, или в силу 
неблагоприятных реальных жизненных обстоя-
тельств (например, потеря работы, неудачный 
поиск новой работы и, как выход из ситуации, 
поступившее предложение подработки (напри-
мер, с предварительным бесплатным обучением 
финансовым аналитиком) или стрессовой ситуа-
ции, создаваемой мошенником в адрес жертвы с 
помощью ложной информации (варианты раз-
личны: родственник виновник ДТП и срочно требу-
ется определенная  сумма денег, чтобы «решить» 
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вопрос; родственник попал в ДТП и требуется 
срочная операция; госпитализация, которую 
нужно срочно же оплатить).

Причин понижения уровня критического 
мышления может быть много, и они разные, что 
характерно, жертвами мошенников могут быть и 
люди с достаточно высоким уровнем интеллекту-
ального развития, тем не менее, оказавшиеся уяз-
вимыми перед мошенническими сценариями. 

В подобной ситуации не всегда возможно 
взывать к здравому смыслу потенциальной 
жертвы, снабжая ее ссылками на проверенные 
источники, как то интервью с сотрудниками право-
охранительных органов, где аналогичные схемы 
освещаются очень подробно профессионалами. 
Будущая жертва может считать, что эта информа-
ция правдивая, но к ее случаю не относящаяся. 
Следует обратить внимание на то, что жертва 
может приводить малоубедительные доводы, упи-
рая на второстепенные малозначительные 
детали, не в силах контраргументировать основ-
ной описанный в источнике сценарий. Например, 
жертва утверждает, что в интервью сказано об 
обучении мошенниками на «финансового анали-
тика» в офисе, а ее «работодатель» обучает 
онлайн, значит в ее случае всё нормально, это не 
мошенники, а настоящий работодатель. Не всегда 
переубедить потенциальных жертв возможно. 
Никакие приводимые настораживающие аргу-
менты, жертву могут не настораживать: например, 
зарегистрированный только месяц назад биз-
нес-аккаунт «работодателя», невозможность про-
верить его по тем или иным реестрам и базам, 
нежелание полностью представиться с указанием 
адреса его расположения (в том случае если 
мошенник выдает себя за врача, сотрудника   пра-
воохранительных органов, сотрудника банка и 
пр.). А если представился, то нежелание дать 
время на проверку информации об этих данных и 
т.д.

Родственники должны понять, что фактиче-
ски они имеют дело с психологическим сопротив-
лением неприятной реальности, которое может 
продолжаться до последнего момента, пока 
денежные средства, квартира, иное имущество не 
перейдут мошенникам. Только тогда жертва «про-
зреет», но будет уже поздно.

Оптимальным профилактирующим престу-
пление вариантом взаимодействия с попавшим в 
мошенническую схему близким человеком пред-
ставляется демонстрация принятия его точки зре-
ния, когда отговаривающий от тех или иных, могу-
щих повлечь финансовые изменения поступков 
(как вариант передача кода из смс, прямой пере-
вод денежных средств, подписание тех или иных 
документов и т.д.) родственник становится в вос-
приятии жертвы не ее оппонентом, а союзником.

Психологически располагающей к этому 
выступает такого плана фраза родственников: «в 
этой сфере много мошенничеств как ты знаешь, 
будем надеяться, что это не твой случай, но давай 
всё-таки убедимся в этом, ты же наверняка тоже 
хочешь быть уверен, что имеешь дело с честными 
людьми».

Фраза подобного плана может сделать род-
ственников в глазах жертвы союзником и может 
нейтрализовать ее попытки противопоставить 
свое видение ситуации тому, о котором сообщают 
близкие люди, ведь последние демонстрируют, 
что не исключают и согласны с правомерностью 
происходящего (т.е. действительно найдена новая 
доходная работа; с помощью денег будет прове-
дена экстренная высококачественная операция 
попавшему в ДТП родственнику, выведены деньги 
на безопасный счет, заменена сим-карта старого 
образца на новый и пр.) или противоправно, но с 
ожидаемым положительным результатом (вино-
вный в ДТП родственник освобожден от уголовной 
ответственности и пр.). Главное, чтобы предлага-
емые родственниками небольшие проверочные 
процедуры не воспринимались будущей жертвой 
негативно.

Только в этой психологически благоприятной 
для потенциальной жертвы обстановке будет 
достигнут максимальный эффект от предлагае-
мых мер, а именно: направление будущей жерт-
вой «работодателю» сообщения с просьбой пре-
доставить гражданско-правовой договор для изу-
чения знакомыми юристами и последующим его 
подписанием для легализации работы «финансо-
вого аналитика» и т.д. Можно предложить назна-
чить встречу знакомого юриста с «сотрудником 
банка» который предлагает вывести деньги на 
безопасный счет в самом банке.

Доведение жертвой до сведения преступни-
ков информации о задействовании в схеме тре-
тьих лиц (и желательно не одного, а нескольких) 
уже может послужить для мыслящих на перспек-
тиву мошенников поводом насторожиться и 
скрыться из поля зрения жертвы. Информирова-
ние преступников о том, что знакомые — это юри-
сты, может послужить дополнительным сигналом 
для сворачивания разработанной преступной 
операции.

Родственникам нужно понимать, что они 
включились в чужой сценарий преступной схемы, 
который они должны изменить с помощью новых 
неприемлемых для преступника вводных.

Одной из таких вводных может послужить 
пересылка сообщений (чтобы было понятно, что 
жертва лишь пересылает, а не сама составляет 
сообщение) от родственников «юристов» к пре-
ступникам под эгидой «мы же должны убедиться в 
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чистоте намерений второй стороны, что скорее 
всего именно так как он говорит, но без подтверж-
дений сомнения не исключены».

В этой  связи смс или сообщение к  преступ-
никам напрямую от жертвы с вышеуказанными 
просьбами (направить образец  трудового / граж-
данско-правового договора, прийти в банк для 
уточнения ситуации и пр.) даст понять преступни-
кам, что они имеют дело по-прежнему только с 
одним человеком (жертвой), на которого они уже 
имеют влияние, который поддается их внушению 
и можно продолжать придумывать достаточно 
убедительные именно для этой жертвы предлоги 
в виде: договор пока не можем передать (не в 
офисе находимся, позже пришлем), встретиться в 
банке не можем (находимся в филиале, но как 
только освободимся, так  сразу встретимся). 
Нужно понимать, что время работает не на пре-
ступников, которые заинтересованы в макси-
мально быстром совершении преступления для 
опережения ситуации «отрезвления» жертвы. 

Задача родственников сразу формулиро-
вать неприемлемые для мошенников, но афиши-
рующие их преступные намерения, требования. 
То есть не ограничиваться минимумом (в виде - 
попросить жертву запросить у «работодателя»  
наименование юридического лица куда приглаша-
ется на работу жертва), который легко реализуем 
мошенниками (ничто не мешает прислать жертве 
название реально существующей организации с 
ее местоположением, что даст жертве еще один  
довод в пользу честности партнера, опровергнуть 
который потребует от родственников дополни-
тельных усилий), а сразу реализовывать желае-
мый максимум, к примеру обратиться с просьбой: 
прислать проект трудового договора заполненный 
данными «работодателя» или  назначение встречи 
в банке с юристом  перед переводом денег на без-
опасный счет и пр. Это те действия, которые легко 
выполнимы при правомерном взаимодействии, но 
трудно реализуемы мошенником.

Дополнительным положительным факто-
ром, как указано выше, будет если эти требования 
напечатает в переписке не сама жертва, а пере-
шлет скриншотом или пересланным сообщением 
из переписки с родственником, что фактически 
даст понять мошенникам, что они уже имеют дело 
не с запуганной/ некритически мыслящей/ безгра-
мотной (юридически и/или финансово) жертвой, а 
с группой четко и грамотно мыслящих лиц. Это 
дополнительный повод мошенникам прекратить 
связь с жертвой.

Пересылать скриншоты сообщений род-
ственников представляется более грамотной 
позицией еще и потому, что жертва зачастую не 
хочет портить отношение с лицами, которые ей, 

как она считает, помогают. Необходимо простиму-
лировать желание потенциальной жертвы одно-
временно достигнуть двух целей: 

1.	 доказать родственникам как они ошибались 
насчет искреннего человека, согласивше-
гося помочь;

2.	 не испортить отношения с этим «искренним 
помогающим человеком».
Подсказка жертве о целесообразности не 

самостоятельного сообщения «от себя», а пере-
сылка «от другого человека» скриншота с теми 
или иными просьбами дает возможность жертве 
дистанцироваться от этих, как она считает, могу-
щих быть оскорбительных для «честного помощ-
ника», подозрений.

Скорее положительный эффект будет иметь 
решение, если родственники не воспротивятся, а 
поощрят намерение жертвы сделать приписку в 
пересылаемом скриншоте о том, что именно род-
ственники сомневаются в честности помогаю-
щего. При этом необходимо заранее пообщаться 
с жертвой на предмет того, что как раз честных 
людей не возмутят и не удивят эти требования 
(проект договора, встреча в банке и т.п.), поскольку 
это действия никак юридически не ущемляют 
«помогающего» и это нужно только подтвержде-
ния честности его действий, в которых хотят убе-
диться окружающие.

Данные сообщения есть дополнительный 
сигнал мошенникам, что они имеют дело тоже с 
уже организованной группой поддержки жертвы, 
которая к тому же очевидно осведомлена о воз-
можности мошеннического характера действий в 
отношении их близкого человека (значит осуще-
ствить мошенничество как таковое или «легким 
способом» уже не получится) и это дополнитель-
ный повод оставить жертву в покое.

Еще одним фактором, направленным на 
ликвидацию преступной схемы и обращенную к 
преступникам с расчётом на их здравый смысл и 
чувство самосохранения будет ненавязчивое, но 
четкое упоминание об уголовном деле и Уголов-
ном Кодексе РФ. Это можно заложить в текст 
сообщения, скриншот которого родственники 
договорились с жертвой послать «помогающим». 
Например, текст, содержащий фразу «... поскольку 
участились случаи мошенничества, а это наказу-
емо, согласно Уголовному кодексу РФ, и в этом 
случае как Вы знаете возбуждается уголовное 
дело и собираются доказательства, то, чтобы 
исключить подобные риски просьба выслать про-
ект трудового договора и обговорить все детали 
его подписания...». Подобное сообщение можно 
жертве писать и от первого лица. И чем разитель-
нее отличия стилистики и языка предшествую-
щего общения жертвы с преступниками (возможно 
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ранее сама жертва писала более безграмотно, 
сумбурно), тем больше оснований, что мошенни-
ков насторожит этот новый стиль общения и даст 
понять, что за действиями жертвы уже стоят лица 
с критическим осмыслением ситуации, а это, 
опять же, повод прекратить контакты с жертвой.

Не следует мешать жертве, которая по-преж-
нему может быть заинтересована в сохранении 
конструктивных отношений с «помогающими» 
добавить потом дополнительное сообщение, 
направленное на сохранение хороших отношений 
с ними. Родственники тем самым демонстрируют 
жертве что они с ней на «одной волне» восприя-
тия ситуации. Контраст риторики сообщений в 
любом случае, даст понять преступникам, что они 
общаются уже не только с жертвой.

Дополнительным стимулирующим профи-
лактическое поведение жертвы фактором может 
выступить желание доказать родственником как 
они были не правы и ошибались насчет намере-
ний честного человека, которого они зря подозре-
вают. Необходимо использовать это настроение и 
выразить полную готовность убедиться в этом и 
даже готовность попросить прощение за непод-
твержденные домыслы в адрес честного чело-
века. При этом родственники должны добавить, 
что для этого нужно (варианты требований род-
ственников по материализации сомнительных 
намерений «честного помогающего» зависят от 
характера мошеннической схемы). Выше упоми-
нались требования предоставления проекта дого-
вора при обучении жертвы на «финансового ана-
литика» с последующей работой. Посещение 
«сотрудника полиции», «работника банка», 
«врача» на его рабочем месте.

Если же речь идет о «сотруднике ФСБ», 
задействование фигуры которого — достаточно 
распространенная схема мошенничества, потому 
что всегда есть убедительные для жертвы доводы, 
приводимые мошенниками (служба секретная, 
посетить «сотрудника» невозможно и пр.), то в 
данном случае достаточно убедительно может 
прозвучать предложение от родственников жертве 
связаться с ФСБ по контактам указанным на их 
сайте для уточнения нюансов «сотрудничества с 
ФСБ» упоминаемых в диалоге с преступниками.

Дезорганизующим может оказаться ментор-
ский поучающий тон родственников по отношении 
к жертве (когда преступный сценарий начнет про-
являться) и фразы типа «мы тебе говорили, мы 
тебя предупреждали»... контрпродуктивны. Как 
было упомянуто ранее, жертва должна быть обо-
значена как союзник родственников, опасающихся 
мошенничества. В этом отношении приемлемы 
фразы «Как здорово, что мы с тобой во всем разо-
брались, хорошо, что ты и я сообразительные 
люди». И не важно, что вклад самой жертвы в про-

филактику данного преступления был минима-
лен. Сам факт того, что жертва так или иначе поу-
частвовала в разработанной родственниками про-
филактической схеме диалога с преступниками 
— это уже его положительный вклад в профилак-
тику преступности.

Завершающим итогом взаимодействия с 
жертвой может стать  не то, что родственники спо-
собны повлиять на ее когнитивные способности, 
сформировать ее критическое мышление, что 
обережет человека в дальнейшим от преступных 
посягательств (это не всегда выполнимая зада-
ча-максимум), а те доверительные отношения 
которые должны прочно установиться и стать 
фундаментом дальнейшего информирования о 
важных жизненных процессах в судьбе несостояв-
шейся жертвы (это реализуемая задача-мини-
мум), для того, чтобы снова своевременно под-
ключиться и помочь в тандеме с другими близкими 
людьми человеку безболезненно преодолеть 
новые преступные сценарии в его адрес (если 
таковые будут).

Использование digital-сферы в преступных 
сценариях, разработка мошенниками новых схем 
«на злобу дня» есть та правовая реальность, с 
которой столкнулось общество. При этом новые 
сценарии мошенничества разнообразны, а кон-
кретные личности, становящиеся жертвами 
мошенников, могут настолько не критически вос-
принимать действительность, что зачастую только 
продуманное и грамотное поведение близких и 
родственников жертвы способно спрофилактиро-
вать преступление.
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