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Рост цифровизации и популярности 
онлайн-образования сопровождается 
беспрецедентным увеличением числа 

мошеннических схем, эксплуатирующих доверие 
граждан. По данным Роскомнадзора, только за 
2023 год количество жалоб на явление, именуе-
мое в просторечии «инфоцыганством», выросло 
на 65%, а совокупный финансовый ущерб оцени-
вается в миллиарды рублей [1; 3; 8]. Отсутствие 
специализированных правовых механизмов 
позволяет злоумышленникам безнаказанно мани-
пулировать аудиторией: продавать курсы с нуле-
вой образовательной ценностью, гарантировать 
недостижимые доходы и блокировать попытки 
вернуть средства. Это не только подрывает репу-
тацию легального сектора EdTech, но и создаёт 
социальные риски – от роста недоверия к государ-
ственным инициативам в цифровой сфере до эко-
номического расслоения из-за финансовых 
потерь уязвимых групп населения. Усиление регу-
ляторного контроля, введение прозрачных правил 
для продавцов и жёстких санкций за мошенниче-
ство в сфере образовательных услуг отвечает 
задачам нацпроекта «Цифровая экономика», а 
также необходимо для успешной конкуренции на 
глобальном рынке, где уже проявился тренд 
(Китай, США, ЕС,) на ужесточение ответственно-
сти за недобросовестные действия в цифровой 
среде. Модернизация законодательства в виде 
нового законопроекта станет системным ответом 
на вызовы цифровой эпохи, защитит права потре-
бителей и создаст условия для развития каче-
ственных образовательных сервисов.

Исследование проблематики мошенниче-
ских практик в цифровом медийном пространстве 
выявило системные проблемы, связанные с отсут-

ствием специализированного регулирования. 
Рост продаж псевдообразовательных курсов 
через манипулятивную рекламу, фейковые 
отзывы и гарантии недостижимых доходов привёл 
к миллиардным финансовым потерям граждан 
(7–10 млрд рублей в 2023 году) и снижению дове-
рия к EdTech-сектору. Правовые пробелы, такие 
как отсутствие чёткого определения мошенниче-
ства в цифровой среде, невозможность досудеб-
ной блокировки контента и низкая эффективность 
привлечения к ответственности по ст. 159 УК РФ, 
усугубляются техническими сложностями (отсут-
ствие AI-мониторинга фейков) и низкой цифровой 
грамотностью населения (60% жертв – люди 
старше 45 лет). Экономические риски включают 
вытеснение легального малого бизнеса и транс-
граничный характер мошенничества (40% схем 
регистрируются через офшоры) [2; 4; 6; 7]. 

В рамках депутатского корпуса в Российской 
Федерации наличествует понимание сложностей 
с регулированием продажи псевдообразователь-
ных курсов в Российской Федерации. Один из 
депутатов от Нижегородской области всерьёз 
занят разработкой текста законопроекта, призван-
ного оградить россиян от «инфоцыганства». Один 
из соавторов данного текста вовлечён в эту 
работу. 

Предлагаемый законопроект, вводящий 
реестр нарушителей, обязательный демо-доступ к 
контенту и AI-модерацию, демонстрирует эффек-
тивность в пилотах (снижение жалоб на 30–40%), 
но требует доработки для минимизации ложных 
блокировок и снижения нагрузки на бизнес. Меж-
дународный опыт, подтверждает необходимость 
более жёсткого регулирования. В настоящее 
время, в ряде передовых по развитию цифровой 
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среды стран применяется достаточно консерва-
тивное законодательство: «Закон о цифровых 
услугах» (Digital Service Act) и «Закон о регулиро-
вании искусственного интеллекта» (Artificial 
Intelligence Act) в ЕС, «Закон о безопасности в 
интернете» (Online Safety Act) в Великобритании. 
Например, более «точечно» защитить права поль-
зователей в цифровой среде призвано «Правило 
отмены одним нажатием» (Click to Cancel Rule), 
разработанное Федеральной торговой комиссией 
в США в 2024 и обязывающее упростить отказ от 
любых платных подписок. Однако успех отече-
ственной инициативы зависит не только от пере-
нятия международного опыта, но и от интеграции 
образовательных программ, и своевременной 
адаптации законодательного регулирования к 
эволюции мошеннических схем.

В условиях стремительной цифровизации 
общества медийное пространство стало ключе-
вой площадкой для получения знаний, професси-
онального развития и предпринимательской дея-
тельности. Однако отсутствие чётких правовых 
механизмов регулирования этой сферы привело к 
распространению мошеннических схем, маскиру-
ющихся под образовательные услуги. Десятки 
тысяч граждан ежегодно становятся жертвами 
практик навязывания псевдообразовательных 
курсов с использованием ложных гарантий дохо-
дов, фальсифицированных отзывов и агрессив-
ных манипулятивных техник (отчасти это связано 
со спецификой правовой культуры россиян [5]). 
Подобные действия не только наносят финансо-
вый ущерб, но и подрывают доверие к цифровым 
образовательным платформам, создают социаль-
ную напряжённость и препятствуют развитию 
легального рынка онлайн-образования.

Действующее законодательство (Закон РФ 
«О защите прав потребителей», ФЗ «О рекламе») 
не учитывает специфику цифровых продуктов, 
что позволяет мошенникам безнаказанно эксплуа-
тировать правовые пробелы. На данный момент с 
точки зрения Гражданского Кодекса РФ действия 
торговцев псевдообразовательными услугами 
попадают под:

–	 неосновательное обогащение (ст. 1102 ГК 
РФ) вследствие оказания услуг без подписа-
ния договора.
Закона о Защите Прав Потребителей РФ:

–	 отсутствие своевременной и полной инфор-
мации о товарах и услугах, которое должно 
обеспечивать возможность их правильного 
выбора (ст. 10 ЗоЗПП РФ);

–	 ответственность исполнителя за ненадлежа-
щую информацию о товаре, услуге (ст. 12 
ЗоЗПП РФ);

–	 нарушение прав потребителя в случае его 
одностороннего отказа от еще неисполнен-

ного договора (ст. 782 ГК РФ, ст. 29 ЗоЗПП 
РФ, ст. 32 ЗоЗПП РФ);
В остальных случаях, когда урегулировать 

конфликт по возврату денег заказчику миром не 
удаётся, либо инфобизнесмен заработал уже 
астрономические суммы, обманув приличное 
количество человек, его действия можно рассма-
тривать через призму Уголовного Кодекса РФ, а 
именно:

–	 незаконная предпринимательская деятель-
ность (ст. 171 УК РФ);

–	 мошенничество (ст. 159 УК РФ). 
Необходимость разработки специального 

законодательства обусловлена:
1.	 Масштабностью проблемы:
–	 Миллионы пострадавших;
–	 Миллиардные убытки граждан (суммарно);
–	 Рост социальной напряженности;
–	 Деградация информационной среды;
2.	 Системным характером явления:
–	 Профессионализация мошенников;
–	 Создание целых индустрий обмана;
–	 Использование современных технологий;
–	 Вовлечение новых жертв;
3.	 Потребностью в новых подходах:
–	 Внедрение превентивных мер;
–	 Создание специальных механизмов защиты;
–	 Упрощение процедуры доказывания;
–	 Введение жёстких санкций;
4.	 Развитием технологий:
–	 Появление новых форм мошенничества;
–	 Использование искусственного интеллекта;
–	 Развитие социальных сетей;
–	 Трансформация способов оплаты.

Таким образом, существующее законода-
тельство требует существенного дополнения и 
модернизации для эффективного противодей-
ствия торговле псевдообразовательными услу-
гам. Необходим комплексный подход, включаю-
щий:

–	 Специальное определение цифровых про-
дуктов и услуг;

–	 Чёткие критерии оценки качества и результа-
тов;

–	 Специальные механизмы защиты прав 
потребителей;

–	 Превентивные меры противодействия;
–	 Упрощенную процедуру возврата средств
–	 Специальные санкции за нарушение законо-

дательства
По нашему мнению, только создание отдель-

ного закона позволит создать эффективную 
систему защиты граждан от данного вида мошен-
ничества и обеспечить правовую определённость 
в данной сфере.

Положительно необходим закон, которым 
будут введены механизмы досудебного блокиро-
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вания мошеннического контента, публичный 
реестр нарушителей, обязательный доступ к 
демонстрационным материалам и право на безус-
ловный возврат средств. Реализация этих мер 
позволит не только пресечь недобросовестные 
практики, но и создать условия для роста каче-
ственных образовательных сервисов, соответ-
ствующих интересам общества и государства.

Законопроект направлен на защиту граждан 
от мошеннических практик в цифровом медийном 
пространстве, таких как продажа псевдообразова-
тельных курсов («инфоцыганство»). Он устанав-
ливает требования к рекламе цифровых продук-
тов, запрещая ложные гарантии дохода, фейко-
вые отзывы и манипулятивные техники, а также 
обязывает продавцов раскрывать квалификацию 
авторов, условия возврата средств и предостав-
лять бесплатный доступ к части контента. Потре-
бители получают право на безусловный возврат 
средств в течение 14 дней, а цифровые плат-
формы (соцсети, поисковики) должны проверять 
рекламодателей через публичный реестр наруши-
телей и блокировать мошеннический контент. 
Закон вводит административные штрафы (до 10% 
оборота для юрлиц) и уголовную ответственность 
за ущерб свыше 1 млн рублей, а также предусма-
тривает образовательные программы для повы-
шения цифровой грамотности населения. Реали-
зацию норм должна координировать Федеральная 
служба по надзору в сфере цифровых коммуника-
ций (ФСЦК) при взаимодействии с Минцифры и 
международными регуляторами.

Предлагаемый законопроект выключает в 
себя 6 глав. Они озаглавлены соответственно 
«Основные положения», «Требования к распро-
странению цифровых продуктов», «Права потре-
бителей», «Обязанности цифровых платформ», 
«Контроль и ответственность» и «Превентивные 
меры». Общее число статей – 31.

Важнейшие положения законопроекта сле-
дующие. Прежде всего, не менее 20% материалов 
(подробная программа курса с указанием точных 
формулировок тем, видеолекций, текстовых моду-
лей, тестов) должны быть доступны бесплатно до 
совершения покупки. Это позволяет оценить 
структуру курса, соответствие заявленной тема-
тике и качество подачи информации. Продавец 
обязан предоставлять демонстрационную вер-
сию, которая должна объективно отражать уро-
вень контента: например, пробный урок, фрагмент 
вебинара или образец методических материалов. 
Запрещается создавать «специальные» демовер-
сии, отличающиеся по качеству от основного про-
дукта. Данные требования минимизируют риск 
несоответствия ожиданий и реальности, защищая 
потребителей от приобретения низкокачествен-
ных или мошеннических продуктов.

Должен быть введён порядок ведения рее-
стра нарушителей (критерии включения/исключе-
ния, процедура обжалования). Действуют стан-
дарты проверки рекламного контента на соответ-
ствие требованиям закона (методики выявления 
манипуляций, использования AI-инструментов). 
Во избежание дублирования функций между 
ФСЦК, ФАС и Роскомнадзором должны быть 
заключены межведомственные соглашения, раз-
граничивающие зоны ответственности. Например, 
ФАС сохраняет полномочия по контролю за рекла-
мой, а ФСЦК фокусируется на оперативном бло-
кировании мошеннических схем и ведении рее-
стра.
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