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Правительство Российской Федерации 
и Всемирный экономический форум 13 
октября 2021 года подписали мемо-

рандум о создании в России Центра четвертой 
промышленной революции. Это историческое 
событие определило траекторию цифровой 
трансформации нашей страны на десятилетия 
вперед. Ключевыми направлениями работы Цен-
тра стали: искусственный интеллект и интернет 
вещей, беспилотный транспорт, медицина и обра-
ботка больших данных.

Согласно меморандуму, Россия берет на 
себя роль одного из лидеров в формировании 
траектории технологических изменений. Москов-
ский Центр стал полигоном для инноваций - пло-
щадкой для тестирования правовых протоколов и 
экспериментальных правовых режимов, позволя-
ющих безопасно внедрять технологии в промыш-
ленный и социальный секторы. Вхождение в гло-
бальную сеть из 15 подобных центров обеспечило 
доступ к лучшим мировым практикам цифрового 
бизнеса. В стране уже насчитывается свыше 800 
готовых IT-решений на базе ИИ, многие из кото-
рых представлены на международных рынках. 
Это создаёт основу для внедрения прорывных 
технологий, но одновременно требует адекват-
ного правоприменения и межведомственного вза-
имодействия при противодействии преступным 
схемам.

ИИ-криминал становится всё более изощ-
рённым: злоумышленники используют генератив-
ные модели и машинное обучение для повыше-
ния эффективности атак. Исследование IBM/
Resilience показывает, что ИИ ускорил традицион-
ные схемы фишинга и социального инжиниринга, 
увеличив их успех примерно в 4–5 раз. Примене-
ние глубоких нейросетей позволяет киберпреступ-
никам писать безупречно правдоподобные 
фишинговые сообщения и синтезировать голоса 
руководителей (deepfake), подрывая защиту через 
классические методы верификации. 

Такие угрозы требуют от правоохранитель-
ных органов новых средств реагирования – 
машинного обучения для анализа трафика, пове-
денческого анализа и многофакторной аутенти-
фикации, помимо постоянного обучения персо-
нала.

Цель настоящей статьи - систематизировать 
проблемы, с которыми сталкиваются оператив-
ные работники, руководители и сотрудники проку-
ратуры при выявлении преступных систем, 
использующих криптовалюты, и предложить кон-
кретные прикладные инструменты для совершен-
ствования надзорной деятельности. Задачи 
исследования включают анализ судебной прак-
тики, выявление технологических уязвимостей и 
разработку методических рекомендаций по меж-
ведомственному взаимодействию.

Проблемы квалификации преступлений. 
Ключевыми проблемами остаются: отсутствие 
четкого правового статуса криптовалюты, аноним-
ность транзакций, затрудняющая установление 
личности преступника, сложности доказывания 
умысла. Лица, совершающие противоправные 
деяния, используют сложные схемы, выглядящие 
как легальная инвестиционная деятельность.

Недостаток знаний о работе блокчейна и 
криптовалютных бирж у отдельных работников 
следственных органов и судов может приводить к 
ошибкам в квалификации преступлений. Необхо-
дима специализированная подготовка кадров и 
разработка методических рекомендаций по рас-
следованию дел с использованием виртуальных 
активов.

Криптовалюта как объект правового регули-
рования. В сентябре 2023 года Мещанский суд 
Москвы вынес первый в России приговор по уго-
ловному делу о хищении криптовалюты (дело 
WEX). Бывший системный администратор крипто-
биржи Алексей Иванов был признан виновным в 
совершении преступления, предусмотренного ч. 4 
ст. 160 УК РФ (растрата в особо крупном размере). 
Суд установил, что фигурант присвоил вверенные 
ему криптовалюты и цифровые финансовые 
активы на сумму свыше 18 млрд рублей.

В соответствии с официальным отзывом 
Верховного Суда Российской Федерации от 17 
декабря 2024 года (№ 10-ВС-6203/24), криптова-
люта представляет собой цифровую форму 
актива, выпускаемую и регулируемую децентра-
лизованной системой блокчейн с использованием 
криптографического шифрования. Судебная 
инстанция признала криптовалюту категорией 
имущества, в отношении которой действуют 
нормы уголовно-процессуального законодатель-
ства о наложении ареста и изъятии.

Правовое регулирование сферы виртуаль-
ных активов в Российской Федерации носит фраг-
ментарный характер. Федеральный закон от 
31.07.2020 № 259-ФЗ «О цифровых финансовых 
активах, цифровой валюте...» и Федеральный 
закон от 08.08.2024 № 223-ФЗ не выделяют 
криптовалюту как отдельную категорию ЦФА, не 
раскрывают полностью признаки и механизмы 
взаимодействия с ней. На территории Российской 
Федерации криптовалюта не является легальным 
платежным средством, однако не запрещена для 
обмена, накопления и инвестирования.

Верховный Суд Российской Федерации в 
ноябре 2025 года отменил взыскание с бывшего 
системного администратора, указав на необходи-
мость пересмотра подходов к оценке ущерба в 
делах о криптовалютах. Это решение продемон-
стрировало сложности с квалификацией цифро-
вых активов и определением их рыночной стоимо-
сти на момент совершения преступления.
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Судебная практика показывает разнообра-
зие квалификации преступлений с использова-
нием криптовалют: мошенничество (ст. 159 УК 
РФ), организация финансовой пирамиды (ст. 172.2 
УК РФ), легализация (отмывание) доходов (ст. 
174, 174.1 УК РФ), хищение (ст. 158 УК РФ). Суды 
признают криптовалюту «иным имуществом», 
хищение которого образует состав преступления.

Зарубежный опыт правоприменения. 
Секретная служба США (USSS) за последнее 
десятилетие конфисковала цифровые активы на 
сумму почти 400 млн долларов. Глобальный центр 
следственных операций (GIOC) отслеживает 
средства, анализируя ончейн-данные с помощью 
инструментов с открытым исходным кодом. По 
состоянию на 2025 год правительство США кон-
тролирует около 198 тысяч биткоинов, накоплен-
ных через расследования - один из крупнейших 
биткоин-балансов в мире.

Компании Chainalysis, TRM Labs и Elliptic 
продают государствам инструменты анализа 
транзакций, строящие графы связей между 
кошельками, биржами и организациями. Только 
Chainalysis помогла правоохранительным орга-
нам по всему миру отследить и изъять криптоак-
тивы более чем на 12 млрд долларов. Рынок 
криптоаналитики уже превышает 8-10 млрд дол-
ларов и растет двузначными темпами ежегодно.

В Китае Верховный народный суд признал 
юридическую силу доказательств на базе блок-
чейна. Интернет-суды принимают цифровые дан-
ные, собранные и хранимые в блокчейне с цифро-
выми подписями, надежными временными мет-
ками и верификацией значений хеш-функции. 
Этот опыт представляет значительный интерес 
для развития российской судебной практики.

Блокчейн-технология и механизм транзак-
ций. Система блокчейн представляет собой рас-
пределенную базу данных последовательно свя-
занных блоков, каждый из которых содержит 
информацию о предыдущем и последующем 
блоке. Каждая операция в сети получает уникаль-
ную хеш-сумму (ID транзакции) - 64-символьный 
hex-идентификатор, генерируемый автоматиче-
ски и служащий глобальным аутентичным указа-
телем на конкретную запись в реестре.

Транзакция следует рассматривать как сущ-
ность, включающую совокупность входных (vin) и 
выходных (vout) итераций - операций, фиксирую-
щих поступление либо списание активов. Ключе-
выми атрибутами транзакции являются: txid (иден-
тификатор транзакции), block_time (временная 
метка), value (сумма в сатоши), fee (комиссия), vin/
vout (входы и выходы). Доказательство Меркла - 
последовательность значений хеш-функции - 
позволяет верифицировать подлинность каждой 
транзакции.

Типы криптокошельков и их криминалисти-
ческое значение. Центральным элементом взаи-
модействия с криптовалютой выступает криптоко-
шелек - программное или аппаратное средство 
для генерации, хранения и управления криптогра-
фическими ключами. Публичный ключ (адрес 
кошелька) - буквенно-цифровая последователь-
ность, аналог логина, доступная в открытом 
доступе. Приватный (закрытый) ключ - конфиден-
циальная последовательность символов, необхо-
димая для подтверждения операций. Утрата при-
ватного ключа равносильна потере всего содер-
жимого кошелька.

Различают «холодные» (аппаратные) и 
«горячие» (программные) кошельки. Холодные 
кошельки затрудняют оперативный мониторинг в 
реальном времени и чаще используются для дол-
госрочного хранения. Горячие кошельки генери-
руют непрерывный массив следов, отражая высо-
кую интенсивность операций и вовлеченность в 
совершение операций в режиме реального вре-
мени.
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