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Аннотация. Исследование посвящено раскрытию сущность разведки по открытым 
источникам (OSINT) как метода криминалистики, определению ее цели и задач в роли ин-
струмента в раскрытии,  расследовании и и предупреждения преступлений. Целью иссле-
дования является подтверждение необходимости нормативного урегулирования разведки 
по открытым источникам как процессуального действия. Авторы приходят к выводу, что 
OSINT является необходимым инструментом в раскрытии, расследовании и предупрежде-
нии преступлений, поскольку данный метод предполагает возможность получения крими-
налистически значимой информации ориентирующего и доказательственного характера, 
которая может быть использована для выдвижения версий, планирования конкретного 
следственного действия и процесса расследования уголовного дела, прогнозирования воз-
можного противодействия участников уголовного судопроизводства. Анализируя действу-
ющее законодательство, авторы приходят к выводу, что использование OSINT не проти-
воречит действующему российскому законодательству и выдвигают предложения о воз-
можности ее правовой регламентации для обеспечения использования уполномоченными 
лицами в ходе досудебного производства по уголовному делу в современных условиях. 
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Annotation. The study is dedicated to uncovering the essence of open source intelligence 
(OSINT) as a method of criminology, determining its goals and objectives as a tool in the detection, 
investigation and prevention of crimes. The purpose of the study is to confirm the need for a regula-
tory regulation of open source intelligence as a procedural action. The authors conclude that OSINT 
is a necessary tool in the detection, investigation and prevention of crimes, since this method as-
sumes the possibility of obtaining criminalistically significant information of an orientation and eviden-
tiary nature, which can be used to advance theories, plan a specific investigative action and the 
process of investigating a criminal case, and predict possible opposition from participants in criminal 
proceedings. Analyzing the current legislation, the authors conclude that the use of OSINT does not 
contradict the current Russian legislation and put forward proposals on the possibility of its legal 
regulation to ensure the use by authorized persons during pre-trial criminal proceedings in modern 
conditions.

Key words: OSINT, open source intelligence, digital forensics, preliminary investigation, evi-
dence, information technology, public information.

Преступлений, совершенных с исполь-
зованием информационно-телекомму-
никационных технологий или в сфере 

компьютерной информации, носят преимуще-
ственно латентный характер. Такие уголовно  
наказуемые деяния, как правило, не оставляют 
видимых следов и сложны с точки зрения раскры-
тия и собирания доказательственной информа-
ции в связи с особенностью объектов – носителей 
этой информации, широким применением средств 
удаленного доступа и рядом других причин [1]. 
Так, согласно сведениям Министерства внутрен-
них дел Российской Федерации в период с 2019 по 
2024 года, удельный вес преступлений, совер-
шенных с использованием информационно-теле-
коммуникационных технологий или в сфере ком-
пьютерной информации, непрерывно прогрес-
сивно возрастал, и по итогам 2024 года на них 
приходилось уже почти каждое третье преступле-
ние. В связи с ростом числа таких преступлений, 
многие отечественные исследователей предла-
гали ввести такое понятие как «киберпреступле-
ние», самую широкую дефиницию которому, по 
нашему мнению, сформулировала С. И. Буз, опре-
делившая его как любое преступление, совер-
шенное с помощью информационных технологий 
(технические средства, так и сама информация и 
ее носители), либо в информационном простран-
стве (информационно-телекоммуникационные 
сети (например, Интернет), компьютерные локаль-
ные сети и т.д.) [2]. 

Распространенность киберпреступлений в 
преступной среде обусловила необходимость 
внедрения инновационных инструментов, обеспе-
чивающих эффективность и оперативность их 
раскрытия, расследования и предупреждения. 
Таким инструментом может стать и разведка по 
открытым источникам, или же «OSINT» (от англ. 
«open source intelligence») – деятельность, при-
емы которой заключаются в поиске, сборе и ана-
лизе информации, добытой в открытых общедо-
ступных источниках. Рассматривая разведку по 

открытым источникам в сфере деятельности пра-
воохранительных органов, полагаем, целесоо-
бразно её определить не только как один из важ-
ных и эффективных инструментов поиска и сбора 
информации, но и как специальный метод крими-
налистики, представляющий собой способ обна-
ружении, фиксации и изъятии криминалистически 
значимой информации, находящейся в источни-
ках открытого доступа, в целях раскрытия, рас-
следования и предупреждения преступлений. 

Опираясь на функции правоохранительных 
органов, в современных условиях полагаем воз-
можным выделить пять основных задач, опреде-
ляющих сущность информационной разведки по 
открытым источникам в целях раскрытия, рассле-
дования и предупреждения  преступлений: иден-
тификация личности; оценка цифрового окруже-
ния личности; анализ сферы интересов личности; 
исследование «цифрового» социального поведе-
ния личности; формирование криминалистиче-
ского портрета личности. Так, к процессу иденти-
фикации личности целесообразно отнести сбор и 
анализ той информации, которая будет представ-
лять личные персональные данные субъекта пре-
ступления, а именно: фамилию, имя и отчество, 
дату рождения, место жительства, сведение об 
образовании и проч. Не менее важное значение 
имеют и фотографии, альбомы и изображения, в 
которых может быть отражена информация ори-
ентирующего, а в отдельных случаях и доказа-
тельственного характера. Следовательно, в них 
может содержаться как образ самого субъекта 
преступления, так и изображение домов, дворов, 
построек, общественных мест, которые могут при-
надлежать тому городу (населенному пункту, 
поселку и т.д.), в котором непосредственно может 
дислоцироваться субъект преступления.

Окружение субъекта преступления, которые 
преимущественно входят в круг его общения, 
могут находиться во вкладке «друзья» или «под-
писки». Проанализировав данные этих пользова-
телей, имеется возможность с помощью них выйти 
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непосредственно на самого субъекта преступле-
ния путем обнаружения его окружения в ходе опе-
ративно-разыскной деятельности и, в дальней-
шем, проведением допроса, других следственных 
и иных процессуальных действия для выяснения 
обстоятельств по делу. Также профили этих поль-
зователей могут служить связующим звеном для 
определения факта реального пребывания субъ-
екта преступления [3].

Подписки субъекта на группы и сообщества 
могут характеризовать его сферу интересов, в 
которых можно найти публикации пользовате-
ля-правонарушителя, его участие в обсуждениях, 
форумах и т.д. Имеющаяся информация может 
носить ориентирующий характер, с помощью 
которой есть необходимость проводить оператив-
но-разыскные мероприятия.

Социальное поведение в сети может вклю-
чать в себя различные виды коммуникации, кото-
рые включают в себя разные речевые продукты, с 
которые с помощью специальных знаний могут 
быть использованы для диагностики определен-
ных демографических характеристик автора, 
которые могут составлять пол, возрастную группу, 
этническую принадлежность, территориальную 
принадлежность, уровень речевой культуры и 
образования; род занятий, профессиональную 
принадлежность, социальный статус и проч [4]. В 
частности, речевые продукты также могут носить 
доказательственный характер, и входить в эле-
мент состава определенного преступления как 
экстремистско-террористического, так и религиоз-
ного характера, следовательно, в случае рассле-
дования данных видов преступлений, использова-
ние специальных знаний будет необходимо в 
целях установления всех обстоятельств по уго-
ловному делу, подлежащих доказыванию [5].

Содержание криминалистического портрета 
личности, полагаем могут составлять сведения о 
биологических, психологических и социальных 
свойствах лица, которые могут сыграть роль в 
проведении определенных следственных дей-
ствиях или оперативно-разыскных мероприятиях. 

Исходя из рассмотренных преимуществ раз-
ведки по открытым источникам в деятельности 
правоохранительных органов и целесообразности 
ее использования в раскрытии, расследовании и 
предупреждении не только киберпреступлений, 
но и преступлений общеуголовной направленно-
сти, полагаем, возникает общественная потреб-
ность ее внедрения в уголовно-процессуальное 
законодательство с целью правовой регламента-
ции по следующим причинам.

Во-первых, криминалистически значимая 
информация, полученная в ходе разведки по 
открытым источникам, будет выступать связую-
щим логическим звеном для:

–	 выдвижения криминалистических версий, 
где из большого массива собранной инфор-
мации будет выделяться лишь та информа-
ция, которая будет иметь значение для рас-
следуемого дела, образуя при этом причин-
но-следственную связь не только с собы-
тием преступления, но и между собой [6]; 

–	 прогнозирования возможных действий со 
стороны преступника или лиц, заинтересо-
ванных в исходе дела и активно противодей-
ствующих установлению истины по нему [7];

–	 планирования конкретного следственного 
действия или всего процесса предваритель-
ного расследования в целом, в рамках кото-
рого будет определяться необходимость 
привлечения к их осуществлению сотрудни-
ков правоохранительных органов, специали-
стов и иных лиц, а также ставиться задачи, 
которые должны быть решены с использова-
нием полномочий в сфере оперативно-ра-
зыскной и административной деятельности 
[8];

–	 проведения судебных экспертиз, предметом 
которых будет выступать полученная инфор-
мация;

–	 создание криминалистического портрета 
(профиля) лица, совершившего преступле-
ние, который может служить опорой при опе-
ративно-разыскных мероприятиях или след-
ственных действиях [9].
Во-вторых, ряд ученых-криминалистов отно-

сит разведку по открытым источникам к функциям 
оперативно-разыскной деятельности. Так, А.А. 
Бессонов справедливо полагая, что оператив-
но-разыскная информация выступает основой 
получения сведений обо всех обстоятельствах 
подготавливаемого, совершаемого и совершён-
ного преступления, о причастном к нему лице, 
подтверждает необходимость использования 
этого метода оперативными подразделениями 
[10]. 

Вместе с тем полагаем, что полномочиями 
по проведению разведки по открытым источникам 
должны быть наделены не только уполномочен-
ные должностные лица оперативных подразделе-
ний, но и лица, осуществляющие уголовное пре-
следование в ходе досудебного производства по 
уголовному делу. Как верно отметила Д.Р. Бельде-
убаева, при раскрытии и расследовании престу-
плений необходимо оперативно получать данные 
для их своевременного анализа и использования 
в служебной деятельности [11]. 

Подобный подход уже внедрен в следствен-
ную практику органов предварительного рассле-
дования в Республике Беларусь, где законодатель 
проявил инициативу в целях адаптации борьбы с 
киберпреступлениями и наделил органы предва-
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рительного расследования возможностью прове-
дения нового следственного действия – осмотра 
компьютерной информации. Так, согласно статье 
204.1 Уголовно-процессуального кодекса Респу-
блики Беларусь [18] осмотр компьютерной инфор-
мации проводится на месте производства любого 
следственного действия. Белорусский законода-
тель, гарантируя обеспечение защиты конститу-
ционных прав граждан на тайну частной жизни, а 
также сведений, составляющих охраняемую зако-
ном тайну, или иную информацию, распростране-
ние и (или) предоставление которой ограничено, 
установил, что осмотр компьютерной информа-
ции, доступ к которой осуществляется посред-
ством аутентификации пользователя может про-
водиться только с согласия обладателя информа-
ции и в его присутствии. Однако законодатель 
имплементировал в норму и исключения из этого 
правила (то есть установил случаи, когда согла-
сие обладателя информации и его присутствие не 
требуется):

–	 во-первых, по постановлению следователя, 
органа дознания с санкции прокурора или 
его заместителя;

–	 во-вторых, в случаях, не терпящих отлага-
тельства, осмотр компьютерной информа-
ции может быть проведен по постановлению 
следователя, органа дознания без санкции 
прокурора с последующим направлением 
ему в течение 24 часов сообщения о прове-
денном осмотре;

–	 в-третьих, осмотр компьютерной информа-
ции, хранящейся в компьютерной системе, 
сети или на машинных носителях, изъятых 
при производстве процессуальных дей-
ствий, санкционированных прокурором, про-
водится без санкции прокурора.
Кроме того, в ходе осмотра компьютерной 

информации следователем, органом дознания 
могут производиться действия, предусмотренные 
функционалом информационных систем, инфор-
мационных ресурсов, а также использоваться 
научно-технические средства, оборудование, 
аппаратура, приборы, компьютерные программы.

При этом законность действий обеспечива-
ется обязательным составлением протокола о 
проведении осмотра компьютерной информации, 
в котором должны быть указаны использованные 
научно-технические средства, оборудование, 
аппаратура, приборы, компьютерные программы 
и описаны порядок осуществления доступа к ком-
пьютерной информации, произведенные в ходе 
осмотра действия и полученные результаты.

Рассматривая вопрос о целесообразности 
внедрения возможности проведения разведки по 
открытым источникам в процессуальные полно-
мочия лица в ходе досудебного производства по 

уголовному делу, нельзя не упомянуть тот факт, 
что не является проблемой переквалификация и 
переобучение таких лиц методу разведки по 
открытым источникам, так как необходимые 
специальные знания в области данной деятельно-
сти почти не требуются – следователям (дознава-
телям), осуществляющим предварительное рас-
следование, понадобится небольшой промежуток 
времени для изучения основных приемов, кото-
рые будут включать в себя технические аспекты 
работы с основными базами данных и целена-
правленными инструментами. В свою очередь, 
А.Г. Качалов пришел к выводу, что такая образова-
тельная программа должна включать в себя изу-
чение лишь тех вопросов, которые связаны с обу-
чением принципам оптимизации и поискового 
продвижения веб-ресурсов, в том числе использо-
вание открытых поисковых технологий в сети 
«Интернет», и изучение различных инструментов 
для управления индексацией сайтов [12]. В целях 
обеспечения реализации данных знаний достиже-
ние полной эффективности использования OSINT 
останется за профессиональными качествами 
сотрудников, поскольку метод интернет-разведки 
построен на умении анализа и синтеза, логиче-
ском мышлении и знании психологии, которыми 
должен обладать обычный рядовой сотрудник 
следственных органов [13].

Отметим, что ключевое отличие OSINT от 
других форм разведки, заключается в том, что 
результатом её функционирования является 
информация, добытая непосредственно только из 
открытых источников без нарушения законода-
тельства [14]. Вместе с тем отечественная право-
вая система не будет противоречить внедрению в 
российский уголовный процесс соответствующего 
следственного действия, поскольку собирание 
публичной информации не нарушает конституци-
онные права и свободы граждан. К такому выводу 
пришла Л.Г. Шобей, анализируя положения дей-
ствующего национального законодательства Рос-
сии: Федерального закона от 27.07.2006 № 152-
ФЗ «О персональных данных», регулирующие 
вопросы, связанные с получением, обработкой, 
передачей и хранением информации, относя-
щейся к физическим лицам; Федерального закона 
от 27.07.2006 №149-ФЗ «Об информации, инфор-
мационных технологиях и о защите информации»; 
Закона РФ от 27.12.1991 № 2124-1 «О средствах 
массовой информации», регулирующие случаи 
признания интернет-сайта средством массовой 
информации; Федерального закона от 13.03.2006 
№ 38-Ф3 «О рекламе», которые применимы к 
интернет-отношениям [15]. 

Вместе с тем еще в 2017 году Арбитражный 
суд города Москвы определил, что обработка пер-
сональных данных допускается в случаях, когда 
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они доступны неопределенному кругу лиц, име-
ется согласие владельца данных и сведения пре-
доставлены непосредственно самим субъектом. 
Суд пришел к выводу о том, что персональные 
данные являются общедоступными при выполне-
нии двух условий: они предоставлены владель-
цем и доступны неопределенному кругу лиц. Сле-
довательно, из-за отсутствия согласия владельца 
персональных данных на размещение сведений о 
нем в социальных сетях, нельзя их отнести к 
общедоступным источникам. При этом оператор 
вправе продолжить обработку персональных дан-
ных без согласия субъекта персональных данных, 
в случае его отзыва, только при наличии соответ-
ствующих оснований, в частности, для противо-
действия терроризму или коррупции [19].

Однако в 2020 году Федеральный закон от 
27.07.2006 № 152-ФЗ «О персональных данных» 
был дополнен статьей 10.1, устанавливающей 
специальные требования и форму получения 
согласия субъекта на обработку персональных 
данных, разрешенных для распространения в 
открытом доступе [20]. Поскольку общедоступные 
источники персональных данных могут созда-
ваться в целях информационного обеспечения, то 
все эти данные должны быть в любое время 
исключены из общедоступных источников по тре-
бованию субъекта или по решению суда. Как 
следствие, использование третьими лицами 
публичной информации, размещенной в сети 
«Интернет», исключает неправомерность, так как 
субъект заранее не заявил требования об исклю-
чении своей персональной информации из откры-
тых источников. 

И хотя статья 137 Уголовного кодекса Рос-
сийской Федерации устанавливает уголовную 
ответственность за незаконное собирание или 
распространение информации о частной жизни 
лица без его согласия либо распространение ее в 
публичном пространстве [21], но высшая судеб-
ная инстанция страны в пункте 2 Постановления 
своего Пленума № 46 от 25.12.2018 «О некоторых 
вопросах судебной практики по делам о престу-
плениях против конституционных прав и свобод 
человека и гражданина» определила, что собира-
ние такой информации не влечет за собой уголов-
ную ответственность, если сведения о частной 
жизни гражданина ранее стали общедоступными 
либо были преданы огласке самим гражданином 
или по его воле [22].

В этой связи, полагаем, что в современных 
условиях поиск и сбор данных о субъекте в откры-
тых источниках, проводимый уполномоченными 
лицами в ходе досудебного производства по уго-
ловному делу, не противоречит закону. Да, дей-
ствительно, следует отличать процесс поиска и 

сбора информации от ее распространения. Закон 
не запрещает собирать данные о физическом 
лице с помощью методов OSINT, однако собран-
ные и аналитически обработанные данные уже 
представляют собой качественно новую инфор-
мацию, распространение которой без согласия 
субъекта может повлечь наступление уголовной 
ответственности [16]. И здесь, полагаем, нельзя 
не согласиться с позицией О.В. Химичевой в части 
того, что при всей очевидной полезности новых 
технологий для уголовного судопроизводства 
нельзя забывать про специфичность этого вида 
государственной деятельности, предполагающей 
в связи с совершенным преступлением серьезное 
вмешательство в повседневную жизнь попадаю-
щих в его орбиту участников. Именно поэтому все 
нововведения, какими привлекательными с пози-
ций упрощения и ускорения процессуальных про-
цедур они не были, требуют тщательной прора-
ботки с целью недопущения необоснованного, 
чрезмерного ограничения прав и законных инте-
ресов граждан и юридических лиц [17]. 

Таким образом, полагаем возможным выдви-
нуть предложения о целесообразности разра-
ботки и нормативного закрепления возможности 
осуществления в ходе досудебного производства 
по уголовному делу уполномоченными уголов-
но-процессуальным законом лицами разведки по 
открытым источникам в целях раскрытия, рассле-
дования и предупреждения преступлений. 
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