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НЕЙРОДАННЫЕ КАК ОБЪЕКТ ПРАВОВОЙ ОХРАНЫ
Аннотация. В статье исследуется правовая природа нейроданных и их соотношение 

с действующими в российском праве режимами охраны информации. На основе анализа 
международных актов (рекомендаций ОЭСР, ЮНЕСКО, а также законодательных актов 
США о защите нейроданных) и российской доктрины дается общее определение нейродан-
ных. 

Показано, что нейроданные лишь частично вписываются в существующие правовые 
категории – биометрические данные, специальные категории персональных данных и вра-
чебную тайну. При этом наиболее значимые массивы нейроданных (немедицинские и неи-
дентификационные нейроданные, в том числе данные потребительских нейроинтерфей-
сов) остаются за пределами сферы усиленной правовой защиты. 

Авторы приходят к выводу, что специфика нейроданных не сводится к их квалифика-
ции как «особо чувствительной информации», а имеет онтологический характер: нейро-
данные тяготеют к статусу части личности, функционально связанной с мозговой тка-
нью. Это обосновывает их частичное приравнивание к органу или части тела и исключает 
их из логики свободного коммерческого использования данных. На этом основании доказы-
вается необходимость выделения нейроданных в самостоятельный правовой объект с 
особым режимом охраны, включающим жёсткие ограничения на вторичную обработку, за-
прет профилирования по когнитивным показателям, запрет коммерциализации, а также 
переосмысление и разработку новых правовых конструкций в рамках формирования кон-
цепции нейроправ. Обосновывается необходимость выхода за рамки традиционных право-
вых режимов и разработки новых юридических конструкций, включающих специализирован-
ные ограничения на вторичную обработку нейроданных; презумпцию запрета их коммерци-
ализации и профилирования по когнитивным показателям.

Ключевые слова: нейроданные, нейротехнологии, нейроправа, персональные данные, 
биометрические данные, когнитивная свобода, ментальная автономия.

BASALAEVA Svetlana Pavlovna,
PhD in law, Associate professor,

 Department of Labor and Environmental Law, Law institute,
 Siberian Federal University Krasnoyarsk

STARIKOVA Mariia Konstantinovna,
Assistant of the Department of Labor and Environmental Law,

 Law institute Siberian federal university Krasnoyarsk

ПРАВО  ИНТЕЛЛЕКТУАЛЬНОЙ 
СОБСТВЕННОСТИ

DOI: 10.24412/2076-1503-2026-5-341-348



342

ОБРАЗОВАНИЕ И ПРАВО № 5 • 2026

• ЮРИДИЧЕСКИЕ  НАУКИ

NEURAL DATA AS AN OBJECT OF LEGAL PROTECTION

Annotation. The article examines the legal nature of neurodata and their correlation with the 
information protection regimes currently in force in Russian law. Based on the analysis of internation-
al acts (OECD and UNESCO recommendations, as well as US legislation on the protection of neu-
rodata) and Russian doctrine, a general definition of neurodata is given.

It has been shown that neural data only partially fit into existing legal categories – biometric 
data, special categories of personal data, and medical confidentiality. At the same time, the most 
significant sets of neural data (non-medical and non-identifiable neural data, including data from 
consumer neurointerfaces) remain outside the scope of enhanced legal protection.

The authors conclude that the specificity of neurodata is not limited to their qualification as 
‘particularly sensitive information,’ but has an ontological character: neurodata tends toward the sta-
tus of part of the personality, functionally connected to brain tissue. This justifies their partial equating 
with an organ or body part and excludes them from the logic of free commercial use of data. On this 
basis, the necessity of allocating neurodata as an independent legal entity with a special protection 
regime is demonstrated, including strict restrictions on secondary processing, a ban on profiling 
based on cognitive indicators, a ban on commercialization, as well as a rethinking and development 
of new legal constructs within the framework of forming the concept of neuro-law. The necessity of 
going beyond traditional legal frameworks and developing new legal constructs is justified, including 
specialized restrictions on the secondary processing of neural data; a presumption against their 
commercialization and profiling based on cognitive indicators.

Key words: neurodata, neurotechnologies, neuro-rights, personal data, biometric data, cogni-
tive liberty, mental autonomy.

Введение
Развитие нейротехнологий в последние два 

десятилетия поставило перед правовой наукой 
ряд принципиально новых вопросов, ответы на 
которые в рамках классических правовых кон-
струкций оказываются неполными или неодно-
значными. Электроэнцефалография, функцио-
нальная магнитно-резонансная томография, 
имплантируемые нейрочипы, потребительские 
нейроинтерфейсы и системы декодирования моз-
говой активности обеспечивают доступ к инфор-
мации о нейронных процессах человека с боль-
шой глубиной и точностью. Данные, получаемые в 
результате функционирования этих технологий, 
отражают не просто физиологические параметры 
организма, но также когнитивные состояния, эмо-
ции, намерения, психические расстройства и 
индивидуальные особенности личности. 

Как отмечается в аналитическом докладе 
Европейского органа по надзору за защитой дан-
ных (EDPS), методы нейровизуализации первона-
чально разрабатывались и до сих пор в основном 
применяются в контексте клинической медицины 
и нейробиологических исследований. Транскрани-
альная магнитная стимуляция (ТМС) показала 
свою эффективность в лечении мигрени ,  глубо-
кая стимуляция мозга (ГСМ) все чаще использу-
ется в качестве лечения эссенциального тремора, 
болезни Паркинсона, а самые последние интер-
фейсы «мозг-компьютер» (ИКМ) способны восста-
навливать зрение и слух.

Однако в последние годы наблюдается  тен-
денция к использованию некоторых нейротехно-

логий  на рынке услуг. Например, применение 
нейромаркетинговых исследований для измере-
ния реакции человеческого мозга на рекламу; 
методов нейровизуализации – для прогнозирова-
ния поведения потребителей. Нейротехнологии 
также используются в портативных устройствах 
для повседневных задач, включая образование и 
развлечения (например, беспроводные шлемы, 
подключенные к смартфонам и персональным 
компьютерам). Применение систем искусствен-
ного интеллекта делает технически возможным 
использование нейроданных, например, в право-
охранительной деятельности, для проверки 
мигрантов, для анализа поведения работников.

Здесь возникает вопрос, что представляют 
собой эти данные с правовой точки зрения, каковы 
правила обращения с ними? 

В России, как и в большинстве государств, 
специального правового режима нейроданных не 
установлено. Международные организации (ООН, 
ЮНЕСКО, ОЭСР) выработали ряд принципиаль-
ных подходов к регулированию нейротехнологий. 
Они устанавливают рамочные принципы право-
вого и этического регулирования нейротехноло-
гий, определяя понятие и основные разновидно-
сти нейроданных, но не устанавливают при этом 
особенностей правового режима, а только указы-
вают на необходимость их правовой защиты.

Актуальность настоящего исследования 
обусловлена не только практической необходимо-
стью восполнить правовые пробелы, но и более 
глубокой теоретической проблематикой. Отно-
сятся ли эти данные к персональным, включая 
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биометрические и специальные персональные 
данные, охватываются ли они категорией врачеб-
ной (медицинской) тайны? Существуют ли свой-
ства нейроданных, которые принципиально отли-
чают их от иных видов чувствительной информа-
ции о человеке и требуют новых правовых подхо-
дов?

Российская правовая доктрина обратилась к 
проблематике нейроданных сравнительно 
недавно, примерно с начала 2020-х годов, когда 
эта тематика получила импульс со стороны меж-
дународных организаций, прежде всего ЮНЕСКО. 
В литературе правовые вопросы нейроданных 
затрагиваются в контексте исследования право-
вого регулирования нейротехнологий и концепции 
нейроправ. Это, в частности, работы Д.В. Баха-
рева [1], Г.Е. Волковой [2], И.Ю. Крылатовой [3], 
Д.Д. Штодиной [4]. Наиболее близка к теме насто-
ящего исследования статья А.К. Жаровой «От 
битов к мыслям: классификация нейроданных в 
контексте защиты персональных данных» [5], но в 
целом правовая доктрина по вопросу правовой 
природы нейроданных находится в стадии станов-
ления. 

Основное исследование
Понятие «нейроданные» не является обще-

признанной юридической категорией с устояв-
шимся нормативным содержанием, однако оно 
всё активнее используется как в международных 
правовых документах, так и в национальном зако-
нодательстве отдельных государств. 

Понятие нейроданных содержится в Реко-
мендациях ОЭСР об ответственном инновацион-
ном развитии нейротехнологий (2019) (отметим, 
что ОЭСР использует понятие «персональные 
данные мозга»), в Рекомендациях ЮНЕСКО об 
этических аспектах нейротехнологий (2025). На 
уровне национального регулирования понятия 
нейроданных закреплены в законах отдельных 
штатов США. Это  Закон штата Колорадо «О 
защите конфиденциальности биологических дан-
ных» (HB 24 1058, 2024), расширивший сферу 
действия Закона штата Колорадо о конфиденци-
альности в отношении нейроданных, и Закон 
штата Калифорния «Конфиденциальность потре-
бителей: конфиденциальная личная информация: 
нейронные данные» (SB 1223, 2024), дополнив-
ший Закон штата Калифорния о конфиденциаль-
ности потребителей 2018 г. (CCPA).

На основании этих актов можно дать следу-
ющее обобщенное определение. Нейроданные – 
это полученные посредством нейротехнологий 
сведения о структурах, функциях и активности 
центральной и периферической нервной системы 
человека, включая головной и спинной мозг, кото-

рые обеспечивают прямое и/ или косвенное 
наблюдение за состоянием нервной системы, 
поддаются алгоритмической обработке, связаны с 
идентифицированным или идентифицируемым 
физическим лицом и позволяют формулировать 
выводы относительно его психических, когнитив-
ных и иных характеристик.

Из этого определения выделим следующие 
признаки нейроданных:

–	 отражают структуры, функции и активность 
нервной системы, включая её центральный 
и периферический отделы;

–	 извлекаются с использованием нейротехно-
логий;

–	 коррелируют с когнитивными состояниями и 
психическими расстройствами, а их анализ 
позволяет реконструировать эмоции, наме-
рения, внимание, состояние здоровья мозга 
и другие психические характеристики;

–	 обрабатываются с использованием вычис-
лительных методов (цифровая обработка, 
анализ и расчёты с применением алгорит-
мов, включая методы искусственного интел-
лекта);

–	 включают как прямые измерения нейронной 
активности и структуры, так и косвенные 
производные показатели, на основании кото-
рых определяется состояние нервной 
системы; 

–	 позволяют персонализировать и идентифи-
цировать физическое лицо.
Все эти признаки и их элементы требуют 

отдельного изучения и исследования. В контексте 
данной статьи обратим внимание лишь на некото-
рые аспекты. 

Нейроданные могут иметь много разновид-
ностей. Так, они могут быть классифицированы по 
следующим основаниям: 1) по связи с нервной 
системой: центрально нейронные и перифериче-
ски нейронные; 2) по характеру измерения:  пря-
мые нейроданные и косвенные физиологические 
сигналы, обеспечивающие наблюдение за нерв-
ной системой; 3) по степени переработки: первич-
ные (сырые) и производные (аналитические) ней-
роданные; 4) по информационному содержанию: 
на диагностические, когнитивные, эмоционально 
аффективные и личностно профилирующие; 5) по 
персонализируемости: идентифицированные 
нейроданные  (прямо связаны с конкретным субъ-
ектом: медкарта, учётная запись, контракт и т.п.) и 
идентифицируемые нейроданные (формально 
обезличенные, но такие, что по совокупности при-
знаков личность может быть установлена). 

Полагаем, что от вида нейроданных  зависят 
особенности их правового режима. Разные типы 
нейроданных по разному «встраиваются» в суще-
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ствующие конструкции персональных данных и 
врачебной (медицинской) тайны, а потому тре-
буют специфики правовой охраны. Проиллюстри-
руем это далее.

Обратим также отдельное внимание на при-
знак персонализируемости, ибо он будет играть 
ключевую роль при определении правовой при-
роды нейроданных. Поэтому принципиально 
понять, обладают ли нейроданные способностью 
уникальной идентификации их носителя. 

Как отмечают эксперты Европейского органа 
по надзору за защитой данных (EDPS), нейродан-
ные обладают врожденной способностью иденти-
фицировать личность, так как паттерны мозговой 
активности уникальны для каждого индивида. Эту 
уникальность часто называют «нейронным отпе-
чатком пальца» или «электронной подписью 
мозга», что позволяет использовать даже «сырые» 
сигналы для биометрической аутентификации [6]. 
Исследователи подчеркивают, что данные мозга 
позволяют однозначно отличить одного человека 
от другого, аналогично отпечаткам пальцев или 
радужной оболочке глаза [7].

Тем не менее, важно различать идентифика-
цию (установление личности) и глубокую персона-
лизацию (установление мыслей, чувств, эмоций и 
других характеристик личности). 

Нейроданные позволяют идентифицировать 
человека как уникального субъекта на основе его 
индивидуальных физиологических паттернов без 
необходимости расшифровки содержания мыс-
лей. Даже если данные намеренно обезличены, 
существует высокий риск повторной идентифика-
ции (ре-идентификации) личности с помощью 
алгоритмов машинного обучения, которые могут 
сопоставить эти паттерны с другими доступными 
данными [8].

Для того же, чтобы персонализация вклю-
чала в себя информацию о конкретных эмоциях, 
предпочтениях, намерениях или воспоминаниях, 
требуется процесс декодирования. С помощью 
искусственного интеллекта нейроданные перево-
дятся в «понятный» формат, что позволяет, напри-
мер, строить прогнозы о поведении потребителя 
или его реакциях на рекламу (нейромаркетинг).

Учитывая вышесказанное перейдем к пра-
вовой квалификации нейроданных в соответствии 
с российским законодательством.

1. Нейроданные как персональные данные
Статья 3 Федерального закона от 27 июля 

2006 года № 152-ФЗ «О персональных данных» 
определяет персональные данные как «любую 
информацию, относящуюся прямо или косвенно к 
определённому или определяемому физическому 
лицу (субъекту персональных данных)». Форму-
лировка является намеренно широкой и не пред-
полагает закрытого перечня видов информации.

Применительно к нейроданным квалифици-
рующий признак персональных данных – иденти-
фицируемость субъекта – реализуется несколь-
кими путями. Во-первых, нейроданные, как пра-
вило, собираются в контексте, где личность субъ-
екта уже известна оператору (медицинское 
учреждение, лаборатория, работодатель), что 
обеспечивает их прямую привязку к определён-
ному лицу. Во-вторых, как мы отмечали выше, 
исследования демонстрируют, что индивидуаль-
ные паттерны электрической активности мозга 
обладают достаточной индивидуальной специ-
фичностью, чтобы служить идентифицирующим 
маркером личности. В-третьих, даже анонимизи-
рованные нейроданные в совокупности с иными 
сведениями могут быть повторно идентифициро-
ваны с достаточно высокой точностью.

Следует оговориться, что отдельные нейро-
данные в изолированном виде могут оказаться 
неспособными идентифицировать конкретное 
лицо. Тем не менее применительно к подавляю-
щему большинству случаев сбора нейроданных 
вывод об их принадлежности к персональным 
данным представляется обоснованным. Данная 
квалификация влечёт необходимость соблюдения 
всех требований Федерального закона № 152-ФЗ.

2. Нейроданные и биометрические персо-
нальные данные

Статья 11 Федерального закона № 152-ФЗ 
определяет биометрические персональные дан-
ные как «сведения, которые характеризуют физи-
ологические и биологические особенности чело-
века, на основании которых можно установить его 
личность, и которые используются оператором 
для установления личности субъекта персональ-
ных данных». В этом определении принципиально 
важны два элемента: характеристика физиологи-
ческих и биологических особенностей человека, а 
также целевая направленность – использование 
для установления личности.

Нейроданные, полученные при ЭЭГ-биоме-
трии, то есть при использовании мозговых волн 
как уникального физиологического маркера для 
аутентификации пользователя, бесспорно подпа-
дают под данное определение. В этом случае реа-
лизуются оба признак. ЭЭГ-паттерн (индивиду-
альный рисунок электрической активности мозга) 
характеризует физиологическую особенность 
мозга конкретного лица, а цель его обработки 
состоит именно в установлении личности. Иссле-
дования показывают, что ЭЭГ биометрия удовлет-
воряет требованиям к биометрическим идентифи-
каторам и демонстрирует высокую точность рас-
познавания личности [9]. Аналогичным образом 
обстоит дело с ЭКГ-сигнатурами (индивидуаль-
ными кардиосигналами) при их целевом исполь-
зовании для идентификации. Такие технические 
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решения на основе нейробиометрии активно раз-
рабатываются и уже выходят на рынок, например, 
браслет канадской компании Bionym [10,11].

Вместе с тем ограничение сферы примене-
ния статьи 11 Федерального закона № 152-ФЗ 
только биометрией, используемой для идентифи-
кации, означает, что нейроданные, собираемые в 
медицинских, исследовательских или потреби-
тельских целях без ориентации на установление 
личности, формально выходят за рамки данного 
режима. Это создаёт правовую проблему. Меди-
цинский ЭЭГ, выявляющий нейродегенеративные 
изменения или психические расстройства, несрав-
нимо более чувствителен по своему содержанию, 
нежели ЭЭГ-отпечаток для разблокировки гад-
жета, однако именно последний, а не первый под-
падает под специальные требования статьи 11 
Федерального закона № 152-ФЗ.

Необходимо также учитывать принципиаль-
ное содержательное различие между нейродан-
ными и «классической» биометрией. Отпечатки 
пальцев, геометрия лица, рисунок радужки – это 
статичные анатомические параметры, не несущие 
непосредственной информации о когнитивном 
состоянии человека. Нейроданные, напротив, 
отражают динамику ментальных процессов и спо-
собны раскрывать глубинное психологическое 
содержание личности. Таким образом, нейродан-
ные пересекаются с категорией биометрических 
персональных данных лишь в узком операцио-
нальном смысле, при их целевом использовании 
для идентификации. Это различие имеет практи-
ческое значение. Требование о письменном 
согласии, предусмотренное частью 1 статьи 11 
Федерального закона № 152-ФЗ, применяется к 
нейроданным лишь тогда, когда оператор исполь-
зует их именно для идентификации личности. На 
эту проблему обращает внимание и А.К. Жарова в 
указанной ранее работе.

3. Нейроданные и специальные категории 
персональных данных

Статья 10 Федерального закона № 152-ФЗ 
устанавливает запрет на обработку «специальных 
категорий персональных данных», к которым 
относятся сведения о расовой и национальной 
принадлежности, политических взглядах, религи-
озных или философских убеждениях, состоянии 
здоровья, интимной жизни. Обработка таких дан-
ных допускается лишь в строго установленных 
законом случаях, в частности в медицинских 
целях – профессиональным медицинским работ-
ником, обязанным соблюдать врачебную тайну (п. 
4 ч. 2 ст. 10).

Часть нейроданных, прежде всего несущих 
клинически значимую информацию о нейродеге-
неративных заболеваниях, психических расстрой-
ствах, когнитивных нарушениях, охватывается 

категорией «сведений о состоянии здоровья». 
Нейровизуализация, проводимая в ходе медицин-
ского обследования с диагностической целью, 
является носителем медицинских данных о чело-
веке, что подчиняет её обработку режиму специ-
альных категорий.

Кроме того, нейроданные обладают уни-
кальной способностью «пересекать» сразу 
несколько категорий особо чувствительной 
информации из числа упомянутых в статье 10, в 
зависимости от контекста записи и методологии 
анализа. Например, данные, отражающие полити-
ческие предпочтения, которые возможно декоди-
ровать из реакций мозга на соответствующий сти-
мулирующий материал. Нейроданные, раскрыва-
ющие сексуальное влечение, могут составлять 
сведения об интимной жизни. Данные ЭЭГ при 
просмотре религиозного контента способны кос-
венно указывать на религиозные убеждения. 

Тем не менее значительный массив нейро-
данных выходит за рамки статьи 10 Федерального 
закона № 152-ФЗ. Это, например, данные об 
уровне внимания, об устойчивости к стрессу, об 
эмоциональных реакциях, о темпе когнитивной 
обработки. Всё это информация, которую нейро-
технологии способны извлекать и анализировать, 
однако прямого аналога в закрытом перечне ста-
тьи 10 Федерального закона № 152-ФЗ она не 
имеет. Это означает, что значительная часть ней-
роданных в настоящее время вообще не охваты-
вается режимом специальных категорий, несмо-
тря на высокую степень их чувствительности. 

4. Нейроданные и врачебная (медицинская) 
тайна 

Статья 13 Федерального закона от 21 ноя-
бря 2011 года № 323-ФЗ «Об основах охраны здо-
ровья граждан в Российской Федерации» устанав-
ливает режим врачебной тайны. К этой тайне 
относятся «сведения о факте обращения гражда-
нина за оказанием медицинской помощи, состоя-
нии его здоровья и диагнозе, иные сведения, 
полученные при его медицинском обследовании и 
лечении». Закон запрещает разглашение этих 
сведений, в том числе после смерти пациента, 
предусматривая исчерпывающий перечень исклю-
чений.

Нейроданные, полученные в рамках меди-
цинского обследования или лечения, очевидно, 
подпадают под определение врачебной (медицин-
ской) тайны как «иные сведения, полученные при 
медицинском обследовании». Их разглашение 
лицами, получившими к ним доступ в ходе про-
фессиональной деятельности, прямо запрещено.

Вместе с тем возможности этого режима 
принципиально ограничены двумя обстоятель-
ствами. Первое, нейроданные, собираемые в 
ходе потребительского использования нейрогар-
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нитуры, при нейромаркетинговом исследовании, 
при нейромониторинге работников или в контек-
сте нейроигры, не охватываются данным режи-
мом, поскольку отсутствует факт обращения за 
медицинской помощью и отношения «врач–паци-
ент». Второе ограничение связано с субъектным 
составом: обязанность хранить врачебную тайну 
возлагается на медицинских работников, тогда как 
нейроданные в современных условиях всё чаще 
собираются потребительскими компаниями, 
исследовательскими организациями, работодате-
лями – субъектами, на которых режим врачебной 
тайны не распространяется.

Проведённый анализ свидетельствует о том, 
что существующие правовые режимы обеспечи-
вают лишь фрагментарную охрану нейроданных. 
Нейроданные, полученные в немедицинских 
целях, не используемые для идентификации, ока-
зываются без правовой защиты. Между тем 
именно такие нейроданные порождают наиболее 
острые риски. 

Для российского законодательства пред-
ставляется обоснованным введение отдельной 
категории «нейроданных» с усиленным правовым 
режимом. Такой правовой режим может включать, 
например, обязательность явного и специального 
согласия субъекта на их сбор и обработку незави-
симо от цели; запрет на их использование в целях 
профилирования по когнитивным показателям; 
ограничение доступа третьих лиц; требования о 
минимизации данных и ограничении целей их 
обработки; особые требования к безопасности 
хранения. 

Однако все эти меры лежат в рамках инфор-
мационно-правовой парадигмы защиты данных. В 
начале же статьи мы поставили вопрос о том, 
обладают ли нейроданные такой спецификой, 
которая требует выработки новых правовых кон-
струкций. Проведенное исследование позволяет 
нам предположить наличие такой специфики. 
Проиллюстрируем это на отдельных примерах. 

Действующее законодательство о защите 
данных исходит из того, что оператор в момент 
сбора понимает, каково содержание данных и для 
каких целей оно будет использовано. Даже при 
обработке биометрии (отпечаток пальца, лицо) 
заранее известен ограниченный набор функций 
(идентификация, аутентификация), и дальнейшая 
обработка лишь обеспечивает выполнение уже 
определенной цели. С нейроданными ситуация 
принципиально иная. На этапе сбора фиксиру-
ются «сырые» нейросигналы, семантический и 
психологический смысл которых на этот момент 
оператору неизвестен и раскрывается позднее во 
вторичной аналитике и дообработке, когда из того 
же массива начинают извлекаться новые уровни 
информации (когнитивные паттерны, эмоцио-

нальные процессы и т. д.). В результате классиче-
ская модель: «известно, что собирается и для 
каких целей» перестаёт работать. В отношении 
нейроданных реальная модель такая: «неиз-
вестно, что именно собрано, и что из этого можно 
будет вывести». Это влечет, как нам представля-
ется, необходимость жёстких ограничений на вто-
ричную обработку нейроданных, независимо от 
того, была ли она формально обозначена при их 
получении.

Классические персональные данные, даже 
биометрические, несут информацию о человеке 
(внешний, относительно стабильный маркер 
идентификации: лицо, отпечаток, радужка) и 
характеризует тело «снаружи». Биометрия позво-
ляет распознавать человека, создавая риск под-
мены или слежки, но не дает прямого доступа к 
содержанию его внутренней жизни. Нейроданные, 
напротив, в результате обработки способны рас-
крыть эмоциональные состояния, когнитивные 
особенности, возможные психические расстрой-
ства и поведенческие изменения. Поэтому нейро-
данные по своей природе тяготеют не к обычной 
информации, а к части личности, функционально 
близкой к органической ткани мозга. Это значит, 
что они могут быть частично приравнены к органу 
или части тела, что выводит нейроданные из 
обычного режима обращения с персональной 
информацией и из практики коммерческого 
использования данных. Биометрия же может и 
дальше регулироваться в рамках усиленного, но 
всё же информационного режима.

Показательно, что в Чили в рамках конститу-
ционной реформы и закона о нейроправах прямо 
ставится цель «наделить данные, генерируемые 
человеческим мозгом, статусом органа и тем 
самым оградить их от манипуляций и других 
неправомерных действий» [12].

Заключение
Проведённый анализ позволяет заключить, 

что нейроданные лишь частично «встраиваются» 
в такие правовые конструкции, как биометриче-
ские персональные данные, специальные катего-
рии персональных данных и врачебная тайна. 
Причём эта интеграция носит фрагментарный и 
контекстуально обусловленный характер. Вслед-
ствие этого значительный массив нейроданных, 
прежде всего собираемых за пределами медицин-
ской сферы и не предполагающих идентификации 
лица, оказывается вне зоны действия наиболее 
строгих правовых режимов. Вместе с тем по сте-
пени вторжения в частную и ментальную сферу 
личности нейроданные зачастую превосходят 
классические типы данных.

Особенности нейроданных, их способность 
к глубокой персонализации внутреннего мира 
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человека, высокий риск реидентификации и тес-
ная связь с когнитивной автономией, демонстри-
руют ограниченность информационно-правовой 
парадигмы. В рамках этой парадигмы применя-
ются лишь процедурные гарантии (согласие, безо-
пасность, локализация данных), но не переосмыс-
ливается сама природа охраняемой сферы.

Специфика нейроданных проявляется, 
во-первых, в специфике из познавательного 
потенциала: в момент сбора оператору, как пра-
вило, неизвестен полный спектр значений, кото-
рые могут быть извлечены из «сырых» нейросиг-
налов. Наиболее чувствительная информация 
раскрывается именно на стадии вторичной анали-
тики. Во-вторых, нейроданные по своей природе 
представляют собой не просто информацию о 
человеке, а цифровой срез его ментальных про-
цессов, то есть часть личности, функционально 
связанную с мозговой тканью. Это обосновывает 
необходимость выхода за рамки традиционных 
правовых режимов и разработки новых юридиче-
ских конструкций, включающих специализирован-
ные ограничения на вторичную обработку нейро-
данных; презумпцию запрета их коммерциализа-
ции и профилирования по когнитивным показате-
лям; гибридный режим охраны, сочетающий 
элементы защиты данных, телесной неприкосно-
венности и психической защиты.
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