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Федеральный закон №259 «О цифро-
вых финансовых активах, цифровой 
валюте и о внесении изменений в 

отдельные законодательные акты Российской 
Федерации» определил статус криптовалют, лега-
лизовав их как материальный актив, который 
может использоваться в гражданском обороте, но 
при этом не подтвердил их статус платёжного 
средства [1]. Это привело к тому, что. С одной сто-
роны, операции с криптовалютами потребовали 
надлежащего оформления, как и любые другие 
виды деятельности, связанные с извлечением 
прибыли. С другой стороны, порядок оформления 
деятельности с криптовалютами, а также ряд 

вопросов их оборота, по-прежнему остаётся вне 
регулирования государства.

После ряда изменений, произошедших в 
законодательстве в период 2024 года, когда поя-
вились федеральные законы, разрешающие май-
нинг [2], предполагающих использование крипто-
валют в международных расчётах с иностран-
ными контрагентами [3], а также порядок уплаты 
налогов за операции с криптовалютами [4], после 
всех попыток деанонимировать получателей дохо-
дов можно говорить о тупике государственного 
регулирования [5].

По сути, процессинг — это система оплаты, 
работающая между покупателем и продавцом, но 
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в специфической среде интернет-платежей. Дей-
ствует эта система при онлайн-оплате операций, 
при этом любой сервис оплаты онлайн-платежей 
можно считать процессингом.

Процессинг начинается с клиента, который 
оформляет заказ на сайте. Оплачивает услуги или 
товары с помощью электронного кошелька или, 
что чаще всего происходит, с помощью банков-
ской карты. Лицо, продающее товары или оказы-
вающее услуги, именуется продавцом, со всеми 
правами и обязанностями, закреплёнными в главе 
30 Гражданского кодекса. Следует отметить, что 
сам статус продавца и покупателя в России не 
вызывает затруднений с подтверждением, так за 
каждый из них обслуживается банком, с высоким 
уровнем верификации данных [6]. Выпускаемые 
банками карты, равно как и открываемые счета, 
как правило, предполагают контроль за статусом 
физических и юридических лиц, что снижает риск 
использования таких карт злоумышленниками. 
Банк покупателя, именуемый банком-эмитентом, 
в онлайн режиме отслеживает движение средств 
на счетах клиента, проверяет наличие денег и 
подтверждение операций по их переводу. В подо-
зрительных случаях, например, если клиент пыта-
ется вывести крупную сумму одним платежом, 
банк может заморозить средства клиента до физи-
ческого визита последнего в банк. Это повышает 
надёжность отношений банка-эмитента и клиента. 
Аналогичным образом осуществляется деятель-
ность банка-эквайера, который обслуживает про-
давца. При зачислении денег на счёт программа 
банка отслеживает источник платежей, а при 
непонятных транзакциях, особенно у физических 
лиц, также может заморозить операции по счёту 
[7].

Однако в ряде случаев со стороны продавца 
или покупателя могут выступать недобросовест-
ные лица, например, мошенники, легализующие 
полученные преступным путём доходы. Поскольку 
операции в банке достаточно прозрачны для пра-
воохранительных органов, преступники в ряде 
случаев используют специальные онлайн-пло-
щадки купли-продажи криптовалют, т.н. крипто-
биржи и криптообменники. С технической точки 
зрения такие активы имеют существенное отли-
чие от денег на счету банка – их невозможно снять 
без согласия обладателя. Даже при наличии соот-
ветствующих разрешительных документов из суда 
или от правоохранительных органов. Это позво-
ляет мошенникам накапливать на криптосчетах 
значительные средства, инвестируя преступные 
доходы в различные криптовалюты. При этом в 
настоящее время становятся популярны сделки 
по приобретению криптовалют напрямую двумя 
сторонами (продавец-покупатель), с участием 
трейдера. Такие сделки вошли в обиход под 

названием peer-to-peer или P2P-арбитраж. Сама 
по себе покупка или продажа валюты не является 
незаконной, при условии оплаты налогов с дохода, 
надлежащей регистрации криптобиржи и про-
верки её участников. Однако в целом отсутствие 
реальных технических возможностей проверки 
лиц, покупающих или продающих криптовалюту, 
приводит к многочисленным нарушениям в дан-
ной сфере. Криптобиржа может быть располо-
жена не в России, доступ даже к легальной крипто-
бирже можно получить, используя поддельные 
документы или попросту украденные данные [8].

Самым популярным стало использование 
чужих банковских счетов и карточек при осущест-
влении операций по внесению денег на счета или, 
наоборот, их выведению. Лица, предоставляющие 
свои банковские карточки получили название 
«дропперы», от английского to drop, скидывать, 
сбрасывать. В 2024 году Сбербанк провёл боль-
шое исследование на тему «Анализ системы 
вывода денежных средств, похищенных у граж-
дан» [9], по которому выделил три категории дроп-
перов – заливщики, транзитники и обнальщики. 
Как видно из названия, первая категория «зали-
вает» полученные деньги на карты, т.е. помогает 
превратить обычные деньги в электронные. Вто-
рая категория обеспечивает транзит денежных 
средств на другие счета, их обмен на криптова-
люты и обратно. Смысл их деятельности - запу-
тать финансовые учреждения, сделать невозмож-
ным отследить путь украденных денег. Для этого 
т.н. «чёрные», т.е. нелегальные деньги смешива-
ются с другими средствами на счетах, меняют 
кошельки и владельцев, превращаются в крипто-
валюты и продаются обратно за деньги. Далее в 
дело вступают обнальщики, которые, как видно из 
названия, обналичивают денежные средства, 
используя их уже для собственных нужд. Такие 
деньги считаются «отмытыми», т.е. доказать их 
преступное происхождение уже практически 
невозможно. Наказать за предоставление карты 
для таких мошеннических операций также было 
весьма сложно, лица оправдывались незнанием о 
криминальном характере деятельности, друже-
скими услугами, просто потерей карты [10].

С 5 июля 2025 года вступили в силу допол-
нения к статье 187 Уголовного Кодекса «Неправо-
мерный оборот средств платежей», по которым 
действия дропперов стали подсудными за сам 
факт передачи постороннему лицу карты либо 
использование своей карты в интересах третьих 
лиц. Если же лицо торгует такими картами дроп-
перов, то срок наказания будет не три года лише-
ния свободы, а уже шесть, а штраф станет изме-
нится на сумму от 300 тысяч до миллиона рублей 
(при торговле своими реквизитами сумма штрафа 
меньше – от 100 до 300 тысяч рублей) [11]. 
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Дополнительно для лиц-нарушителей, кото-
рые впервые участвовали в незаконных опера-
циях, предоставив свою карту, существует воз-
можность избежать наказания, ведя сотрудниче-
ство со следствием и раскаявшись с содеянном 
[12].

Вместе с тем, в принятой версии статьи 187 
Уголовного кодекса существует небольшое уточ-
нение, которым наверняка могут воспользоваться 
злоумышленники. Так, обязательным признаком 
дропперства является корыстный мотив деяния, 
бремя доказывания которого лежит на следствен-
ных органах. Если дроппер постарается скрыть 
материальное вознаграждение, например, полу-
чив сумму наличными, или получив перевод на 
карту товарища, то ему удастся избежать ответ-
ственности. С другой стороны, корыстный мотив 
— это единственное отличие дропперов от зако-
нопослушных граждан, которые помогают переве-
сти или обналичить средства, будучи введёнными 
в заблуждение. Например, человек может 
искренне и безвозмездно пытаться помочь мошен-
нику, который сумел убедить его в том, что он 
«попал в беду». Этот момент требует повышенной 
внимательности органов, осуществляющих рас-
следование. С другой стороны, как-либо улучшить 
статью 187 в отношении дропперов не представ-
ляется возможным, все необходимые правки 
являются достаточными.
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