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Аннотация. В статье исследуются теоретические и практические проблемы уголов-
но-правовой защиты человека как единства биологической и социальной сущности. Обо-
сновывается необходимость четкого разграничения указанных сущностей в уголовном 
праве для адекватной квалификации общественно опасных деяний. Анализируются формы 
криминальной эксплуатации человека, включая новые виды — использование биометриче-
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Современный этап развития общества 
характеризуется глубокой трансфор-
мацией представлений о человеке как 

объекте правовой охраны. Уголовное право 
должно четко выделять, какие именно сущности 
— биологические или социальные — защищаются 
в той или иной норме, и достаточно ли последней 

для защиты биологической или социальной сущ-
ности личности. Отсюда вытекает необходимость 
четкого определения и разграничения биологиче-
ской и социальной сущностей человека. К сожале-
нию, представители различных отраслей юриди-
ческой науки чаще изучают соотношение понятий 
«личность», «человек», «индивидуум» и «гражда-
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нин», не акцентируя внимания на важности и зна-
чении биологической и социальной сущностей 
человека. Между тем именно это разграничение 
приобретает ключевое значение в условиях, когда 
анатомическая структура, физиологические свой-
ства, биометрические данные человека стано-
вятся предметом самостоятельных посягательств. 
Важно поднять проблему уголовно-правовой и 
криминологической защиты понятия «человек», в 
котором воплощено неразрывное единство раз-
личных сторон его существа: социальной, биоло-
гической и новой — технической, поскольку под 
воздействием внешней информации происходит 
формирование ранее неизвестных интересов и 
целей людей в обществе. Цель настоящего иссле-
дования — на основе анализа доктринальных 
подходов, законодательства и правоприменитель-
ной практики разработать концептуальные основы 
уголовно-правовой охраны биологической и соци-
альной сущности человека, а также сформулиро-
вать предложения по совершенствованию уголов-
ного закона в части защиты персональных и био-
метрических данных.

Человека как биологическое существо, его 
природные, приобретенные качества или свой-
ства, навыки можно эксплуатировать (использо-
вать) совершенно различными способами. Экс-
плуатация человека обладает повышенной опас-
ностью, высоколатентна и очень доходна. Можно 
согласиться с мнением В.И. Коваленко, что «крими-
нальная эксплуатация человека осуществляется в 
следующих формах: эксплуатация человека как 
целостной личности (социотипа), его социально и 
психологически обусловленных индивидуальных 
личностных качеств, физических, сексуальных, 
интеллектуальных свойств, умений, трудовых навы-
ков (услуг); эксплуатация биологических свойств, 
физиологических функций организма человека (био-
типа) в сфере трансплантационных, репродуктив-
ных технологий, в ходе которой последний эксплуа-
тируется как представитель биологического вида 
(человек)»[1]. Указанная классификация носит 
очень общий характер и не включает в себя ряд 
иных противоправных видов эксплуатации, напри-
мер, эксплуатацию человека для извлечения гамет 
или использование биометрических персональных 
данных человека для противоправных целей. Ста-
тья 11 Федерального закона от 27.07.2006 № 152-
ФЗ «О персональных данных» «биометрическими 
персональными данными признает сведения, 
которые характеризуют физиологические и био-
логические особенности человека, на основании 
которых можно установить его личность (биоме-
трические персональные данные)» [2].

В этой связи следует говорить о таких называв-
шихся выше видах эксплуатации человека, как 1) 
эксплуатация (использование) человека как лично-

сти (его навыков, способностей, умений), 2) эксплуа-
тация (использование) анатомической структуры 
или физиологических свойств человека и 3) эксплуа-
тация биометрических персональных данных 
человека. 

Развитие искусственного интеллекта, в том 
числе создание с его помощью «фиктивных» 
видео, звукозаписей, изображений с использова-
нием биометрических персональных данных соз-
дает правовые пробелы в уголовном законода-
тельстве по защите и охране основных прав чело-
века. Существует и другие проблемы в уголов-
но-правовой науке, связанных с защитой 
персональных данных и использования биоме-
трических персональных данных человека. 

Во-первых, угроза нарушения целостности 
(подмены, удаления) биометрических персональ-
ных данных, нарушения конфиденциальности 
(компрометации) биометрических персональных 
данных при автоматизированной обработке био-
метрических персональных данных на устройстве 
клиента-физического лица в целях идентифика-
ции и (или) аутентификации физического лица в 
случае выполнения условий, установленных в 
частях 18.18 и 18.20 статьи 14.1 Федерального 
закона от 27 июля 2006 года N 149-ФЗ «Об инфор-
мации, информационных технологиях и о защите 
информации», в том числе путем реализации 
целенаправленных действий с использованием 
возможностей, указанных в пункте 10 Состава и 
содержания организационных и технических мер 
по обеспечению безопасности персональных дан-
ных при их обработке в информационных систе-
мах персональных данных с использованием 
средств криптографической защиты информации, 
необходимых для выполнения установленных 
Правительством Российской Федерации требова-
ний к защите персональных данных для каждого 
из уровней защищенности, утвержденных прика-
зом Федеральной службы безопасности Россий-
ской Федерации от 10 июля 2014 года N 378, заре-
гистрированным Министерством юстиции Россий-
ской Федерации 18 августа 2014 года N 33620. 

Во-вторых, угрозы безопасности, актуаль-
ные при сборе биометрических персональных 
данных, их передаче в осуществляющие иденти-
фикацию и (или) аутентификацию с использова-
нием биометрических персональных данных 
физических лиц информационные системы орга-
низаций финансового рынка, указанных в части 
10 статьи 14.1 Федерального закона N 149-ФЗ, в 
целях идентификации и (или) аутентификации 
физического лица в случае выполнения условий, 
установленных в частях 18.18 и 18.20 статьи 14.1 
Федерального закона N 149-ФЗ. В-третьих, угрозы 
безопасности, актуальные при обработке (за 
исключением сбора), в том числе хранении, био-
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метрических персональных данных и информа-
ции о степени их соответствия предоставленным 
биометрическим персональным данным физиче-
ского лица (далее - информация о степени соот-
ветствия) в информационной системе организа-
ции финансового рынка в целях аутентификации 
физического лица в случае выполнения условий, 
установленных частью 18.18 статьи 14.1 Феде-
рального закона N 149-ФЗ. В-четвертых, угроза 
нарушения целостности (подмены, удаления) 
биометрических персональных данных и инфор-
мации о степени соответствия, нарушения конфи-
денциальности (компрометации) биометрических 
персональных данных при обработке (за исключе-
нием сбора), в том числе хранении, биометриче-
ских персональных данных и информации о сте-
пени соответствия в информационной системе 
организации финансового рынка в целях иденти-
фикации либо идентификации и аутентификации 
физического лица в случае выполнения условий, 
установленных частью 18.20 статьи 14.1 Феде-
рального закона N 149-ФЗ, в том числе путем реа-
лизации целенаправленных действий с использо-
ванием возможностей, указанных в пункте 13 
«Состава и содержания организационных и техни-
ческих мер». 

В-пятых, угрозы безопасности, актуальные 
при передаче биометрических персональных дан-
ных и информации о степени их соответствия в 
информационную систему организации финансо-
вого рынка в целях аутентификации и (или) иден-
тификации физического лица в случае выполне-
ния условий, установленных частями 18.18 и 
18.20 статьи 14.1 Федерального закона N 149-ФЗ. 

В-шестых, угроза безопасности, актуальная 
при взаимодействии организаций финансового 
рынка, иных организаций, индивидуальных пред-
принимателей с информационными системами 
организаций финансового рынка в целях аутенти-
фикации физического лица в соответствии с 
частью 18.24 статьи 14.1 Федерального закона N 
149-ФЗ – угроза нарушения целостности (под-
мены, удаления) информации о степени соответ-
ствия, нарушения конфиденциальности (компро-
метации) информации о степени соответствия, в 
том числе путем реализации целенаправленных 
действий с использованием возможностей, ука-
занных в пункте 12 «Состава и содержания орга-
низационных и технических мер» [3]. 

Можно прогнозировать, что подобные угрозы 
могут возникнуть при обработке биометрических 
персональных данных, их проверке и передаче 
информации о степени их соответствия предо-
ставленным биометрическим персональным дан-
ным физического лица в информационных систе-
мах иных организаций. К сожалению, в УК РФ пока 
нет статей, которые предусматривали бы наказа-

ние за нарушения в сфере оборота персональных 
данных. Наиболее близкие статьи УК РФ – это ст. 
137 «Нарушение неприкосновенности частной 
жизни», ст. 138 «Нарушение тайны переписки, 
телефонных переговоров, почтовых, телеграф-
ных или иных сообщений», ст. 183 «Незаконные 
получение и разглашение сведений, составляю-
щих коммерческую, налоговую или банковскую 
тайну», ст. 272 «Неправомерный доступ к компью-
терной информации».

Уголовный закон только в ч. 2 ст. 173.2 пред-
усматривает ответственность за незаконный обо-
рот именно персональных данных: использование 
персональных данных, полученных незаконным 
путем, если эти деяния совершены для внесения 
в единый государственный реестр юридических 
лиц сведений о подставном лице. В этой связи 
возникает необходимость совершенствования 
уголовного-правового механизма охраны персо-
нальных данных, в том числе разработку специ-
альной уголовно-правовой нормы об ответствен-
ности за совершение общественно опасных дея-
ний, нарушающих требования законодательства о 
персональных данных гражданина. В этой связи 
возникает ряд задач, связанных с определением 
общественной опасности такого деяния, которая 
была бы достаточна для криминализации. Такая 
задача решается путем осуществления сопоста-
вительного анализа действующих норм об адми-
нистративной ответственности за неправомерные 
действия с персональными данными, а также 
моделированием негативных последствий, кото-
рые могут наступить в результате совершения 
таких правонарушений.

Действующее российское законодательство 
предусматривает различные виды юридической 
ответственности за нарушение правил обращения 
персональных данных. КоАП РФ содержит ряд 
специальных норм об ответственности для физи-
ческих лиц и организаций за неправомерные дей-
ствия с персональными данными граждан: ст. 
13.11. Нарушение законодательства РФ в области 
персональных данных. Действие данной нормы 
распространяется на физических и юридических 
лиц, подлежащих ответственности за совершение 
нарушений действующего законодательства о 
персональных данных. Учитывая, что уголовная 
ответственность организаций действующим зако-
нодательством исключается, следует рассмотреть 
содержание деяний-правонарушений, ответствен-
ность за совершение которых может быть возло-
жена на физическое лицо за утрату или иное 
несанкционированное распространение персо-
нальных данных, а равно – создания условий, при 
которых будет возможным получение персональ-
ных данных третьими, не уполномоченными на то 
лицами: – неправомерная обработка персональ-
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ных данных (ч. 1 ст. 13.11 КоАП РФ); – обработка 
персональных данных, произведенная без согла-
сия их правообладателя – субъекта персональных 
данных (ч. 2 ст. 13.11 КоАП РФ); – невыполнение 
обязанности по предоставлению субъекту персо-
нальных данных информации, касающейся обра-
ботки его персональных данных (ч. 4 ст. 13.11 
КоАП РФ); – невыполнение обязанности о блоки-
ровании или уничтожении персональных данных 
в случае, если персональные данные были непол-
ными, устаревшими, неточными, незаконно полу-
ченными или не являются необходимыми для 
заявленной цели обработки (ч. 5 ст. 13.11 КоАП 
РФ); – невыполнение обязанности по соблюдению 
условий сохранности персональных данных и 
исключающих несанкционированный к ним 
доступ, если это повлекло различные «неправо-
мерные действия» в отношении персональных 
данных (ч. 6 ст. 13.11 КоАП РФ). Перечисленные в 
ст. 13.11 КоАП РФ деяния представляют собой 
частные случаи нарушения установленных дей-
ствующим законодательством правил обращения 
персональных данных граждан. Сами по себе они 
едва ли могут претендовать на статус преступле-
ния в виду отсутствия должной общественной 
опасности. Поэтому криминализация правонару-
шения, предметом которого являются персональ-
ные данные, возможна только в случаях насту-
пления общественно опасных последствий в виде 
причинения вреда жизни и здоровью, имуще-
ственного ущерба или иных тяжких последствий. 
Толкование содержания ст. 13.11 КоАП РФ позво-
ляет заключить, что лицо, допущенное в установ-
ленном законом порядке, к получению, обобще-
нию, систематизации и иным действиям с персо-
нальными данными, может в случае нарушения 
нормативных требований безопасности создать 
угрозу для утраты и/или получения третьими неу-
правомоченными лицами конфиденциальной 
информации – персональных данных, а равно – 
их действительная утрата и/или распространение. 
Поэтому при формулировании уголовно-правовой 
нормы нет необходимости перечислять все воз-
можные виды нарушений законодательства о пер-
сональных данных в качестве общественно опас-
ного деяния – признака объективной стороны. Но 
все же следует понимать, что общественная опас-
ность такого преступления формируется ввиду 
несанкционированной передачи или получения 
персональных данных третьими неуправомочен-
ными лицами, которые, в свою очередь, получают 
возможность для совершения противоправных 
действий, направленных против прав, свобод и 
законных интересов граждан, интересов обще-
ства и государства. 

Юридическая конструкция состава престу-
пления, предметом которого являются персональ-

ные данные, должна предполагать наступление 
общественно опасных последствий, которые 
выступают обязательным признаком объективной 
стороны. Конструирование состава преступления 
как формального не обеспечит должного уровня 
общественной опасности для криминализации и 
сведет описываемое деяние к уровню админи-
стративного правонарушения. В части видов 
общественно опасных последствий следует 
предусмотреть имущественный ущерб в разме-
рах, сопоставимых с особо крупным размером 
хищений, т. е. от одного миллиона рублей. Для 
обеспечения высокого уровня дифференциации 
ответственности за совершение преступления 
последствия в виде причинения вреда здоровью, 
жизни человека, а также иные тяжкие последствия 
необходимо рассматривать в качестве квалифи-
цирующих обстоятельств по отношению к призна-
кам основного состава преступления.

Сопоставление уголовной и административ-
ной ответственности в данной сфере выявило 
еще одно предложение по совершенствованию 
института ответственности за нарушение конфи-
денциальности персональных данных. 

Во-первых, необходимо урегулировать 
вопрос об ужесточении ответственности субъек-
тов отношений по сбору, обработке, хранению и 
распространению персональных данных. 
Согласно ст. 24 Федерального закона «О персо-
нальных данных» лица, виновные в нарушении 
требований данного Закона, несут предусмотрен-
ную законодательством Российской Федерации 
административную ответственность.

КоАП РФ устанавливает административную 
ответственность лиц за нарушение законодатель-
ства Российской Федерации в области персональ-
ных данных (ст. 13.11), за осуществление незакон-
ной деятельности в области защиты информации 
(ст. 13.13), за разглашение информации, доступ к 
которой ограничен федеральным законом (за 
исключением случаев, если разглашение такой 
информации влечет уголовную ответственность), 
лицом, получившим доступ к такой информации в 
связи с исполнением служебных или профессио-
нальных обязанностей (ст. 13.14).

Отметим, что размер административного 
штрафа за указанные административные право-
нарушения весьма мал. Так, обработка персо-
нальных данных без согласия в письменной 
форме субъекта персональных данных на обра-
ботку его персональных данных в случаях, когда 
такое согласие должно быть получено в соответ-
ствии с законодательством Российской Федера-
ции, влечет наложение административного 
штрафа на должностных лиц – от 10 тыс. до 20 
тыс. руб., а на юридических лиц – от 15 тыс. до 75 
тыс. руб. (ч. 2 ст. 13.11 КоАП РФ). Разглашение 
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информации, доступ к которой ограничен феде-
ральным законом, лицом, получившим доступ к 
такой информации в связи с исполнением служеб-
ных или профессиональных обязанностей, влечет 
наложение административного штрафа на граж-
дан в размере от 500 до 1 тыс. руб.; на должност-
ных лиц - от 4 тыс. до 5 тыс. руб. Очевидно, что 
размер такой ответственности не соответствует 
материальным (и не только) последствиям раз-
глашения персональных данных и информации с 
ограниченным доступом. Размер ответственности 
за нарушение правил обработки персональных 
данных, установленных Директивой ЕС, во много 
раз превышает размер штрафа, предусмотрен-
ного КоАП РФ. С мая 2018 г. в Европе действуют 
новые правила обработки персональных данных, 
установленные Общим регламентом по защите 
данных (Регламент ЕС 2016/679 от 27.04.2016, 
GDPR - General Data Protection Regulation). 
Названный Регламент имеет прямое действие в 
28 странах ЕС. С его принятием утратила силу 
Директива о защите персональных данных 95/46/
ЕС от 24.10.1995. Важной особенностью GDPR 
является экстерриториальный принцип действия 
новых европейских правил обработки персональ-
ных данных, а также усиление ответственности за 
нарушение правил обработки персональных дан-
ных: штрафы достигают 20 млн евро (около 1,5 
млрд руб.).

Отсюда очевидна необходимость изменения 
российского законодательства в части значитель-
ного усиления ответственности за нарушения 
законодательства о персональных данных. Кроме 
того, расширение сфер применения современных 
технологий значительно изменяет степень обще-
ственной опасности правонарушений, совершае-
мых в этих областях. Особенно это относится к 
распространению информации в информацион-
но-телекоммуникационной сети Интернет. Дума-
ется, что такое существенное усиление админи-
стративной ответственности операторов за неис-
полнение обязанности по локализации баз с пер-
сональными данными послужит снижению уровня 
нарушений в сфере сбора и обработки персо-
нальных данных граждан. Кроме того, необходимо 
рассмотреть вопрос о введении уголовной ответ-
ственности за данное деяние. Полагаем необхо-
димым усилить ответственность операторов и за 
нарушение правил, установленных ч. 1 и 2 ст. 
13.11 КоАП РФ. Нуждается в соответствующем 
изменении также и ч. 6 ст. 13.11 КоАП, устанавли-
вающая ответственность за невыполнение опера-
тором при обработке персональных данных обя-
занности по обеспечению сохранности персо-
нальных данных при хранении материальных 
носителей персональных данных, недопущения 
несанкционированного к ним доступа (в том числе 

уничтожения, изменения, копирования, распро-
странения данных). В настоящее время ч. 6 ст. 
13.11 КоАП РФ предусматривает наложение адми-
нистративного штрафа за неисполнение обязан-
ности по обеспечению сохранности персональных 
данных на должностных лиц от 4 тыс. до 10 тыс. 
руб. Для юридических лиц максимальный размер 
штрафа составляет всего 50 тыс. руб. Несо-
мненно, что такой мизерный размер штрафа не 
может препятствовать действиям по незаконному 
доступу к персональным данным, их копированию 
и распространению. С учетом того что основными 
обладателями персональных данных являются 
кредитные организации (банки, МФО), понятна 
необходимость существенного усиления ответ-
ственности операторов за нарушение законода-
тельства о персональных данных.

Многие авторы сходятся во мнении о том, 
что за незаконные действия с персональными 
данными необходимо установить уголовную 
ответственность, но при этом предлагают различ-
ные варианты в части и вариантов квалификации 
указанных общественно опасных деяний по уже 
действующим уголовно-правовым нормам, и 
видов криминализируемых действий. Так, А.Ю. 
Волкова, ссылаясь на отдельные вступившие в 
законную силу приговоры, обосновывает необхо-
димость квалификации незаконных действий с 
персональными данными граждан по ст. 137 или 
272 УК РФ [4]. С.И. Гутник обосновал необходи-
мость корректировки положений ст. 137 и 183 УК 
РФ, которые должны применяться в случае «рас-
пространения» сведений, которые являются пер-
сональными данными. Он указывает, что уголов-
ная ответственность в таких случаях будет воз-
можной, если лицо-правообладатель не давало 
разрешения на распространения своих персо-
нальных данных, а лицо-правонарушитель совер-
шает запрещённые действующим законодатель-
ством действия с персональными данными. Ана-
логичные действия, по мнению автора, не обра-
зуют состава преступления, предусмотренного ст. 
272 УК РФ [5]. А.А. Шутова приводит доводы о 
том, что при совершении незаконных действий с 
персональными (но не регистрационными) дан-
ными, которые включаются в объем банковской 
тайны, нарушаются три самостоятельных, но вза-
имосвязанных друг с другом объекта уголов-
но-правовой охраны: отношения собственности, 
отношения в сфере охраны компьютерной инфор-
мации и информационно-экономические отноше-
ния. Исходя из этого, автор полагает, что соверше-
ние указанных выше действий образует идеаль-
ную совокупность преступлений, предусмотрен-
ных ст. 158, 183 и 272 УК РФ [6]. 

Стоит отметить, что первые два предложе-
ния могут относиться и к совершению преступле-
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ний в отношении несовершеннолетних, однако 
предложения А.А. Шутовой уже к ним отнести 
затруднительно. Б.Н. Кадников полагает, что обе-
спечение прав и законных интересов граждан в 
части сохранности и правомерности пользования 
их персональными данными должно осущест-
вляться в соответствии со специальной нормой 
Особенной части УК РФ. Общая уголовноправо-
вая норма (ст. 137 УК РФ) не охватывает перечис-
ленные действия, а равно предусматривает чрез-
мерно мягкие меры ответственности в сравнении 
с общественной опасностью незаконных действий 
– нарушения правил обращения с персональными 
данными граждан. Поэтому в условиях обеспече-
ния надлежащей охраны персональных данных 
граждан необходима более емкая дифференциа-
ция уголовной ответственности по увеличению 
степени строгости наказаний, предусмотренных 
ст. 137 УК РФ, а также введение специальной уго-
ловно-правовой нормы об ответственности за 
нарушение правил обращения с персональными 
данными – конфиденциальной информацией. Но, 
указывая на необходимость введения специаль-
ной нормы, автор не предлагает ее содержания и 
точно не указывает место ее предполагаемого 
нахождения, исходя из родового объекта обще-
ственно опасного посягательства [7]. Аналогичной 
позиции придерживается Е.В. Хохлова. Не пред-
лагая конкретного описания диспозиции и санкции 
специальной уголовно-правовой нормы, она пред-
лагает аргументацию «социально-правового и 
криминологического» содержания в пользу введе-
ния такой нормы в отечественный уголовный 
закон. Общественная опасность деяний, связан-
ных с нарушением правового режима использова-
ния персональных данных, обусловлена высокой 
ценностью нарушаемых прав и свобод – жизнь, 
личная/семейная тайна, честь, достоинство, соб-
ственность, а также особенностями современных 
отношений, в которых ключевую роль стала играть 
глобальная компьютеризированность, виртуали-
зация [8]. И.Н. Мосечкин также указывает на необ-
ходимость установления специальной нормой 
уголовной ответственности за посягательства на 
персональные данные, которые выражаются в их 
незаконном получении, хранении, обработке, 
сбыте и использовании. Данные общественно 
опасные действия указывают на принципиально 
новое преступление, которое автор предлагает 
именовать «кражей личности», но не раскрывает 
юридических особенностей и предполагаемых 
признаков его состава [9].

Некоторые авторы небезосновательно пола-
гают, что использование в нормах уголовного 
закона конструкции «похищение личности» неже-
лательно, т. к. в таком случае человек приравни-
вается к предмету гражданско-правовых отноше-

ний. Хищение и иные незаконные действия с пер-
сональными данными следует рассматривать в 
качестве преступления, ответственность за кото-
рое предусмотрено отдельной нормой из гл. 19 УК 
РФ. Авторы также предлагают рабочий вариант 
диспозиции этой уголовно-правовой нормы: 
«Незаконное получение цифровых идентифика-
ционных данных. Получение цифровых иденти-
фикационных данных путем похищения, обмана, 
шантажа, принуждения, угрозы применения наси-
лия либо иным незаконным способом…». Правда, 
здесь же делается оговорка, что данное престу-
пление следует квалифицировать по совокупно-
сти со статьями иных глав УК РФ в зависимости от 
посягательства на объект уголовно-правовой 
охраны. Кроме того, к данной уголовно-правовой 
норме необходимо по аналогии статьи 137 УК РФ 
также выделить квалифицирующий состав отно-
сительно незаконного получения цифровых иден-
тификационных данных несовершеннолетних. 
Кроме того, предлагаемое решение нельзя счи-
тать окончательным, т. к. во всех случаях совер-
шения преступления, предметом которых явля-
ются персональные данные, по мнению авторов, 
всегда будет требовать дополнительной квалифи-
кации и установления идеальной совокупности 
[10].

Проведенное исследование позволяет 
сформулировать следующие основные выводы и 
предложения.

1. Теоретическое значение разграничения 
биологической и социальной сущности человека. 
В условиях цифровизации и развития биотехно-
логий уголовное право должно четко определять, 
какая именно сущность человека — биологиче-
ская, социальная или информационная (техниче-
ская) — выступает объектом охраны в конкретной 
норме. Это необходимо для адекватной квалифи-
кации деяний и конструирования составов престу-
плений, отражающих специфику причиняемого 
вреда.

2. Классификация форм криминальной экс-
плуатации человека. Обосновано выделение трех 
форм эксплуатации: эксплуатация человека как 
личности (социальная сущность); эксплуатация 
анатомической структуры и физиологических 
свойств (биологическая сущность); эксплуатация 
биометрических персональных данных (информа-
ционная сущность). Последняя форма является 
новой и требует специального уголовно-правового 
регулирования.

3. Оценка изменений уголовного законода-
тельства. Введение ст. 272.1 УК РФ является зна-
чительным шагом вперед в деле уголовно-право-
вой охраны персональных данных. Однако прак-
тика применения выявила определенные сложно-
сти, связанные с необходимостью доказывания 
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незаконности получения исходных данных и 
отграничения от административных правонару-
шений.

4. Значение сравнительно-правового ана-
лиза. Зарубежный опыт демонстрирует разноо-
бразие подходов к защите персональных и биоме-
трических данных. Российское законодательство 
должно развиваться с учетом лучших практик, 
сохраняя баланс между эффективностью уголов-
но-правовой охраны и соблюдением принципов 
гуманизма и справедливости. В конечном счете, 
речь идет о формировании целостной системы 
уголовно-правовой и криминологической безопас-
ности человека как единства биологической, соци-
альной и информационной сущности. Только 
такой комплексный подход способен обеспечить 
надежную защиту прав и свобод личности в усло-
виях цифровой трансформации общества.
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