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Аннотация. Информационная безопасность становится одной из ключевых задач со-
временной цифровой инфраструктуры. Традиционные методы защиты не всегда способны 
своевременно обнаруживать новые, неизвестные ранее угрозы. В связи с этим всё большее 
распространение получают технологии машинного обучения, которые позволяют выяв-
лять аномальное поведение в системах на основе анализа больших объёмов данных. В ста-
тье рассматриваются теоретические и практические аспекты использования машинного 
обучения для обнаружения аномалий в киберпространстве, обсуждаются преимущества, 
ограничения и перспективы развития таких подходов.
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Annotation. Information security is becoming one of the key tasks of modern digital infrastruc-
ture. Traditional security methods are not always able to detect new, previously unknown threats in a 
timely manner. In this regard, machine learning technologies are becoming more widespread, which 
make it possible to identify abnormal behavior in systems based on the analysis of large amounts of 
data. The article examines the theoretical and practical aspects of using machine learning to detect 
anomalies in cyberspace, discusses the advantages, limitations and prospects for the development 
of such approaches.
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Введение
Обеспечение информационной безопасно-

сти в условиях стремительного роста объёмов 
цифровых данных и расширения границ сетевого 
взаимодействия требует новых решений, способ-
ных обнаруживать угрозы в реальном времени и с 
высокой степенью точности. Одним из таких 

решений становится применение алгоритмов 
машинного обучения (МО), позволяющих не про-
сто фиксировать заранее известные типы атак, но 
и выявлять ранее неизвестные, отклоняющиеся 
от нормального поведения системы инциденты.

Аномалии, как правило, отражают нетипич-
ную или подозрительную активность, например, 
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неожиданное обращение к конфиденциальной 
информации, резкое увеличение исходящего тра-
фика или выполнение системных команд, ранее 
не характерных для пользователя. Алгоритмы МО 
способны выявлять такие действия без необходи-
мости ручной настройки или предварительного 
задания сигнатур, что делает их особенно акту-
альными в современных гибридных и облачных 
инфраструктурах.

Теоретические основы машинного обу-
чения в кибербезопасности

Машинное обучение — это совокупность 
методов, позволяющих алгоритмам автоматиче-
ски обучаться на исторических данных с целью 
распознавания закономерностей и предсказания 
будущих событий. В контексте кибербезопасности 
основная задача таких алгоритмов заключается в 
построении моделей нормального поведения 
системы или пользователей и выявлении откло-
нений от этой модели.

Выделяют два ключевых подхода: обучение 
с учителем и обучение без учителя. В первом слу-
чае используется заранее размеченная выборка, 
в которой известны примеры как нормальной, так 
и вредоносной активности. Во втором случае 
алгоритм самостоятельно формирует представ-
ление о норме и фиксирует выход за её пределы. 
Методы без учителя наиболее эффективны при 
обнаружении новых, нестандартных угроз, о кото-
рых заранее нет сведений [1].

Современные методы машинного обучения, 
такие как случайный лес, градиентный бустинг, 
автоэнкодеры, а также различные архитектуры 
нейронных сетей (включая рекуррентные и свер-
точные), находят широкое применение в задачах 
анализа логов, мониторинга сетевого трафика и 
оценки поведения приложений. Особый интерес 
представляет использование ансамблевых мето-
дов и гибридных подходов, сочетающих обучение 
с и без учителя, что позволяет существенно сни-
зить уровень ложных срабатываний [2].

Практическое применение и эффектив-
ность

На практике алгоритмы машинного обучения 
используются для анализа сетевых потоков, собы-
тий безопасности, поведения пользователей и 
приложений. Одним из важных направлений явля-
ется обнаружение аномалий в сетевом трафике. В 
таких задачах модели обучаются на нормальных 
шаблонах взаимодействия между пользовате-
лями и сетевыми ресурсами, и при появлении 
отклонений (например, попытки доступа к нети-
пичным портам, необычные протоколы, нетипич-
ное географическое расположение клиента) фик-
сируют потенциальную угрозу.

В ряде работ было продемонстрировано, 
что применение МО позволяет существенно повы-
сить точность систем обнаружения атак, особенно 
при использовании синтетических данных для 
обучения моделей. Такой подход даёт возмож-
ность избежать ограничений, связанных с конфи-
денциальностью реальных логов, и при этом обе-
спечить репрезентативность тренировочной 
выборки [2].

Для повышения точности выявления анома-
лий часто используются методы ансамблевого 
обучения, объединяющие результаты нескольких 
моделей. Также важную роль играет качество пре-
добработки данных: очистка, нормализация и 
агрегация существенно влияют на результат 
работы алгоритмов [3]. В условиях высоких нагру-
зок в корпоративных и облачных системах особую 
актуальность приобретают подходы, позволяю-
щие масштабировать модели и проводить их 
адаптацию в режиме реального времени.

Проблемы и ограничения
Несмотря на высокую эффективность, при-

менение машинного обучения в системах кибер-
безопасности сопряжено с рядом сложностей. 
Одной из них является проблема «чёрного ящика» 
— невозможность интерпретировать поведение 
модели, особенно в случае использования глубо-
ких нейросетей. Это затрудняет принятие реше-
ний на стороне оператора и снижает доверие к 
таким системам.

Кроме того, сами алгоритмы могут стано-
виться объектом атак. Например, при использова-
нии техники отравления данных (data poisoning) 
злоумышленник может преднамеренно встраи-
вать ложные данные в обучающую выборку, тем 
самым нарушая корректность работы модели. 
Также возможны атаки типа evasion — изменение 
поведения вредоносного объекта таким образом, 
чтобы он остался незамеченным для модели [4].

Важным ограничением остаётся зависи-
мость от полноты и актуальности обучающего 
набора. Изменения в поведении пользователей, 
обновления программного обеспечения, появле-
ние новых протоколов требуют регулярной пере-
обучаемости модели. В этой связи возрастает 
интерес к методам онлайн-обучения и федератив-
ного обучения, позволяющим учитывать текущие 
данные без необходимости централизованного 
сбора всей информации.

Перспективы развития
Наиболее перспективным направлением 

развития являются адаптивные системы обнару-
жения угроз, способные встраиваться в архитек-
туру организации и непрерывно обучаться. Осо-
бую значимость приобретает применение синте-
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тических данных — генерация реалистичных 
логов для обучения моделей в условиях, когда 
реальный доступ к данным ограничен или невоз-
можен по соображениям безопасности [2].

Кроме того, стоит отметить рост интереса к 
разработке интерпретируемых моделей. Такие 
решения позволяют не только фиксировать факт 
аномалии, но и объяснять причину срабатывания, 
что существенно упрощает работу специалистов 
по безопасности. В долгосрочной перспективе 
можно ожидать широкого распространения 
систем, сочетающих экспертные правила и 
методы машинного обучения, а также интеграции 
с решениями на базе искусственного интеллекта 
более высокого уровня.

Интеграция машинного обучения с систе-
мами реагирования на инциденты

Эффективность применения алгоритмов 
машинного обучения в сфере кибербезопасности 
во многом зависит от того, насколько быстро и 
точно система может не только обнаружить ано-
малию, но и организовать автоматизированное 
или полуавтоматическое реагирование на потен-
циальную угрозу. Современные подходы к постро-
ению комплексных решений безопасности пред-
полагают тесную интеграцию моделей машинного 
обучения с системами управления событиями 
безопасности и информацией (SIEM), платфор-
мами реагирования на инциденты (SOAR) и систе-
мами автоматизации безопасности.

Одним из ключевых преимуществ такой 
интеграции является возможность минимизации 
времени реакции на инцидент. Например, при 
обнаружении подозрительной активности модель 
может не просто зафиксировать событие, но и 
передать его в систему SOAR для автоматиче-
ского запуска сценария расследования: блоки-
ровки IP-адреса, изоляции устройства в сети, ана-
лиза связанных событий и оповещения специали-
стов службы безопасности.

Кроме того, интеграция позволяет реализо-
вать замкнутый цикл «обнаружение – анализ – 
реагирование – обучение», в котором данные о 
реагировании используются для дообучения 
модели. Это способствует повышению её точно-
сти и адаптивности к новым типам атак. Напри-
мер, если система успешно заблокировала 
DDoS-атаку, информация об этом случае может 
быть добавлена в обучающую выборку, что улуч-
шит распознавание аналогичных атак в будущем.

Важно отметить, что эффективная интегра-
ция требует стандартизации форматов данных и 
протоколов взаимодействия между компонентами 
системы безопасности. Для этих целей всё чаще 
применяются открытые стандарты, такие как STIX/
TAXII для обмена угрозами, OpenC2 для команд и 
управления, а также MISP для обмена метадан-
ными о киберугрозах.

Таким образом, внедрение машинного обу-
чения в состав комплексных решений кибербезо-
пасности открывает возможности для создания 
более интеллектуальных, быстрых и масштабиру-
емых систем защиты, способных противостоять 
современным киберугрозам.

Применение машинного обучения в 
защите облачных инфраструктур

С переходом организаций на облачные тех-
нологии значительно усложняется архитектура 
информационных систем и расширяются поверх-
ности атак. Облачные среды характеризуются 
высокой динамичностью, гибкой масштабируемо-
стью и децентрализованным управлением, что 
делает традиционные методы обеспечения безо-
пасности недостаточно эффективными. В этой 
связи всё большее значение приобретают реше-
ния, основанные на алгоритмах машинного обуче-
ния, способные адаптироваться к изменяющимся 
условиям и оперативно выявлять подозрительную 
активность.

Особую сложность представляет защита 
микросервисных архитектур, контейнеризованных 
приложений и serverless-решений, где классиче-
ские средства мониторинга не всегда применимы. 
Модели машинного обучения позволяют анализи-
ровать поведение сервисов, отслеживать сетевые 
взаимодействия между контейнерами и обнару-
живать аномалии, которые могут указывать на 
компрометацию системы. Например, неожидан-
ное обращение одного микросервиса к базе дан-
ных другого, или внезапное увеличение числа 
API-запросов может быть признаком внутренней 
атаки или утечки учетных данных.

Важным направлением является использо-
вание методов машинного обучения для анализа 
логов и метрик, собираемых из различных облач-
ных платформ (например, AWS CloudTrail, Azure 
Monitor, Google Cloud Logging). Системы обнару-
жения аномалий на основе МО способны выде-
лять шаблоны поведения пользователей, сервис-
ных аккаунтов и приложений, и сигнализировать о 
любых существенных отклонениях.

Кроме того, в облачных средах становится 
особенно важной концепция Zero Trust Architecture 
(архитектура с нулевым доверием), в которой каж-
дый запрос проверяется независимо. Интеграция 
моделей машинного обучения в такие архитек-
туры позволяет реализовать динамическую поли-
тику доступа, основанную на контексте запроса: 
местоположении, времени, типе устройства, пове-
дении пользователя и других факторах.

Таким образом, применение алгоритмов 
машинного обучения в защите облачных инфра-
структур открывает новые возможности для обе-
спечения безопасности в условиях высокой дина-
мики и сложности современных ИТ-систем.
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Обучение на потоковых данных и его 
роль в обнаружении аномалий

Современные системы кибербезопасности 
сталкиваются с необходимостью обработки огром-
ных объёмов данных в режиме реального вре-
мени. Традиционные подходы, основанные на 
статических наборах данных и периодическом 
переобучении моделей, зачастую не успевают 
адаптироваться к быстро меняющейся среде. В 
этой связи всё большее внимание уделяется мето-
дам обучения на потоковых данных (stream 
learning) , позволяющим обновлять модель по 
мере поступления новых примеров без необходи-
мости полного переобучения.

Потоковые алгоритмы машинного обучения 
отличаются высокой скоростью обработки и низ-
ким потреблением ресурсов, что делает их осо-
бенно актуальными для таких задач, как анализ 
сетевого трафика, мониторинг активности пользо-
вателей или выявление необычного поведения в 
реальном времени. Примером могут служить 
фреймворки, такие как River (для Python), специ-
ально разработанные для онлайн-обучения.

Ключевыми преимуществами использова-
ния stream learning в кибербезопасности явля-
ются:

–	 Непрерывная адаптация модели к измене-
нию паттернов поведения пользователей и 
систем;

–	 Снижение задержек при обнаружении новых 
типов атак;

–	 Возможность работы с ограниченными 
вычислительными ресурсами, что особенно 
важно в edge-вычислениях и IoT-устрой-
ствах;

–	 Обеспечение актуальности модели в усло-
виях концептуальных сдвигов (concept drift), 
когда закономерности в данных со време-
нем меняются.
Однако внедрение потокового обучения свя-

зано и с рядом вызовов: необходимость устойчи-
вости к шуму, защита от вредоносного влияния на 
модель, сложность оценки качества в условиях 
отсутствия немедленной обратной связи (delayed 
labels) и другие.

Заключение
Применение алгоритмов машинного обуче-

ния в кибербезопасности открывает широкие воз-
можности для повышения эффективности защиты 
информационных систем. Особенно перспектив-

ными являются подходы, ориентированные на 
обнаружение аномалий, поскольку они позволяют 
выявлять новые типы угроз, минуя ограничения 
сигнатурных методов. Вместе с тем важным оста-
ётся комплексный подход, включающий обеспече-
ние качества данных, адаптивность моделей, 
устойчивость к атакам и развитие интерпретируе-
мости. Всё это делает машинное обучение не про-
сто инструментом, а важным компонентом совре-
менной системы защиты цифровых активов.
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