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О
сновы для законодательного регули-
рования персональных данных и их 
защиты начали закладываться ещё в 

1950-х годах. По информации компании DLA Piper, 
по состоянию на сентябрь 2019 г., в том или ином 
виде законы, формирующие правовую базу по 
защите персональных данных, действуют в 111 
странах мира, и Россия не стала исключением.

Первоначально, законодательство европей-
ских стран затрагивало лишь вопросы защиты 
неприкосновенности частной жизни граждан. Но 
уже в 1970 г. в Гессене (земля ФРГ) вступил в силу 
первый в мире Закон о персональных данных и их 
защите. После этой даты и в других странах 
Западной Европы были приняты законодатель-
ные акты различного уровня, регулирующие 
защиту персональных данных в конкретной 
стране. Важным документом наднационального 
уровня стала Конвенция Совета Европы «О 
защите физических лиц при автоматизированной 
обработке персональных данных» 1981 г. (далее 
— Конвенция СЕ 1981 г.), известная также как Кон-
венция 108, которая вступила в силу с 01.10.1985 
г. На сегодняшний день участниками данной Кон-
венции являются 47 государств Совета Европы, 
среди которых и Российская Федерация. Что каса-
ется Евросоюза, здесь в 1995 г. была принята 
Директива № 95/46/ЕС «О защите физических лиц 
в условиях автоматизированной обработки персо-
нальных данных и о свободном обращении этих 
данных», действовавшая до 2018 г.

Технический прогресс и распространение 
Интернета заметно повлияли на возможности 
обработки, накопления и хранения персональных 
данных граждан. По этой причине Еврокомиссия в 
2012 г. начала процесс по подготовке и имплемен-
тации новых положений в области работы с пер-
сональными данными в странах ЕС, которые всту-
пили в силу с 25 мая 2018 г. под названием «Регла-
мент № 2016/679 Европейского парламента и 
Совета ЕС “О защите физических лиц при обра-
ботке персональных данных и о свободном обра-
щении таких данных, а также об отмене Дирек-
тивы 95/46/ЕС”» (далее — Регламент). Субъектам 
накопления и обработки персональных данных 
даётся два года на приведение работы с персо-
нальными данными в соответствие с требовани-
ями Регламента. Отметим, что Регламент носит 
не добровольный, а обязательный характер и 
должен напрямую применяться в странах - участ-
ницах ЕС (ст. 99).

В тексте Регламента законодатель сделал 
попытку установить единые для всех стран-участ-
ников правила обработки персональных данных, 
которые претерпели изменения для соответствия 
современному уровню развития информацион-
ных технологий. Вступление в силу Регламента 

стало одной из наиболее значительных реформ 
сферы защиты персональных данных в Евросо-
юзе за последние 25 лет. В пояснительной запи-
ске к проекту Регламента законодателем было 
обозначено две основные причины его принятия: 
1) повышение общего уровня развития общества 
и технологий, и связанные с ним угрозы правам и 
свободам личности при работе с его персональ-
ными данными; 2) непроработанность националь-
ного законодательства о персональных данных в 
отдельных странах Евросоюза. По мнению Ю. В. 
Травкина, вследствие продуманного подхода 
законодателей Евросоюза «европейский подход к 
проблеме работы с персональными данными в 
настоящее время получил значительное призна-
ние во всём мире» [8, с. 232].

Говоря об отечественном законодательстве, 
регулирующем сферу персональных данных, 
отметим, что оно также плотно связано с европей-
ским. В частности, Федеральный закон от 
27.07.2006 № 152-ФЗ «О персональных данных» 
(далее – Закон № 152-ФЗ) был создан и принят в 
связи с ратификацией Российской Федерацией 
Конвенции СЕ 1981 г. и вследствие этого перенял 
многие её положения.

Несмотря на схожесть регулирования инсти-
тута персональных данных в России и Евросоюзе, 
в законодательстве имеются также и различия, 
которые могут влиять на трактовку некоторых 
понятий, а также на построение всей системы 
защиты персональных данных в целом. В связи с 
этим будет уместным и интересным сравнить эти 
системы между собой.

Согласно определению Закона № 152-ФЗ, 
персональные данные — это «любая информа-
ция, относящаяся к прямо или косвенно опреде-
ленному или определяемому физическому лицу» 
(называемому также субъектом персональных 
данных) (п. 1 ст. 3). Аналогично, в соответствии с 
п. 1 ст. 4 Регламента персональные данные — это 
«любая информация, относимая к определенному 
или определяемому физическому лицу (субъекту 
персональных данных)». Очевидно, что термино-
логия используется весьма схожая, но Регламент 
более подробно определяет информацию, отно-
сящуюся к персональным данным. Отметим, что 
как Регламент, так и Закон № 152-ФЗ содержат 
широкое определение персональных данных. При 
этом А.А. Грибанов считает, что «только широкое 
определение позволяет эффективно достичь 
целей создания института охраны персональных 
данных» [5, с. 153], важнейшей из которых назы-
ваются защита неприкосновенности личной жизни 
и семейной тайны (ст. 2 Закона № 152-ФЗ).

Статья 9 Закона № 152-ФЗ и ст. 7 Регла-
мента указывают на необходимость получения 
согласия на обработку персональных данных 
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субъекта и уточняют особенности этого согласия. 
Регламент, к примеру, устанавливает требование 
о понятности и легкодоступности языка изложе-
ния этого согласия. Далее, согласие на обработку 
персональных данных должно запрашиваться 
отдельно от всех остальных условий и положений, 
при этом оно должно быть подробным (включать в 
себя все цели обработки) и явным (субъект дол-
жен явно поставить подпись или «галочку» на 
сайте о своём согласии, молчание не является 
согласием).

Отдельный вид персональных данных, кото-
рые присущи любому человеку с рождения, — это 
биометрические персональные данные. В соот-
ветствии со ст. 11 Закона № 152-ФЗ биометриче-
ские персональные данные — «это сведения, 
которые характеризуют физиологические и био-
логические особенности человека, на основании 
которых возможно установить его личность». 
Согласно п. 14 ст. 4 Регламента биометрические 
персональные данные — «это персональные дан-
ные, получаемые вследствие специальной техни-
ческой обработки, связанные с физическими, пси-
хологическими и иными характеристиками физи-
ческого лица, позволяющие однозначно иденти-
фицировать конкретное физическое лицо или 
подтвердить его идентификацию». В качестве 
примера такого вида персональных данных могут 
быть изображения лица и отпечатки пальцев. А.А. 
Грибанов полагает, что содержащееся в отече-
ственном Законе определение является более 
корректным и точным по сравнению с определе-
нием, закреплённым в Регламенте [5].

Далее, как Регламент, так и Закон № 152-ФЗ 
достаточно обширно определяют права субъекта 
этих данных. В обоих случаях люди могут ознако-
миться с объёмом накопленной и обрабатывае-
мой информации, а также изменить или вовсе 
удалить данные о себе из системы или храни-
лища. При этом в рассматриваемых правовых 
актах зафиксирован разный подход к реализации 
возможности ознакомления с данными. С одной 
стороны, по Закону № 152-ФЗ субъект имеет 
право получить сведения об обрабатываемых 
оператором данными путём направления запроса. 
С другой - по Регламенту оператор должен сам 
предоставить все сведения об обработке и нако-
плению данных в момент их получения от субъ-
екта. Касательно удаления данных, Регламент 
определяет удаление информации как право 
субъекта данных, а по Закону № 152-ФЗ — как 
обязанность оператора. При этом в любом случае 
субъект всегда может отозвать своё согласие на 
обработку персональных данных о себе и затре-
бовать их удаления у оператора.

При обработке данных в организации Закон 
№ 152-ФЗ требует от организации-оператора 

вести учёт деятельности по работе с персональ-
ными данными. Аналогично, Регламент также 
обязывает операторов вести учёт персональных 
данных в письменном или электронном виде. По 
Регламенту учёт обязаны проводить организации 
не менее чем с 250 сотрудниками, однако некото-
рые исследователи справедливо замечают, что 
такой учёт желателен в организациях любого раз-
мера [6].

Одно из заметных различий рассматривае-
мых правовых актов заключается в разнице по 
действию в пространстве, по кругу лиц, и во вре-
мени. В одном из аналитических обзоре Роском-
надзора указано, что норма о локализации персо-
нальных данных в российском законодательстве 
«применима к операторам, ведущих деятельность 
на территории России, вне зависимости от места 
регистрации и нахождения» [3]. Фактически, такой 
же принцип по распространению закона на ино-
странных лиц применяется в той или иной степени 
и к другим обязанностям, предусмотренным Зако-
ном № 152-ФЗ. Регламент тоже подразумевает 
действие его норм, в том числе в отношении ино-
странных лиц. Так, по ч. 2 ст. 3 Регламента, он 
применяется к обработке персональных данных 
субъектов на территории Евросоюза оператором, 
с местом нахождения за пределами ЕС в случаях, 
если обработка данных связана с предоставле-
нием товаров или услуг таким субъектам персо-
нальных данных в ЕС независимо от их платности 
или бесплатности. Таким образом, в Регламенте 
не происходит ограничения сферы его действия 
по «национальному принципу». 

Необходимость локализации персональных 
данных граждан, недавно закреплённая в россий-
ском законодательстве, тем не менее, подразуме-
вает возможность трансграничной передачи пер-
сональных данных российских граждан. В контек-
сте рассматриваемой темы сравнения отече-
ственного и европейского законодательства 
отметим следующее.

Согласно ст. 12 Закона № 152-ФЗ, трансгра-
ничная передача персональных данных произво-
дится в государства, участвующие в рассмотрен-
ной ранее Конвенции СЕ 1981 г., а также в прочие 
страны, законодательство которых обеспечивает 
адекватный уровень защиты прав субъектов пер-
сональных данных. В свою очередь, Регламент 
устанавливает схожее определение трансгранич-
ной обработки данных и определяет необходи-
мость уведомления субъектов персональных дан-
ных о рисках такой передач и обработки. Регла-
мент разрешает трансграничную обработку пер-
сональных данных в пределах единой группы 
компаний, но при этом обязывает их иметь единую 
корпоративную политику по охране и защите пер-
сональных данных субъектов.
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Безусловно, действующее правовое регули-
рование сферы защиты персональных данных 
подразумевает и санкции за нарушения в этой 
области, что объясняется общественной важно-
стью данного института. Так, за несоблюдение 
отечественного законодательства персональных 
данных, включая вновь принятые требования о 
локализации данных, предусматривается админи-
стративная ответственность (закрепленная в ст. 
13.11 КоАП РФ), которая с 1 июля 2017 г. получила 
существенные изменения. К примеру, произошло 
изменение подведомственности дел о нарушении 
положений Закона № 152-ФЗ: теперь дела о нару-
шении в сфере защиты персональных данных 
может возбуждать не только прокурор, но и долж-
ностное лицо Роскомнадзора. В свою очередь, 
Регламент предусматривает возможность приня-
тия мер юридического характера за нарушение 
его положений компетентными надзорными орга-
нами ЕС и отдельных государств - членов Евросо-
юза, в том числе возможность наложения админи-
стративных штрафов. Размеры штрафов могут 
доходить до 20 млн евро или же исчисляться в 
размере 4% от оборота денежных средств органи-
зации (исходя из того, что больше). Одним из наи-
более заметных примеров привлечения к ответ-
ственности иностранной компании за нарушение 
Регламента на сегодняшний день является штраф 
американской компании Google регулятором 
Франции (CNIL) в размере 50 млн евро за недо-
статочное информирование пользователей при 
получении согласия на обработку и использова-
ние их личных данных владельцам ОС Android [9].

Конечно, ни одна организация — оператор 
персональных данных не может быть полностью 
защищена от возможных утечек персональных 
данных или иной потери контроля над ними. При 
этом действия, которые должен предпринять опе-
ратор в этом случае, описываются только в Регла-
менте. Так, если утечка всё-таки произошла, орга-
низация обязана незамедлительно сообщить об 
этом обстоятельстве как самому субъекту персо-
нальных данных, так и в надзорный орган. В про-
тивном случае она может быть подвергнута нало-
жению штрафа.

По итогам аналитического сравнения можно 
сделать вывод о том, что российское законода-
тельство о персональных данных всё ещё имеет 
ряд недостатков, в том числе некоторые обяза-
тельства по Закону о персональных данных 
затруднительны для исполнения бизнесом, либо 
же требуют значительных капиталовложений. 
Однако в целом отечественное законодательство 
о регулировании персональных данных (кроме 
некоторых нерешённых вопросов, например, по 
мнению Э.В. Талапиной, отсутствие независимого 
органа по контролю за обработкой персональных 

данных) [7, с. 140] соответствует мировым стан-
дартам. Эксперты Института исследований интер-
нета высказали мнение о том, что регулирование 
деятельности провайдеров и интернет-компаний 
в части накопления и обработки данных их поль-
зователей в России является одной из наиболее 
непроработанных сфер защиты персональных 
данных и частично вступает в противоречие с 
Регламентом [4, с. 3].

Напротив, Регламент содержит достаточно 
много удачных положений и подходов к правопри-
менению, которые можно будет успешно реализо-
вать в отечественном правовом регулировании 
института защиты персональных данных. В то же 
время согласимся с тем, что и Регламент был при-
нят не сколько для помощи бизнесу, сколько для 
защиты частных лиц — субъектов персональных 
данных, что может негативно повлиять на рынок, 
так как интересы частных лиц и бизнеса в этом 
вопросе не всегда совпадают. В практическом 
плане у компаний, использующих в своём бизнесе 
и обрабатывающих персональные данные поль-
зователей из Евросоюза и Российской Федера-
ции, появляется обязанность соблюдать как Закон 
№ 152-ФЗ, так и Регламент, что означает двойную 
нагрузку на бизнес.

Доработка Закона № 152-ФЗ, с учётом всту-
пившего в силу Регламента, способствовала бы 
унификации российского и европейского законо-
дательства об охране и защите персональных 
данных, более широким возможностям субъектов 
персональных данных управлять своими дан-
ными, а также развитию бизнеса и повышению 
инвестиционной привлекательности Российской 
Федерации.
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